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MEDIA PEMBELAJARAN INTERAKTIF ENKRIPSI CAESAR CIPHER,
VIGENERE CIPHER, DAN ALGORITMA RSA

Interactive Learning Media of Caesar Cipher, Vigenere Cipher, and RSA Algorithm
Encryption

il at Tulloh, S.T., M.T .2

diizinkan. Maka dari itu, terciptalah metode €
beberapa metode diantaranya adalah Caesar Ciph
harus diketahui oleh pengguna internet.

Enkripsi memiliki perhitungan yang rumit sehingga tidak semua orang bisa memahaminya dengan baik
termasuk bagi mahasiswa D3 Teknik Telekomunikasi di Universitas Telkom yang mengambil mata kuliah
Keamanan Jaringan. Berdasarkan kuesioner yang telah disebarkan, sebanyak 80% responden kesulitan untuk
mempelajari metode Caesar Cipher, Vigenere Cipher, dan algoritma RSA yang berkaltan dengan kelengkapan
materi, sumbefin knik penjelasannya. Maka pada Proyek Ak media pembelajaran
interaktif me Cipher, Vigenere Cipher dan RS e Adobe Flash
Professional a. Didalamnya memuat matef apa latihan soal
hingga aplika ya media pembelajaran ini ad an pada setiap
pelajar serta n keinginan belajar pada m goritma Caesar
Cipher, Vige

ungi informasi tesebut. Enkripsi dibagi menjadi
re Cipher, dan algoritma RSA. Pentingnya enkripsi

dibuat dari hasil pengujian
alan 100% sebagaimana mes
rata-rata sebesar 4.36 dari s

pada pengujian
r, tampilan dari
lan pada media

kata kunci :
R2017a.

raktif, Caesar Cipher, Vige SA, MATLAB

Abstract

One exi ies. Therefore, it
creates an enc grmation. Eng ethods including
Caesar Cipher, \ known by internet
users.

Encryption
Telecommunication
the questionnaire that v
method, Vigenere Cipher,
to the explanation technique.
Cipher, Vigenere Cipher and R

ell, including for D3
rity courses. Based on
earning the Caesar Cipher
al, the source of the material
was created regarding the Caesar
onal CS6 and MATLAB R2017a
software. It contains material, explanato ons to the converter application. The result
of this learning media is to increase the understa ; Udent as well as increase motivation and desire to
learn on encryption materials, especially the Caesar Clpher algorithm, Vigenere Cipher and RSA.

Learning media that have been made from the results of tests carried out show the functionality testing
where all functions run 100% as they should. Based on the questionnaire, the display of the learning media got an
average value of 4.36 from a scale of 1-5, which means the display on the learning media was good.

keywords: interactive learning media, Caesar Cipher, Vigenere Cipher, RSA Algorithm, MATLAB
R2017a.
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1. Pendahuluan

Sejalan dengan perkembangan internet yang memberikan banyak keuntungan, kemudahan, dan manfaat
bagi masyarakat luas, tidak menutup kemungkinan adanya resiko atau ancaman dan aspek negatif lainnya yang
ikut terbawa akibat dari penyalahgunaan internet[1].

Untuk meminimalkan hal-hal tersebut, maka para ilmuan dan ahli komputer menemukan cara agar
informasi tidak bisa dibaca atau diambil oleh pihak yang tidak diizinkan dengan menggunakan enkripsi. Enkripsi
ini bisa dipelajari oleh semua kalangan termasuk mahasiswa. Namun didalam dunia pendidikan, enkripsi kurang
diminati oleh mahasiswa karena perhitungannya yang rumit sehingga susah dipahami[2] termasuk bagi mahasiswa
D3 Teknik T iversity yang mengambi n.
ioner, 80% dari
ipher, Vigenere
Sebanyak 85%
rena responden
materi hingga

Cipher, dan
membutuhka
mengalami
teknik penjel
jaran interaktif
riptografi caesar
akan software Adobe Flash Professional CS6.
Sebelumnya, pada jurnal “An RGB Image Encrypti SA Algorithm” dari Samson Chepuri[3] menjelaskan
bahwa proses enkripsi-dekripsi dilakuan hanya dengaf merubah warna gambar. Sedangkan, pada proposal ini
penulis membuat suatu teks yang tersimpan dalam gambar. Dibuatnya media pembelajaran ini, bisa mempermudah
proses belajar tentang materi enkripsi, menigkatkan pemahaman tentang pentingnya enkripsi dalam keamanan
jaringan.

Dasar Teori

mengenai enkrip
chipper dan vigenere chipper serta algoritm

21 Mata

Mata
pada tahun a
jaringan sang
kejahatan ko
kesempatan
menantang, K
pemograman
diharapkan

elekomunikasi
liah keamanan
gga Klasifikasi
yrmasi memiliki
ik yang sangat
gunakan bahasa
ga saat dikelas
a bisa dipelajari
amanan jaringan
atihan soal pada
asiswa memiliki
igenere Cipher,
pada Matlab.

adalah mata kuliah wajib pad
iliki 3 sks dengan nilai kel
a untuk memahami aspek ¢
inipun diajarkan tentang bag
ah keamanan jaringan me
embutuhkan penjelasan sec
untut untuk membaca dan
ari atau memahami materi ye
3 bun membutuhkan penjelasan
memiliki ino mahaman mahasiswa dengan
setiap topik-t an, misal pada topik materi ¢
ketepatan dal enggunakan jenis enkripsi

a angi penggunanya
dan menempatk memasitikan bahwa
pengguna memilik gguna menerima dan
memahami rencara K isikan sebagain 5 poin
dibawah ini:

1. Confidentiality

2. Integrity

3. Availability :

4. Authentication : Pengirinrstate
bahwa identitas yang didapatkan tidak palsu.

5. Nonrepudiation : Pengirim atau penerima informasi tidak dapat menyangkal pengiriman dan
penerimaan palsu.

ak yang berwenang.
pihak yang berwenang.

ada pihak yang berwenang.

Stdapat diidentifikasi dengan benar dan ada jaminan

2.3 Keamanan Jaringanr
Kriptografi adalah metode yang memungkinkan informasi dikirim dalam bentuk yang aman sehingga satu-
satunya orang yang dapat mengambil informasi ini adalah penerima yang dituju[4].

Berikut adalah tujuan layanan keamanan kriptografi[5]:
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a. Kerahasiaan (Confidentiality)
Informasi dirahasiakan dari semua pihak yang tidak berwenang.
b. Keutuhan Data (Integrity)
Pesan tidak berubah dalam proses pengiriman hingga pesan diterima oleh si penerima.
c. Autentikasi (Message Autentication)
Kepastian terhadap identitas yang terlibat dan keaslian sumber data.
d. Ketersediaan (Avaibility)
Layanan dimana user mempunyai hak untuk diberi akses tempat waktu dan tidak terkendala apapun.
i iation)

S g telah dikirim

gerti.

a
2
a.
b
C.
d
e proses enkripsi
d

én dekripsi.

2.4 Caesar Cipher
Menurut Turyadi dalam makalah dengan judul “Enkripsi dan Dekripsi menggunakan Metode Caesar
Cipher dan Operasi XOR” Caesar Cipher memiliki langkah — langkah sebagai berikut[6]:

=

1. Menghitung panjang karakter / huruf yang diinputkan dalam plaintext.
2. Tiap huruf diubah menjadi kode ASCII menggunakan proses looping.

3. / proses enkripsi maka kode ASC cara ditambah
, pergeseran 5 huruf maka kod

4, 1), maka tidak usah dilakuka

5. | dikembalikan lagi menjadi

u sekitar tahun
a pesan dengan
rbentuk deretan

satu kriptografi klasik yang
dengan Caesar Cipher yaitu
cara mengge t sejauh nilai kunci pada der

kata tersebut uruf plaintext untuk di enkri a. Jika panjang
kunci yang d panjang plaintext maka kun ang kunci sama
dengan panj algoritma Vigenere Ciphe =3; E=4; F=5;

; N=13; O=14; P=15; Q=1 ; V=215 W=22;

stitute of Technology)
a RSA juga merupakan
kan pemfaktoran bilangan
oritma RSA adalah salah satu

pada tahun 197
kriptografi kunci u
yang sangat besar seh
kriptografi asimetris yang

Beberapa hal yang harus di Ipsi menggunakan algoritma RSA, yaitu:

Nilai p dan g merupakan bilangan prima. Dengan syarat p >qdanq>1

Nilain=p.q

Nilai m = (p-1)(g-1)

Nilai e adalah kunci publik untuk enkripsi dimana nilai e harus relatif prima terhadap nilai m.
Nilai d merupakan kunci privat untuk dekripsi dimana nilai didapat dari persamaan invers e mod
n atau e.d = 1 k(m).

A o A
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2.7  Steganografi

Steganografi yaitu seni penyembunyian pesan ke dalam pesan lainnya sedemikian rupa sehingga orang
lain tidak menyadari ada sesuatu didalam pesan tersebut. Biasanya, pengaplikasian steganografi terdapat pada
media gambar. Metode tersebut akan menyamarkan pesan teks pada file gambar yang dikirimkan, sehingga
pengirim dapat dengan nyaman mengirim pesan rahasia[2][9].

2.8  Adobe Flash Professional CS6

“Adobe Flash adalah program animasi yang mendukung pemograman dengan action script-nya, sangat
cocok untuk aINe bar, teks dan
pemograman sebagai tempat
pembuatan

2.9

visual aksi dari
sebuah cerit pengambilan
gambar[11]. da suatu cerita.
Pembuat storyboa : : a mengetanui berbagai film,

mengetahui pengertian tampllan yang bagus ko
untuk merancang alur media pembelajaran yang &
pengeditan.

aran berurut dan edltlng[12] Storyboard digunakan
dibuat sehingga mudah untuk dimengerti saat proses

2.10 Adobe Photoshop dan CorelDraw

Adobe Photoshop adalah software yang sering digunakan untuk mengedit image/gambar karena memiliki
fasilitas yang lengkap. Baik itu berupa tools untuk mengedit gambar hingga memberi filter pada gambar dengan
kualitas terb iliki fungsi untuk mengolah dan rena itu banyak
orang yang jang pekerjaan dalam bidang un pekerjaan di
bidang lainy
edit gambar

211 Won
Software Fil
pemula yang

video sederhara namun sang
uah karya. Filmora digunak
[15].

digunakan bagi
belajaran yang

emrograman untuk analisa ikasi sistem dan
teknik peng ab merupakan singkatan atlab mampu
mengintegras i, dan pemrograman u ara mudah[17].

Penggunaan id, 2010)[18]:
1.
2.
3.
4.
5.
2. Perancangan Siste

3.1 Blok Diagram Sistem

A
A

Input Enkripsi > Dekripsi OQutput

Gambar 3. 1 Blok Diagram Sistem Konverter
Berdasarkan blok diagram tersebut, data yang diinputkan secara manual pada konverter merupakan
sebuah plain text. Kemudian plain text tersebut akan dienkripsi menjadi sebuat cipher text menggunakan suatu
algoritma yang digunakan pada jenis enkripsi tersebut. Selanjutnya cipher text akan didekripsi menggunakan
proses yang sama hingga menghasilkan plain text awal sebagai output nya.
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Pengguna

Menu Utama

v v y v y y

Materi Latihan Soal Ujikom Video Referensi About

Ber uguhkan Menu

Utama. Jika t adalah Materi,
Latihan Soal,

3.2 Flow Char

Mulai

=

Studi Literatur serta

analisis kebutuhan
.

Perancangan Sistem

.

o 2

Pembuatan Konverter Enkripsi Caesar 3 - M‘."dl.a P 5
2 X - Interaktif Enkripsi Caesar Cipher,
Cipher, Vigenere Cipher, dan Vigenere Cipher. Algoritma RSA di
Algoritma RSA di Matlab R2017a £ef pher, dan Algoritma

Adobe Flash CS6

I

Pengujian Sistem

|

X B
7 Sesuai ™\ Tidak
< dengan ————————+ Perbaikan Sistem
5, Teari 7"
% 7
N

Yal

Kuisioner Hasil

o ~
Selesai )

ar 3. 3 Flowchart Alur P

rt alur pembuatan si
ripsi Caesar Ci

kebutuhan yang
ritma RSA sesuai
at sistem media
AB R2017a untuk
engetahui hasil yang
a dilakukan perbaikan

sistem ulang. an hasil untuk melakukan
pengujian tingk kan hasil nilai sebelum dan
sesudah melakukal

4, Pengujian Sistem

4.1  Pengujian Fungsionalitas

Tabel 4. 1 Pengujian Fungsi Button pada Konverter Enkripsi

Caesar Cipher Membuka menu Caesar Cipher Sesuai

Vigenere Cipher Membuka menu Vigenere Cipher Sesuai
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3 ALGORITMA £5A Algoritma RSA Membuka menu algoritma RSA Sesuai

4 Steganografi Membuka menu steganografi Sesuai

o Memproses perhitungan setiap metode )

5 I Enkripsi . Sesuai
enkripsi

7 Kembali ke menu utama Sesuai

Sesuai

a Media Pembelajaran Interaktif

1 Close Menutup media pembelajaran Sesuai
3 Home Kembali ke halaman awal Sesuai

i Menampilkan sub m )

4 ) Sesuai
' Cipher

Latihan Soal dan ) ) )

5 B Menampilkan halaman untuk latihan soal Sesuai

Ujikom

ATLAB .

6 Sesuai

. Menampilkan beberapa referensi yang menjadi )

7 Referensi ) ) Sesuai

acuan dalam pembuatan media pembelajaran

8 Kembali Mengembalikan ke halaman awal Sesuai

| keiotoerani | Menu Kriptografi ~ Menampilkan materi dan latihan soal mengenai )

9  Steatmomt Sesuai

i Steganograpi |

dan Steganografi kriptografi dan steganografi



ISSN : 2442-5826 e-Proceeding of Applied Science : Vol.5, No.3 Desember 2019 | Page 2918

Menampilkan materi dan latihan soal mengenai

10 Menu RSA ] Sesuai
Algoritma RSA

Menu Caesar Menampilkan materi dan latihan soal mengenai .

11 ) ) Sesuai
Cipher Caesar Cipher

Menampilkan materi dan .

12 Sesuai

13 Kembali ke halaman sebelumnya Sesuai

14 Sesuai

15 About Menampilkan informasi tentang penulis Sesuai

Dari hasil Tabel 4.1 dan Tabel 4.2 dengan demikian dapat disimpulkan fungsionalitas proyek akhir ini
ai harapan atekemenjalankan sistem.

untuk membuktikan jawab

jawaban men tma yang digunakan.

ENRIPSI CAESAR CIPHER DEKRIPOI CAESAR CIPHER

_Bunyuknyu Pergeseran Banyaknya Pergeserun_

Plain Text:

telekomunikasi

Cipher Text:

----------------------------------------- RN ARARARRARRRRERNN
ABCDEFGHI JEKLMNOPAREITUY

FERGESERAN SEBANYAK 4 KARAKTER
SEHINGGA & - E

Cipher Text: Plain Text:

R

KETERANGAN: PADA KONVERTER IN| ENKRIPS| CAESAR CIPHER TIDAK MENGGUNAKAN HURUF KAPTAL

Gambar 4. 1 Hasil Enkripsi dan Dekripsi Caesar Cipher menggunakan Konverter
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Berdasarkan Gambar 4.1, dijelaskan bahwa pengguna menginput banyaknya pergeseran sebanyak 4
karakter dengan plain text “telekomunikasi” yang memiliki hasil atau Cipher Text “xipiosqyrmoewm”.
Selanjutnya, hasil enkripsi dan dekripsi melalui perhitungan/pergeseran menggunakan tabel.

Tabel 4. 1 Perhitungan Caesar Cipher secara manual

N

a b c d e f g h i j kI M n o p g r s t u v w x y

t u v w

Diketahui

Plain Text =VIGENERE
Key = CIPHER
Cipher Text = XQVLRVTM

i konverter yang dibuat menggunakan MA

Plain Text: Cipher Text:

VIGENERE XQVLRVTM

Kunci:

CIPHER CIPHER

PENJELASAN.

WAKA PERSANAAN ENKRIPS
Ci= (Pi+ 1) MOD 26 MAKA PERSAMAAN DEKRIPSH
Di = (Ci- Ki) HOD 26
Ci= KARAKTER DESIMAL CIPHER KE-
Pi- KARAKTER DESMAL PLAINTEXT KE- Ci= KARAKTER DESIMAL CIPHER KE-i
i~ KARAKTER DESIMAL KUNCI KE- Pi= KARAKTER DESMAL PLAINTEXT KE-
IKi= KARAKTER DESIMAL KUNCI KE-
Di- KARAKTER DESIMAL DEKRPSIKE-1

Cipher Text: Plain Text:

XQVLRVTM VIGENERE

KETERANGAN: DALAM KONVERTER INI, VIGENERE CIPHER HANYA BISA DIPROSES MENGGUNAKAN HURUF KAPITAL

RESET

A|B|C

0112

vI[i1]oc R [ E 21 | 8| 6 | 4|13 | 4 | 17 | 4
S ! Mod 26 2 (8157 4 [17] 2

23 | 16 | 21 | 11 | 17 | 21 | 19 | 12

Cipher Text = XQVLRVTM
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BCDEFGHIJKLMNOPQRSTUVWXYZ

MPWOUWOZErRu-INOo"EOOQW >

STUVWXYZABCDEFGH

JKLMFOPQRSTUYWXYZ
TUVWXYZA

YZAB

_ XYZABC

—-— YZABCD
QR ZABCDE
R S ZABCDEF
STUVWXYZABCDETFG
TUVWXYZABCDETFGH
UVWXYZABCDEFGHTI
VWXYZABCDEFGHTIJ
WXYZABCDEFGHTIIJK
XYZABCDEFGHTI JKL
YZABCDEFGHI JIKLM
ZABCDEFGHIJKLMN
ABCDEFGHIJKLMNO
BCDEFGHIJKLMNOP
CDEFGHIJKLMNOPAQ
IJKLMNOPQR

ambar 4. 3 Tabel Vigenere Ci
4.3, diketahui perhitungan ere Cipher dan
a dengan yang dihasilkan ki
A

ter yang dibuat menggunaka

ALGORITMA RSA

n TELEKOMUNIKASI l ENKRIPSI m n E .
P Q

Plain Text Setelah Dekripsi
TELEKOMUNIKASI

Plain Text Phi

ASCII Untuk Plain Text ASCII Untuk Cipher Text

846976 69757977 85787375 33691116938010959119164
658373 713809034271

PENJELASAN

P DAN Q ADALAH BILANGAN PRIMA
NILAI P HARUS LEBIH BESAR DARI NILAI Q
NILAI E DAPAT DIPILIH SECARA ACAK

DENGAN PERSAMAAN :
N=PxQ
Phi= (P-1)x (Q-1)
D= E*-1 MOD Phi

MAKA KUNCI PRIVAT= (D,N)
MAKA KLIN PlIBI IK= N

Gambar 4. 4 Hasil Perhitungan Algortima RSA menggunakan Konverter
Pada Gambar 4.4 dijelaskan bahwa inputan nya adalah P = 23, Q = 17. P dan Q adalah
bilangan prima, nilai P lebih besar dari nilai Q. Plain Text = TELEKOMUNIKASI.
Setelah di enkripsi, didapatkan hasil sebagai berikut.
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- N =391
Sesuai dengan perhitungan manual, dimanaN =P x Q; N =23 x 17 =391
- E =61
- Phi =352
- D =277
- ASCII untuk Cipher Text =33 69 111 69 380 109 59 119 164 71 380,90 342 71

ada setial n. Seperti pada

ASCII untuk Plain Tex 9766975797785787375658373

ASCII ini digunakan pada Setiap karakter Plain Text yang diinputkan. Seperti pada
Tabel 4.6.

Tabel 4. 4 ASCII untuk Plain Text

75 | 79 | 77 | 85 | 78 | 73

O| M| U|N

=TEL

ter yang dibuat menggunaka

Unggah File Teks Yang Akan Di Enkripsi

C:\Users\Asus\Desktop \rahasia.txt

-Halo! Ini Pesan Rahasia-

-Halo! Ini Pesan Rahasia-

_ unggah gambar ferlebih dahulu hasil enkripsi akan langsung
C:\Users\Asus\Desktop\KONVERTER_ENKRIPSI\decrypted.txt ks lombol stk i o amb i

ENKRIPSI
Unggah File Teks Yang Telah Di Dekripsi DEKRIPS

Gambar 4. 5 Hasil Enkripsi Dekripsi Steganografi Menggunakan Konverter
Seperti pada Gambar 4.5, untuk melakukan proses enkripsi sebuah file yang diunggah pengguna akan
terlihat isi pesannya juga tempat penyimpanannya. Lalu, setelah itu pengguna menggunggah gambar yang menjadi
media penyimpanan file rahasia. Sementara itu, untuk melakukan proses dekripsi sebuah file dekripsi yang
berbentuk gambar diunggah terlebih dahulu, setelah di proses file rahasia akan terbaca dan diketahui letak
penyimpanannya.
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4.3  Survey Pengguna
Pengujian ini dilakukan dengan menyebarkan kuisioner secara acak yang akan dijawab oleh pengguna
aplikasi pembelajaran. Telah tercatat sekitar 25 responden ikut serta dalam pengisian kuisioner.
Tabel 4. 5 Skala Penilaian
NO KETERANGAN BOBOT NILAI
1. 5

Sangat Setuju

Pada Tabel 4.7 merupakan uesioner untuk nilai bobot 5 dengan
keterangan sangat setuju, nilai bobot 4 dengan kete ju, nilai bobot 3 dengan keterangan netral nilai bobot
2 dengan keterangan tidak setuju dan nilai bobot 1 ketefangan sangat tidak setuju.

Tabel 4. 6 Kuesioner Media Pembelajaran Interaktif

No. Pertanyaan fawaban
4 | 5
1. ori Kriptografi dan Steganogr 5 |17
2. 9 |11
3. 6 | 12
4, ri Vigenere Cipher 7 |12
5. toh soal Vigenere Cipher 10 | 12
6. eori Algoritma RSA 9 |10
7. ditampilkan sesuai dengan 10 | 13
g mbantu mahasiswa dalam p s | 17
Dari Tabel 4.8
1.
2.

3. Kecukupan isi materi tentan
_(Ix0)+@2x0)+BX7)+(4x6)+(5x12)

MOS 4.2
25
4. Kecukupan isi materi tentang teori Vigenere Cipher.
1x0)+2x0)+Bx6)+Ux7)+(5x12
vos < (IXD+ X +BX6)+UxN+(Gx12) _ .

25
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5. Kecukupan materi mengenai contoh soal Vigenere Cipher.
(I1x0)+(2x0)+(Bx3)+(4x10)+(5x12)

MOS = oE 4.36
6. Kecukupan isi materi mengenai teori Algoritma RSA.
1xX0)+2x0)+@Bx6)+(4%x9)+(5x10
Mos = AXD+CX0+BX6)+UXN+(5x10)
25
7. ditampilkan sesuai denga
8.
9.

4.56 +4.24 +
MOS =

.36 +4.16 + 4.44 + 4.68

= 4.68

Berdasarkan data kuesioner diatas, dapat disimpulkan nilai rata-rata media pembelajaran interaktif
enkripsi caesar cipher, vigenere cipher dan algoritma RSA mendapatkan total rata-rata mencapat 4.36 sehingga
aplikasi media pembelajaran yang dibuat sudah melebihi nilai 4 dan dapat diartikan aplikasi media pembelajaran
dalam segi penampilan menarik,

nalitas, disimpulkan bahwa
be Flash CS6 dan Konverte
ng telah direncanakan.

ia pembelajaran
TLAB R2017a

2. i perhitungan. Dengan cara nverter dengan
ke 1, contoh ke 2, dan conto sama. Sehingga
h dibuat layak untuk diguna

3. r, tampilan dan penggunaan ndapatkan nilai

ari skala 1 sampai 5. Dapat uh penggunaan
ampak baik.

engembangan dan penye

1. S6 dan konverter
2. dan tidak monoton.
3. nyak responden yang

ih ada kekurangan yang
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