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PENANGGULANGAN PROTOKOL SIP YANG TIDAK MENJANGKAU CLIENT DI
BELAKANG NAT MENGGUNAKAN SERVER ELASTIX

SIP protocol solving that doesn’t reach client behind NAT using Elastix server
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1. Pendahuluan

Protokol SIP (Session Initiated Protocol) merupakan protokol signalling yang digunakan untuk media
pertukaran data secara real-time pada jaringan berbasis internet, seperti VolP (Voice over Internet Protocol).
Protokol ini menggunakan IP (Internet Protokol) untuk menentukan jalur-jalur yang akan digunakan oleh tiap
pengguna agar dapat saling berkomunikasi. Data yang berisi jalur media tersebut terdapat di dalam SDP (Session
Initiated Protocol) bagian dari payload untuk mendeskripsikan sesi multimedia [1]. IP yang terdapat pada
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payload ini kemudian digunakan oleh server untuk merutekan kembali media seperti audio atau video. Hal ini
menjadi masalah jika seorang pengguna berada di belakang NAT.

Ketika pengguna mengirim permintaan ke server dari jaringan lokal ke publik, NAT akan membiarkan
paket tersebut keluar ke jaringan publik. NAT sebelumnya mengganti alamat dari header paket tersebut dengan
alamat IP publik yang dapat dirutekan. Server kemudian menerima paket tersebut. Akan tetapi, ketika server
mencoba menggunakan informasi dalam payload untuk mengirim paket kembali kepada pengguna, alamat
jaringan lokal tersebut tidak dapat dirutekan.

Pembuatan protocol SIP oleh pembuat tandar awalnya ditujukan untuk IPv6 (Internet Protocol version 6)
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Gambar 2. 2 Kinerja NAT [3]

NAT melakukan tugasnya dengan mengganti alamat source(asal) dari sebuah IP private menjadi alamat
IP publik yang dapat dirutekan pada jaringan internet. Sebagai contoh gambar di atas menunjukkan seorang
client dengan IP asal 10.1.1.1 yang akan mengakses server “www.cisco.com” yang mengunakan IP 170.1.1.1
pada jaringan public. Pada saat paket akan keluar, router NAT akan menganti alamat private pada header paket
dengan IP publik yaitu 200.1.1.1, selanjutnya server akan menerima bahwa IP 200.1.1.1 telah mengakses
jaringannya dan akan mengembalikan paket tersebut ke alamat 200.1.1.1. Router yang menerima paket ini akan
membaca tabel route dan meneruskan paket dari server ke client dengan membaca alamat private yang meminta
data tersebut [3].
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2.3 STUN(Session Utilities for NAT)

Sesssion Traversal Utilities for NAT(STUN) adalah protokol yang berfungsi sebagai alat untuk protokol
lain dalam menangani traversal Network Address Translation (NAT). STUN dapat digunakan oleh end-point
untuk menentukan alamat IP dan port yang dialokasikan oleh NAT kepadanya. STUN juga dapat digunakan
untuk memeriksa konektivitas antara dua titik akhir, dan mempertahankan binding NAT (pengikatan IP private
ke publik) sebagai protokol ‘keep-alive”. STUN berfungsi dengan banyak tipe NAT yang ada dan tidak
memerlukan perilaku khusus [5].
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Ketika paket ini kembali melalui NAT, NAT akan memodifikasi alamat transport tujuan dalam header IP, tetapi
alamat transport dalam atribut XOR-MAPPED-ADDRESS dalam payload respon STUN tidak akan tersentuh.
Dengan ini, client dapat mempelajari alamat transport refleksinya yang dialokasikan oleh NAT terluar terhadap
server STUN [5].
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Gambar 3.1 Gambaran Permasalahan
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Pada gambar, terdapat dua buah LAN yang dipisahkan oleh sebuah publik network. Tiap-tiap LAN
memiliki IP-PBX untuk menelpon rekan yang berada pada LAN yang sama. LAN1 memiliki network
192.168.1.0/24 dengan publik 214.10.4.115, sedangkan LAN2 memiliki network 172.16.10.0/24 dengan publik
216.10.3.16. Saat client dari salah satu LAN ingin berkomunikasi dengan client pada LAN lain, hal ini tidak
dapat dilakukan karena tiap LAN berada di belakang NAT.

3.2 Analisis Perancangan dan Solusi Permasalahan
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Gambar 3.4 Proses Pengerjaan Proyek Akhir
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Tahapan pengerjaan yaitu mengumpulkan data berupa referensi-referensi yang berkaitan dengan
permasalahan jaringan SIP dan NAT. melakukan analisis permasalahan yang menyebabkan komunikasi pada
client yang berada dibelakang NAT tidak dapat dilakukan. Memberikan solusi terhadap permasalahan yang
terjadi berdasarkan analisis yang dilakukan. Membuat perancangan jaringan yang akan mendeskripsikan solusi
yang dibuat. Melakukan analisis terhadap jaringan yang dibuat menggunakan software Wireshark dengan
mangambil capture dari paket-paket yang terdapat pada jaringan, mencakup pula penggantian softphone pada
tiap client yang mendukung solusi yang diberikan.
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Tabel 4. 1 Tabel panggilan voic

NO Jitter(s)
1 0,0038
2 0,0039
3 0,0018
4 0,0038
5 0,00066
6 Panggilan 6 ,01997 0,003

7 Panggilan 7 0,01997 0,003

8 Panggilan 8 815 0,01998 0,00038
9 Panggilan 9 781 ) 0,01997 0,00074
10 Panggilan 10 798 15,94 0 0,01997 0,0013
Rata-rata 0 0,01997 0,0022

Berdasarkan table panggilan voice diatas maka total rata-rata delay yaitu 0,01997 atau sama dengan
19,97ms, total paket loss sama dengan 0%, dan total jitter sama dengan 0,0022 detik atau 2,2ms. Maka dapat
dikatakan bahwa layanan voice yang diberikan bersifat baik dan layak. Berikut tabel panggilan video call
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Tabel 4. 2 Tabel panggilan Video call

Total Paket
NO | Status Total Paket delay(s) Loss(%) Delay(s) Jitter(s)
1 Panggilan video 1 792 15,81 0 0,01996 0,00418
2 Panggilan video 2 789 15,76 0 0,01997 0,00407
3 Panggilan video 3 824 16,46 0 0,01998 0,00119
4 i i 0,00418
5 0,00463

sama dengan

Untuk voice call = 94,3 — [0,024(19,97
301In(1 + 15 (0))]

Untuk video call = 94,3 — [0,024(19,97) + 0,11(19,97 — 177,3)0(19,97 — 177,3)] — [10 +
25,211n(1 + 15 (0))] = 83,83

Perhitungan MOS dari hasil R factor yang didapatkan

MOS voice call = 1 + 0,035 (93,83) + 7 x 1076(93,83)(93,83 — 60)(100 —

=44
) 3,83) 4+ 7 x 107%(83,83)(83,

7 —177,3)0(19,97 — 177,3)] - [0 +

6.
5.1
n sebagai berikut
1. ibat dari client yang mengg IP di belakang
NA ukan panggilan ke client la kang NAT. Hal
ini P yang menyisipkan IP priva aket signalling
i etahui identitas dari perang gosiasikan jalur
a suara atau video.
2. gunakan mekanisme STU s for NAT) dan
pada IP-PBX dan didu kanisme STUN
unakan oleh tiap
g berisi informasi
N dapat berjalan.
3. Hasil pe dar QoS dan MOS
Hal ini ter yaitu sebesar 0.01997
. packet loss sebesar 0%
dengan nilai jian yaitu sebesar 0.01997
detik atau sama d ms, packet loss sebesar 0%
dengan nilai MOS seb
52  Saran

Untuk penelitian lebi lanjut disarankan untuk diakukan uji lapangan secara real menggunakan aamat IP
privat dan publik secara konkrit
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