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Abstrak

Completely Automated Public Turing test to tell Computers and Humans Apart (CAPTCHA) adalah sebuah cara
yang dilakukan untuk mencegah adanya intervensi bot pada sistem. Dalam pengembangannya, CAPTCHA
dibagi menjadi dua metode yaitu metode Optical Character Recognition (OCR) dan metode non-Optical
Character Recognition (non-OCR). Perbedaan diantara keduanya adalah jenis pengenalan jawaban yang
digunakan. Metode OCR memanfaatkan tulisan yang terdistorsi sehingga tidak bisa dikenali oleh bot,
sedangkan metode non-OCR memanfaatkan objek multimedia seperti foto ataupun suara. Maka, pada proyek
akhir ini dibuatlah inovasi CAPTCHA menggunakan metode non-OCR dengan memanfaatkan objek 3D
sebagai identifikasi jawabannya. CAPTCHA ini diimplementasikan pada web menggunakan framework
Laravel serta dapat digunakan pada web lainnya dengan basis framework yang sama. Hasil akhir dari proyek
akhir ini adalah sebuah sistem 3D CAPTCHA menggunakan teknologi Augmented Reality (AR) berbasis web
yang diberi nama ARTCHA, merupakan singkatan dari Augmented Reality CAPTCHA. Untuk mengetahui
kelayakan dari ARTCHA, maka dilakukan survei berupa kuisioner pada Google formulir terhadap 25
responden yang terdiri dari 5 pengembang perangkat lunak serta 20 mahasiswa. Hasil dari survei tersebut
menyatakan bahwa ARTCHA direkomendasikan sebagai inovasi CAPTCHA menggunakan AR dengan nilai
74% yang dihitung menggunakan skala likert.

Kata Kunci: CAPTCHA, objek 3D, Laravel, Augmented Reality, AR.js.

Abstract

Completely Automated Public Turing test to tell Computers and Humans Apart (CAPTCHA) is a way to prevent
bots from interfering through the system. By its development, CAPTCHA is divided into two methods, the Optical
Character Recognition (OCR) method and the non-Optical Character Recognition (non-OCR) method. The
difference between this two is the type of answer recognition used. The OCR method uses distorted words so that
it cannot be recognized by bots, while the non-OCR method uses multimedia objects such as photos or sounds.
So, in this final project, a CAPTCHA innovation was made using a non-OCR method by utilizing 3D objects as
the identification of the answer. This CAPTCHA is implemented on the web using the Laravel framework and
can be used on other websites with the same framework base. The result of this final project is a 3D CAPTCHA
system using web-based Augmented Reality (AR) technology called ARTCHA, which stands for Augmented
Reality CAPTCHA. To determine the feasibility of ARTCHA, a survey was made using a questionnaire on a
Google form given to 25 respondents consisting of 5 software developers and 20 students. The results of the
survey show that ARTCHA is recommended as a CAPTCHA innovation using AR with a value of 74% which is
calculated using a Likert scale.

Keywords: CAPTCHA, 3D object, Laravel, Augmented Reality, AR.js.

1. Pendahuluan menggunakan akun bot untuk melakukan

Registrasi merupakan proses yang krusial
pada sebuah web karena menjadi jembatan
pertama yang menghubungkan antara pengguna
dengan sistem. Oleh karena itu, kevalidan data
pengguna yang mendaftar pada saat proses
registrasi seringkali disalahgunakan oleh pihak
yang tidak bertanggung jawab dengan cara

manipulasi pada sistem dari sebuah laman web.
Bot diartikan sebagai Artificial Intelligence
(Al) atau kecerdesan buatan yang bekerja secara
otomatis serta dibuat untuk tujuan tertentu.
Tentunya, tidak semua bot dibuat dengan tujuan
baik. Seringkali ditemukan bot yang diciptakan
untuk melakukan manipulasi pada algoritma,
automation ataupun internet policy pada sebuah
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laman web [1]. Hal tersebut terbukti melalui
sebuah riset yang dilakukan oleh [Impreva’s
Research Labs pada tahun 2019. Dari hasil riset
tersebut, diketahui bahwa terdapat ratusan
pelaporan intervensi bot yang di anonimkan dari
ribuan domain [2]. Dengan demikian, perlunya
kesadaran akan bahayanya bad bot, sudah
sewajarnya terlintas dipikiran para pengembang
perangkat lunak. Akan tetapi, melakukan deteksi
terhadap bad bot bukanlah sebuah perkara mudah.
Deteksi bot sendiri dapat dibedakan menjadi dua
cara yaitu Active Detection (biasa disebut dengan
CAPTCHA); serta Passive detection
(pendeteksian perilaku pengguna) [3], dimana
yang akan dibahas pada proyek kali ini yaitu
deteksi secara active menggunakan CAPTCHA.

Completely Automated Public Turing test to
tell Computers and Humans Apart (CAPTCHA)
merupakan sebuah mekanisme yang biasa
digunakan oleh layanan berbasis web di Internet
untuk melakukan pengetesan apakah yang sedang
melakukan akses pada laman web adalah manusia
dan bukanlah sebuah akun bot yang ilegal. Dalam
pengembangannya, metode pada CAPTCHA
sendiri dibagi menjadi dua, yaitu metode Optical
Character Recognition (OCR) dan metode non-
Optical Character Recognition (non-OCR) [4].
Perbedaan diantara kedua metode tersebut
terletak pada mekanisme penampilan
CAPTCHA-nya, dimana metode OCR hanya
memanfaatkan tulisan yang terdistorsi, sedangkan
metode  non-OCR  menggunakan  objek
multimedia seperti gambar, foto, ataupun suara.
Namun, metode non-OCR sendiri terkesan
monoton karena keterbatasan jenis instrumen
multimedia yang digunakan.

Oleh  karena itu, dibuatlah inovasi
pembangunan 3D CAPTCHA memanfaatkan
teknologi Augmented Reality (AR) berbasis web
yang diberi nama ARTCHA. Sehingga dengan
adanya ARTCHA, diharapkan dapat mencegah
adanya akun bot yang mengintervensi sistem pada
saat proses registrasi. Selain itu juga dapat
membuat pengguna merasa bahwa mengisi
CAPTCHA bukanlah sebuah kegiatan yang
monoton atau membosankan melalui adanya
CAPTCHA yang lebih interaktif.

Metode Penelitian

Dalam pelaksanaan proyek akhir ini
diterapkan metodologi pembangunan perangkat
lunak dengan Modified Multimedia Development
Life Cycle (Modified MDLC). Untuk langkah-
langkahnya seperti terlihat pada MDLC dibawah
ini:

e-Proceeding of Applied Science : Vol.7, No.6 Desember 2021 | Page 3398

/ \
/ 3. Material
Coliceting \

Gambar 2.1 Skema metodologi Modified MDLC

Untuk detail dari setiap tahapannya,
dijelaskan melalui poin-poin dibawah ini:
a. Concept

Melakukan analisa guna menentukan tujuan
sistem dibuat, kebutuhan pengguna, spesifikasi
perangkat dan segala sesuatu yang dibutuhkan
nantinya dalam proses development.
b. Design

Pada tahap ini dilakukan perancangan
arsitektur serta desain tampilan ARTCHA. Desain
tersebut dibagi menjadi tiga bagian yaitu mockup
tampilan, desain marker, serta desain objek 3D.
Adapun mockup atau rancangan desain tampilan
dari ARTCHA sendiri dijelaskan melalui tabel
diabawah ini:

Tabel 2.1 Mockup ARTCHA

Mockup Keterangan
Merupakan
tampilan
[ | Ket_i ka proses
registrasi.
‘ | Untuk dapat
menyelesaika
n proses
registrasi,
maka
ARTCHA | O pengguna
diharuskan
untuk mengisi

: ARTCHA
Register dengan cara

menekan
tombol
ARTCHA
sesuai dengan
gambar di
sebelah Kiri
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( SendLink T Scanning T Result Pada tahapan Frame, Nexmo pada komputer. Selain itu juga
Ezg;g’una dilakukan pengumpulan aset seperti logo, marker
diminta dan 3D objek.

o d. Assemble

P—— | (5o ] | | yang Assemble adalah tahapan dimana dilakukan
L(:S:rijlazntuk implementasi serta pengintegrasian dari aset-aset
melakukan yang telah dikumpulkan pada tahap material
Scank terhatliap collecting kemudian menambahkan kode program
;‘,}i{riﬁﬁkaﬁ o berupa fungsi-fungsi khusus sehingga menjadi
melalui  SMS sebuah sistem ARTCHA yang utuh.
ke nomor :
tersebut e. Testing . .

I T e T oot Pada tahapan Pada tahap testing dilakukan proses
g:ﬂgghna pengujian terhadap ARTCHA yang telah
akan terintegrasi pada tahapan assemble. Pengujian
melaktlkﬁnd dilakukan melalui dua tahapan yaitu alpha testing

e Varker ke zﬁ‘;% g ZuZﬂ dan beta testing. Alpha testing merupakan
marker pengujian terhadap fungsionalitas sistem dengan
melalui .
smartphone. cara.blgck qu testing. S(.e.cara umum, hal ya}ng

Marker Varker Farker Marker yang menjadi pertimbangan uji pada alpha testing

( Check ] (’:L‘;:‘k“”"“'kgg mencangkup fitur pengiriman SMS, fungsi
adalah randomize jawaban CAPTCHA, serta fungsi
ng"g‘%agH :afi kesesuain jawaban CAPTCHA dengan hasil yang

— R Gambar ditampilkan. Sedangkan beta testing adalah
disampikng pengujian dengan cara survei berupa kuisioner
merupakan
(o terhadap pengembang _ perangkat  lunak
apabila (developer) khususnya dibidang web dan kepada
jawaban dari ..

‘Z[ e penggL_lna secara umum dalam hal ini adalah
valid mahasiswa.
Success f.  Maintenance
Langkah atau tahapan terakhir dari proyek
akhir ini adalah melakukan maintenance atau

S emeliharaan dari sistem ARTCHA. Sistem
Send Link T Scanning T Result Gambar p

disamping ARTCHA yang telah melewati tahapan testing
gi;ﬁgfm sebelumnya,  dievaluasi  serta  dilakukan
apabila perbaikan. Apabila terdapat fungsi-fungsi yang
jawaban  dari berjalan tidak semestinya atau dianggap keliru,

X CAPTCHA .

_ tidak  valid. maka proses pembangunan sistem akan

Failed Pengguna dikembalikan ke proses awal yaitu concept.
dapat
menekan
tombol  try

ﬁf’e""n'goba””t“k 3. Hasil dan Pembahasan
kembali Hasil implementasi ARTCHA dijabarkan

sesuai dengan tahapan yang terdapat pada
metologi penelitian dijabarkan sebagai berikut

Material Collecti a. Concept
c. aterial L.oflec 'n_g ] . Hasil dari tahapan concept adalah penjabaran cara
Pada tahap Material Collecting dilakukan kerja  sistem ARTCHA. Alur tersebut
pengumpulan materi atau aset-aset yang digambarkan menggunakan diagram flowchart
dibutuhkan. Hal tersebut diantaranya adalah dibawah ini:

melakukan penginstalan Laravel, AR.js, A-
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marker dengan cara menakan gambar marker, lalu
menekan tombol cek untuk penginputan jawaban.
Jawaban pengguna ini akan di cek dengan cara
mencocokan dengan kunci jawaban. Apabila
jawaban benar, maka sistem akan menampilakn
tab halaman result benar lalu modal dialog
CAPTCHA akan tertutup, sedangkan apabila
jawaban salah maka akan memunculkan tab
halaman result salah. Khusus untuk jawaban salah
pengguna diberikan beberapa kesempatan.
Apabila nilai kesempatan sama dengan nol, maka
proses akan dikembalikan ke awal yaitu pengisian
nomor telepon dan pengiriman tautan serta kunci
jawaban diperbaharui.

b. Design
Implementasi pada tahapan ini terdiri dari tiga
poin utama yaitu:

1) Implementasi mockup

Tabel 3.1 Hasil implementasi dari mockup

Gambar 3.1 Diagram Flowchart ARTCHA Tombol
modal
Langkah pertama sistem akan memunculkan ARTCHA

tab halaman nomor telepon dimana user dapat
menginputkan nomor telepon yang berfungsi
untuk mengirimkan tautan melalui SMS. Nomor
telepon yang telah diinputkan tersebut maka akan ’QRTCHA u
dicek terlebih dahulu format serta kevalidannya.
Apabila nomor telepon tidak valid maka sistem
akan memunculkan kotak dialog alert nomor tidak Tab
valid, kemudian proses akan di reset ke awal pengirima
kembali, sedangkan apabila nomor telepon valid nSMS
maka sistem akan melakukan inisiasi atau
generate nomor acak yang menjadi jawaban dari
CAPTCHA. Nomor acak tersebut akan di enkripsi

I . Tab scan
menjadi tautan kemudian tautan tersebut akan TETED
dikirimkan menuju  smartphone pengguna.
Setelah proses pengiriman tautan berhasil, secara
bersamaan sistem akan memunculkan kotak
dialog alert nomor valid dan tautan berhasil
dikirimkan. Selanjutnya sistem akan melakukan
dekripsi serta mengolah nomor acak tersebut pada
smartphone kemudian secara bersamaan pada
web, sistem akan menampilkan tab halaman
marker. Dengan menggunakan smartphone,
pengguna dapat melakukan scan marker yang
ditampilkan pada web. Marker yang sesuai
dengan kunci jawaban akan memunculkan objek
3D sehingga pada web, pengguna dapat memilih
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Hasil valid

Hasil
Invalid

2) Marker dan logo
Adapun hasil dari marker dan logo yang
diimplementasikan pada ARTCHA dapat dilihat
melalui gambar dibawabh ini:

=yAR"T CH a

oo

éambar 3.2 Logo dan marker ARTCHA

3) Objek 3D

Untuk hasil dari desain objek 3D yang
dibuat menggunakan aplikasi Blender dapat
dilihat pada gambar dibawah ini:

Gambar 3.3 Objek 3D yang digunakan pada
ARTCHA

c. Material Collecting
Pada tahapan material collecting
menghasilkan proyek Laravel beserta aset-aset
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yang telah terintegrasi didalamnya, diantaranya
yaitu:

1) Nexmo / Vonage Developer.

2) AR.js.

3) A-Frame.

4) Serta aset dari hasil desain pada tahapan

sebelumnya.

d. Assemble

Pada  tahapan  assemble  dilakukan

pengintegrasian komponen-komponen yang telah
dimasukan pada proyek Laravel serta membuat
fungsi khusus agar fitur yang terdapat pada
ARTCHA dapat berjalan semestinya. Terdapat
tiga fitur utama yang diimplementasikan pada
ARTCHA vyaitu:

1) Pengiriman SMS

Hasil dari fitur pengiriman SMS dapat dilihat

melalui gambar dibawabh ini:

= L

Gambar 3.4 Implementasi fitur pengiriman sms

v

2) Scan marker

Adapun hasil implementasi dari fitur
scan marker dapat dilihat melalui gambar
dibawah ini:

Gambar 3.5 Hasil implementasi fitur scan marker

3) Pengechekan jawaban

Dalam pengecekan jawaban CAPTCHA
terdapat dua kondisi yaitu jawaban benar dan
jawaban salah. Untuk jawaban salah,
pengguna memiliki tiga kali kesempatan
untuk menjawab CAPTCHA yang sama,
apabila telah melebihi kuota kesempatan,
maka CAPTCHA akan direset ke proses awal
Kembali. Pada saat proses peresetan
jawaban, maka dihasilkan tampilan baru
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yang dapat dilihat melalui gambar dibawah
ini:

CAPTCHA Faited, Yaur chance are out of Uit

Gambar 3.6 Implementasi jawaban salah =
0

e. Testing

Proses testing atau pengujian dibagi menjadi
dua tahapan yaitu alpha testing serta beta testing.
Masing-masing pengujian tersebut dijelaskan
sebagai berikut:

1) Alpha testing

Dilakukan dengan cara black box testing
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tertutup
secara
otomatis

Jawaban
salah  serta
kesempatan
>0

Muncul
tampilan
CAPTCHA
invalid serta
dapat
mencoba
Kembali
menjawab
CAPTCHA
dengan kunci
jawaban
yang sama

Valid

Jawaban
salah  serta
kesempatan
=0

Muncul
tampilan
untuk
mengirimkan
tautan baru

Valid

2) Beta testing
Pengujian beta dilakukan guna mengetahui

kalangan developer atau
lunak khususnya di

respon baik dari
pengembang perangkat

dengan hasil sebagai berikut:

Tabel 3.2 Hasil pengujian black box

Komponen uji Skenario
Fitur yang Kondisi yang Hasil
diuji pengujian diharapkan
Fitur Nomor Tautan Valid
pengiriman telepon yang | terkirim ke
diinputkan nomor
benar  dan | telepon
sesuai format | tujuan
Nomor Muncul alert Valid
telepon yang | nomor
diinputkan telepon tidak
salah  atau | valid
tidak sesuai
format
Form input | Border form Valid
nomor input
telepon berubah
kosong warna
menjadi
merah Ketika
tombol
“send”
ditekan
Fitur scan | Marker yang | Objek 3D Valid
marker menjadi muncul
kunci sesuai pada
jawaban marker
Marker yang | Objek 3D Valid
bukan tidak muncul
merupakan pada marker
kunci
jawaban
Fitur Jawaban Muncul Valid
pengecekan | benar tampilan
jawaban CAPTCHA
valid dan
modal dialog
ARTCHA

bidang web serta kalangan umum yang pada
proyek akhir ini dibatasi pada mahasiswa.
Pengujian ini dilakukan dengan cara melukan
survei menggunakan kuisioner terdiri dari tiga
pertanyaan yang diberikan kepada 5 developer
serta 20 mahasiswa. Dari hasil kuisioner tersebut
maka akan ditarik kesimpulan menggunakan
skala likert dengan rumus sebagai berikut:

- 0,
b= Skor ideal x 100%
Keterangan:
P = persentase hasil.
S = Total hasil kali skor dengan
frekuensi jawaban.
Skor ideal = Hasil maksimal S.

Berikut adalah hasil kuisioner dari tiap-tiap
pertanyaan yang dihitung menggunakan skala
Likert:

1) Pertanyaan 1

Bagaimana penilaian anda mengenai penggunaan multimedia interaktif (Augmented Reality)
pada CAPTCHA ?
@ Sangat menarik
@ Menarik
tidak Menarik
@ Sangat Tidak menarik
8%

Gambar diatas merupakan pertanyaan
pertama dari kuisioner yang dilakukan. Hasil dari

6
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data yang diperoleh akan dihitung menggunakan
rumus skala likert yang dapat dilihat melalui tabel
dibawah ini:

Tabel 3.3 Hasil analisa pertanyaan pertama

Jawaban Skor Frekuensi | S
Sangat menarik 2 17 34
Menarik 1 8 8
Tidak menarik -1 0 0
Sangat tidak -2 0 0

menarik
Total 42

P —42>< 100%
" 50 0

P =84%

Dari persentase diatas dapat disimpulkan
bahwa responden mendukung adanya
CAPTCHA yang memanfaatkan multimedia
interaktif.

2) Pertanyaan 2

agaimana tanggap:

apkan pada ARTCHA ?

Gambar diatas merupakan pertanyaan kedua
dari kuisioner yang dilakukan. Hasil dari data
yang diperoleh akan dihitung menggunakan
rumus skala likert yang dapat dilihat melalui tabel
dibawah ini:

Tabel 3.4 Hasil analisa pertanyaan kedua

Jawaban Skor Frekuensi S
Sangat menarik 2 12 24
Menarik 1 13 13
Tidak menarik -1 0 0
Sangat tidak -2 0 0

menarik
Total 37

P = 37>< 100%
T 50 0

P = 74%

Dari persentasi diatas dapat disimpulkan
bahwa desain tampilan, marker, serta 3D objek
yang diterapkan pada ARTCHA dinilai cukup
baik maupun menarik bagi responden.
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3) Pertanyaan 3

Menurut anda, apakah ARTCHA layak untuk direkomendasikan sebagai CAPTCHA yang
menerapkan multimedia Interaktif 7

25 responses

@ Sangat merekomendasikan

@ Merekomendasikan
Tidak direkomendasikan
@ Sangattidak direkomendasikan

Gambar diatas merupakan pertanyaan ketiga
dari kuisioner yang dilakukan. Hasil dari data
yang diperoleh akan dihitung menggunakan
rumus skala likert yang dapat dilihat melalui tabel
dibawah ini:

Tabel 2.5 Hasil analisa pertanyaan ketiga

Jawaban Skor Frekuensi S
Sangat menarik 2 12 24
Menarik 1 13 13
Tidak menarik -1 0 0
Sangat tidak -2 0 0

menarik
Total 37

P =37 100%
T 50 0

P =74%

Persentase diatas dapat disimpulkan bahwa
ARTCHA cukup direkomendasikan sebagai
CAPTCHA vyang menerapkan multimedia
interaktif.

Kesimpulan

ARTCHA adalah sistem CAPTCHA yang
menerapkan metode identifikasi jawaban non-
OCR menggunakan objek 3D yang diterapkan
menggunakan  multimedia  interaktif  yaitu
Augmented Reality berbasis web serta dibangun
menggunakan framework Laravel dan library
AR.js.  ARTCHA bertujuan untuk dapat
diimplementasikan oleh pengembang perangkat
lunak dibidang web dengan basis framework yang
sama yaitu Laravel. Berdasarkan fungsionalitas,
semua fungsi pada ARTCHA dapat berjalan 100%.
Selain itu, berdasarkan hasil survei melalui
kuisioner yang dilakukan kepada pengembang
perangkat lunak serta mahasiswa, disimpulkan
bahwa ARTCHA cukup direkomendasikan sebagai
sistem CAPTCHA 3D interaktif dengan nilai 74%
yang dihitung menggunakan skala Likert.
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