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Abstrak

Sistem Pemerintahan Berbasis Elektronik (SPBE) saat ini menjadi misi Pemerintahan Kabupaten Bandung yang
diharapkan dapat mewujudkan penyelenggaraan pemerintahan yang lebih baik, sejalan dengan perkembangan
teknologi yang semakin canggih serta mendukung tujuan kemandirian dan efisiensi biaya. Hal tersebut di
tunjukkan dengan masih banyaknya risiko yang timbul dalam penerapan SPBE pada Pemerintah Kabupaten
Bandung. Terkait hal tersebut, perlu dilakukan penelitian tentang proses manajemen risiko operasional SPBE
agar dapat mengetahui rancangan risiko operasional dan estimasi terhadap tingkat kapabilitas dengan
menggunakan Permen PANRB Nomor 5 Tahun 2020 tentang pedoman manajemen risiko SPBE yang sudah
mengacu pada 1SO 31000:2018 dan COBIT 5 for Risk.. Dalam COBIT 5 for risk memiliki kategori skenario
risiko dan tipe risiko yang nantinya akan memudahkan peneliti dalam identifikasi risiko baik risiko negatif dan
risiko positif di instansi tersebut. Kemudian penggunaan I1SO 31000:2018 digunakan untuk tahapan dasar
identifikasi risiko dalam penelitian kali ini yang memiliki dampak dalam meningkatkan pencapaian tujuan
suatu organisasi dan tahapan yang dimiliki ISO 31000:2018 sudah sangat jelas di setiap prosesnya. Tujuan dari
perancangan manajemen risiko operasional SPBE yaitu membantu meningkatkan nilai indeks SPBE pada
Pemerintah Kabupaten Bandung dari 2,8 menjadi 3. Dan hasil dari penelitian ini yaitu berupa dokumen
rekomendasi perancangan personil, proses, dan teknologi berdasarkan profil risiko operasional. Hasil
perancangan personil berupa rekomendasi peningkatan SDM dan deksripsi kerja. Hasil perancangan proses
berupa kebijakan manajemen risiko operasional SPBE, Standar Operational Procedure (SOP) dan instruksi
kerja. Hasil rancangan teknologi menghasilkan toolsyang dapat digunakan dalam penerapan manajemen risiko
operasional SPBE.

Kata Kunci: Pemerintah Kabupaten Bandung, PERMEN PANRB No0.5/2020, 1SO31000:2018, dan manajemen
risiko operasional SPBE.

Abstract

The electronic bases government system (SPBE) is the mission of Pemerintah Kabupaten Bandung which is
expected to realize better governance, in line with the development of increasingly sophisticated technology
and supporting the goal of independence and cost efficiency. This is indicated by the mechanism that is not
yet optimal in risk management that occurs in Pemerintah Kabupaten Bandung and there are still many
risks that arise in its application.

In this regard, it is necessary to conduct research on the operational risk management of SPBE process in
order to know the operational risk design and estimation of the capability level by using Permen PANRB
No. 5 0f 2020 referringto 1SO 31000 and COBIT 5 for Risk. The design of operational risk management of
SPBE uses Permen PANRB No. 5 of 2020 asa guidance for risk management of SPBE. In COBIT 5 forrisk
has a category of risk scenarios and types of risks which will facilitate us in identifying risks both negative
risks and positive risks in the agency. Then the use of ISO 31000: 2018 is used for the basic stages of risk
identificationin this study which has an impact in increasing the achievement of the goalsof anorganization
and stages owned by ISO 31000: 2018 are very clear in each process. The purpose of the SPBE operations
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Risk management plan isto help increase the value of SPBE index in Pemerintah Kabupaten Bandung from
2,810 3.

The final results of this research is make a design recommendation of job description in people aspects,
regulation, Standard Operational Procedure in process aspects, and technology recommendation.

Keywords: Pemerintah Kabupaten Bandung, PERMEN PANRB No0.5/2020, 1SO31000:2018, and Operating
Risk Management SPBE.

1. Pendahuluan

2.2
2.3

Pada pasal 1 Peraturan Menteri PANRB Nomor 5 Tahun 2020 tentang pedoman manajemen risiko Sistem
Pemerintahan Berbasis Elektronik dijelaskan bahwa Sistem Pemerintahan Berbasis Elektronik (SPBE) merupakan
penyelenggaraan pemerintahan yang memanfaatkan teknologiinformasidan komunikasi untuk memberikan layanan
kepada pengguna SPBE.

Dalam penerapan manajemen SPBE tentu tidak lepas dari berbagairisiko, salah satunya yaitu risiko operasional.
Manajemen risiko operasional SPBE diperlukan untuk mengatasi risiko negatif maupun risiko positif yang akan
terjadi. Manajemen risiko operasional merupakan potensi penyimpangan dari hasil yang diharapkan karena tidak
berfungsinya suatu sistem, sumber daya manusia, proses internal dan faktor eksternal lainnya sehingga dalam
menghadapi risiko tersebut cara yang dilakukan perusahaan yaitu, pemahaman tentang risiko, pengukuran,
pemantauan dan pengendaliannya.

Pemerintah Kabupaten Bandung merupakan salah satu lembaga teknis daerah yang memiliki tugas pokok yaitu
melaksanakan urusan pemerintah daerah di Kabupaten Bandung. Pemerintah menyadari pentingnya peran e-
Government untuk mendukungsemua sektor pembangunan.

Berdasarkan hasil studi lapangan melaluiwawancara Pemerintah Kabupaten Bandung, ditemukannya permasalkhan
yaitu belum optimalnya penerapan layanan SPBE yang terpadu. Dikarenakan saat ini, penerapan layanan
perencanaan, penganggaran, pengadaan, pelaporan keuangan, pemantauan dan evaluasi dan akuntabilitas kinerja
diwujudkan dalam bentuk sistem aplikasi yangberdiri sendiri. Kondisi sistem aplikasi yangberdiri sendiri berlaku
pula pada layanan kepegawaian, kearsipan, dan pelayanan publik lainnya. Permasalahan layanan SPBE yangbelum
terpadu dapat mengakibatkan kualitas pelaksanaan kegia tan diPemkab Bandungmenjadikurangefektif dan kurang
efisien. (Emmayanti, 2019). Berdasarkan halitu, dapat disimpulkan bahwa pentingnya perancangan manajemen
risiko operasional pada Pemerintah Kabupaten Bandung untuk meminimalisir risiko yang ada serta mewujudkan
tujuan dariorganisasi maupun tujuan SPBE.

Oleh karena itu, perlu dilakukan pendekatan risiko untuk memperbaiki risiko yang muncul agar proses bisnis dan
teknologi informasi serta komunikasi, dan mengetahui risiko operasional agar proses dapat berjalan sesuaitujuan
organisasi dan tujuan SPBE. Salah satunya yaitu menggunakan PERMEN PANRB Nomor 5 Tahun 2020 sebaggai
pedoman manajemen risiko yangtelah mengacu pada standarinternasional 1ISO 31000:2018 dan COBIT 5 for Risk
dalam melakukan penilaian risiko. Pada COBIT 5 for Risk memiliki kategori skenario risiko dan tipe risiko yang
nantinya akan memudahkan peneliti dalam identifikasi risiko baik risiko negatif dan risiko positif di Pemerintah
Kabupaten Bandung. Kemudian penggunaan ISO 31000:2018 digunakan untuk tahapan dasar identifikasi risiko
dalam penelitian kali ini yang sudah sangat jelasdi setiap prosesnya. Dan hal tersebut merupakan salah satu alasan
penulis memilih PERMEN PANRB Nomor 5 Tahun 2020 sebagai metode yang akan digunakan dalam mela kukan
penelitian ini. Selain itu alasan penggunaan PERMEN PANRB Nomor 5 Tahun 2020 dikarenakan merupakan
regulasi terbaru yang baru diresmikan pada tahun 2020, maka dariitu PERMEN PANRB merupakan halbarubagi
Pemerintah Kabupaten Bandung dan dengan menggunakan PERMEN PANRB merupakan bentuk kepatuhan
terhadap regulasi yangmengikat semua K/L/D (Kementerian, Lembaga,dan Pemda.).

Setelah melakukan penilaian dengan standar di atas, akan muncul sebuah rekomendasi dari temuan -temuan yang
ada baik dari segi manusia, kebijakan, prosedur operasional, instruksi kerja, dan teknologi agar sesuai dengan
regulasi yangada.

Dasar Teori

Sistem Pemerintahan Berbasis Elektronik

Sistem Pemerintahan Berbasis Elektronik adalah penyelenggaraan pemerintah dengan memanfaatkan teknologi
informasi dan komunikasi untuk memberikan layanan kepada pengguna SPBE yang merupakan pemangku
kepentingan yang memanfaatkan layanan SPBE seperti pemerintah, masyarakat dan pelaku usaha (Birokrasi
Reformasi,2018).

Permen PANRB Nomor 5 Tahun 2020
Manajemen Risiko
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2.5

Menurut 1SO 31000 Manajemenrisiko adalah bagian daritatakelola (governance) yangharusterintegrasididalam
proses organisasi. Penerapan manajemen risiko jelas memerlukan kepemimpinan dan komitmen darimanajemen
puncak, serta keterlibatan aktif darisemua pemangku kepentingan pada suatu organisasi.

Halpenting yangharusdipahamidi dalam penerapan manajemen risiko menurut 1ISO 31000:2018, antara lain: (1)
Tujuandaripengelolaanrisiko adalah penciptaannilaidan perlindungan nilai (2) Pengelolaan risiko adalah bagian
tak terpisahkan dari kepemimpinan dan tata kelola organisasi (3) Pengelolaan risiko harus mempertimbangkan
konteks penerapannya, baik eksternal maupun internal (4) Pengelolaan risiko harus mempertimbangkan faktor
perilaku manusia dan budaya.

ISO 31000:2018

ISO 31000: 2018 memberikan pedoman dalam mengelola risiko yang dihadapi oleh organisasi. Penerapan
pedoman inidapat disesuaikan untuk organisasiapapun dankonteks 1SO31000: 2018 dapat digunakan sepanjang
umurorganisasidan dapat diterapkan untuk aktivitasapa pun, termasuk pengambilan keputusandisemua tingkatan
(ISO/IEC)

COBIT 5 For Risk

COBIT 5 for Risk lebih berfokus kepada risiko dan menyediakan berbagai panduan rinci dan praktis untuk para
profesional dan pihak terkait mengenai risiko di suatu perusahaan.COBIT 5 for Risk membahas mengenai risiko
Tl yang terkait dan panduan yang juga memiliki 2 pandangan mengenai cara COBIT 5 dalam menangani risiko
yaitu fungsi risiko dan manajemen risiko. Fungsi dari risiko sendiri berfokus kepada apa yang dibutuhkan untuk
membangun dan mempertahankan fungsi risiko di dalam perusahaan. Sedangkan pandangan manajemen risiko
berfokus kepada intidaririsiko Tata Kelola dan manajemen proses terhadap bagaimana cara untuk optimasi risiko
dan bagaimana mengidentifikasi, menganalisis, dan menanggapisampaimelaporkanrisiko setiap harinya (ISACA,
2013)

Pembahasan
Model Konseptual
Model konseptualatau kerangka konseptual suatu penelitian adalah modelyangberisi tentang penjabaran konsep

pemecahan masalah secara ringkas dan terstruktur. Untuk mempermudah dalam penjabaran dalam penelitian ini

maka dibuatlah model konseptualmenggunakan konsep Hevner,2004.

Lingkungan ( Relevance W Penelitian S| { Rigor l Dasar lImu

People Foundations
Roles : Develop/Build Theories :
e Kepala Dinas e Profil Risiko e Peraturan Menteri PANRB
*  Pegawai Diskominfo o Rekomendasi Manajemen Risiko Nomor 5 Tahun 2020
Pemkab Bandung berupa solusi People, Process, Standard :
Capability : dan Technology. e 1SO 31000:2108
e Risk Management, Project limu yang Framework :
Management and Risk Kebutuhan digunakan e COBITS for Risk
Project Bisnis
Organization o . Methodogy
e Strategy : Masterplan TIK Menilai Menyaring e Proses Manajemen Risiko
2017-2021 pada ISO 31000:2018
e Struktur : Struktur N e Assessmen risiko COBIT 5
Organisasi Pemkab Bandung Justlfy/EvaIuate for Risk pada Generic Risk
o Processes:SOPTI Analytical : Scenarios
Technology e Diskusi Grup.
o *  Masukan dari Stakeholder
e Infrastuktur Aplikasi )
e Studilapangan

Aplikasi pada lingkungan yang tepat Penambahan ke dasar ilmu

1. Lingkungan Penelitian
Berdasarkan kebutuhan diatas, bahwa penelitian dilakukan pada Pemerintah Kabupaten Bandung melalui
DISKOMINFO yang bertugas mengautomasi semua layanan publik demi mewujudkan tujuan SPBE.
Stakeholder yang terlibat adalah Kepala Dinas dan Pegawai DISKOMINFO Pemkab Bandung. Dalam
mendukung proses bisnis organisasi Pemerintah Kabupaten Bandung didukung oleh Masterplan TIK
2017-2021,SOP TI, dan Kebijakan Tl Pemerintah Kabupaten Bandungyangtelah dijelaskan pada sub-
sub bab modelkonseptualdi atas.

2. Dasarllmu
Untuk mendukungpenelitian ini digunakan dasarilmuyang mengacu kepada Peraturan Menteri PANRB
Nomor 5 Tahun 2020 tentang manajemen risiko SPBE. Penggunaan Standar ISO 31000:2018 yang
digunakan untuk tahapan-tahapan proses manajemen risiko dan COBIT 5 for Risk yangdigunakan untuk



ISSN : 2355-9365 e-Proceeding of Engineering : Vol.7, No.2 Agustus 2020 | Page 7351

assessment risiko. Metodologi yang digunakan dalam penelitian ini yaitu proses manajemen risiko pada
1SO 31000:2018 dan assessment risiko pada COBIT5 for Risk Generic Risk Scenarios.
3. Hasil Penelitian
Penelitian ini menghasilkan dokumen profil risiko dan rekomendasi manajemenrisiko berdasarkan 3
aspek yaitu People, Process, dan Technology. Namun sebelumnya akan dilakukan tahap diskusi grup,
lalu menerima masukan stakeholder terkait dengan penelitian untuk menentukanbahwa rekomendasi dari
penelitian sudah tepat. Kemudian dilakukan studi lapangan untuk mengetahui kondisi organisasi yang
akan dijadikan objek serta mengumpulkan datayangdibutuhkan untuk membantu proses penelitian.
3.2 Sistematika Penelitian
Sistematika Penelitian digunakan untuk memahami pola pikir dalam setiap tahap pelaksanaan penelitian untuk
mencapai tujuan penelitian. Serta Langkah-langkah yang dilakukan dalam membangun IT artefact serta cara
mengevaluasinya. Langkah-langkah tersebut diilustrasikan dalam sebuah diagram flow serta penjelasannya..
Sistematika penelitian dilakukan diPemerintah Kabupaten Bandungadalah sebagaiberikut.

Tahap Inisiasi

Tahap Pengumpulan Data

Sistematika Penelitian

Tahap Analisis Data

Dokumen kebijakan manajamen risiko
T da

n
terkait People, Process, dan Technology)|

Tahap Perancangan

Berdasarkan gambardiatas,dapat diambilpenjelasan alur penelitian sebagai berikut:

1. TahapInisiasi
Pada tahap ini penelitian dimulai dengan mengidentifikasikan masalah. Untuk memperkuat dasar penelitian,
penelitian ini menggunakan studi pustaka dan studi lapangan. Studi pustaka yang digunakan adalah Permen
PANRB Nomor5 Tahun 2020 tentang Pedoman Manajemen Risiko Sistem Pemerintahan Berbasis Elektronik,
ISO 31000:2018 dan COBIT 5 for Risk. Studi lapangan dilakukan dengan melakukan observasi langsung,
menyerahkan kuesionerdan melakukan wawancara ke DISKOMINFO Pemkab Bandung

2. TahapPengumpulan Data
Pada tahap inipenulis melakukanpengumpulan data berdasarkan wawancara dan observasidengan karyawan
DISKOMINFO Pemkab Bandung. Data tersebut dikumpulkan dan diolah kembali untuk di identifikasi dan
analisis.

3. Tahap Analisa
Dalam tahap analisis data dilakukandenganmenggunakan 1SO 31000:2018 sebagaipedoman tahapan -tahapan
proses yang akan dilakukan dalam manajemen risiko. Tahap pertama dengan melakukan wawancara untuk
mengetahuirisiko yangmungkin terjadipada organisasi. Kemudian dengan menggunakan framework COBIT
5 for Risk Generic Risk Scenario untuk melakukan assessment risiko yang nantinya digunakan untuk
identifikasi risiko, melakukan analisis risiko dan evaluasi risiko. Dari asesment risiko akan didapatkan profil
risiko dan kemudiandariprofilrisiko dapatdilakukan risk treatment atau penangananrisiko untuk menentukan
rekomendasisolusi terkait people, process dantechnology.
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4.2

4.3

4.4

52

5.3

4. TahapPerancangan
Tahap ini dilakukan untuk membuat rekomendasi, dengan menganalisis hasil rekomendasi lalu melakukan
perancangan terkait solusi aspek people, aspek process dan solusi aspek technology. Dari hasil perancangan
solusi tersebut, dihasilkan dokumen dari aspek people, aspek process serta aspek technology. Setelah
pembuatan rekomendasi, dilakukan evaluasipada solusi aspek people, solusi aspek process dan solusi aspek
technology tersebut yang dilakukan oleh stakeholder. Jika hasil rekomendasi tersebut belum sesuai, maka
dilakukan perbaikan rekomendasi. Sedangkan jika rekomendasi sudah sesuai maka tahap perancangan
penelitian ini selesai.

Pengumpulan, Pengolahan dan Analisis Data

Identifikasi Risiko

Identifikasirisiko SPBE merupakan proses menggali informasi mengenaikejadian, penyebab, dan dampak risiko

SPBE

Analisis Risiko

Analisis risiko SPBE merupakan proses untuk melakukan penilaian atas Risiko SPBE yang telah diidentifikasi

sebelumnya. Analisis Risiko SPBE dilakukan dengan cara menentukan sistem pengendalian, level kemungkinan,

dan level dampak terjadinya risiko SPBE.

EvaluasiRisiko

Evaluasi Risiko SPBE dilakukan untuk mengambil keputusan mengenai perlu tidaknya dilakukan upaya

penanganan Risiko SPBE lebih lanjut serta penentuan prioritas penanganannya. Prioritas penangananrisiko SPBE

diurutkan berdasarkan BesaranRisiko SPBE. Apabila terdapat lebih darisatu Risiko SPBE yangmemiliki besaran

yangsama maka cara penentuan prioritas berdasarkan expert judgment.

Penanganan Risiko

Penanganan Risiko SPBE merupakan proses untuk memodifikasi penyebab risiko SPBE. Penanganan Risiko

SPBE dilakukan dengan mengidentifikasi berbagai opsi yang mungkin diterapkan dan memilih satu atau lebih

opsi Penanganan Risiko SPBE. Opsi Penanganan Risiko SPBE ada dua, yaitu penanganan risiko SPBE positif dan

penanganan risiko negatif. Untuk opsi penanganan risiko ada Avoid, Mitigasi, Eksploitasi, Share, Enchance,

Accept, dan Eskalasi.

Perancangan Solusi Personil, Proses dan Teknologi

Perancangan Personil

Pada aspek perancangan personil, berfokus pada penambahan uraian tugas untuk penerapan perlindungan data

pribadi dengan kebutuhan berjalannya proses bisnis yang lebih baik sesuai dengan Peraturan Menteri

Pendayagunaan Aparatur Negara dan ReformasiBirokrasi Nomor 5 Tahun 2018 tentang Pedoman Evaluasi SPBE

yangdilaksanakan oleh pegawai, agar proses perlindungan data pribadidapat berjalan secara efektif.

Perancangan Proses

Perancangan rekomendasi aspek proses merupakan perancangan rekomendasi pada kontrol proses, yang mana

pada kontrol proses ini penulis mengajukan penyusunan kebijakan, SOP yang baru dan instruksi kerja untuk

mendukungdan memberipanduan terhadap Pemerintahan Kabupaten Bandung.

Perancangan Teknologi

Perancangan rekomendasi aspek teknologi didapat berdasarkan rekomendasi dari temuan risiko yang tekh

dilakukan sebelumnya untuk Pemerintahan Kabupaten Bandung. Pada hasil penilaian risiko, menghasilkan

rekomendasitools yang merupakanbagian darikontrolrekomendasiaspek teknologi. Terdapat 3 kontrolteknologi

yang akan diterapkan, yaitu kontrol teknologi untuk pengelolaan data, service desk, dan keamanan sistem Pada

perancangan teknologi, dilakukan berdasarkan rekomendasidari temuanrisiko yangtelah dilakukan sebelumnya

untuk Pemerintahan Kabupaten Bandung.

Perancangan Solusi Personil, Proses dan Teknologi
Kesimpulan
Dari penelitian ini dapat disimpulkan bahwa dalam melakukanPerancangan Manajemen Risiko Operasional pada
SPBE berdasarkan Permen PANRB Nomor 5 Tahun 2020 tentang Manajemen Risiko SPBE Studi Kasus
Pemerintah Kabupaten Bandung. Penelitian ini menghasilkan beberapa rekomendasiyaitu :

1. Penelitian ini menghasilkan risk profil SPBE pada risiko negatif dan risiko positif.

2. Aspek Personil dilakukan perancangan deskripsi kerja dan rekomendasipenambahan kompetensi SDM.

3. Rekomendasiaspek Proses dilakukan perancangan kebijakan dan proseduroperasional

4. Rekomendasiaspek Teknologidilakukan perancangan tools pengelolaan data, tools pengelolaan layanan dan

tools keamanan sistem.
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