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Abstrak

Penyisipan informasi ke dalam file digital adalah hal yang penting, karena persebaran informasi sangat
mudah dilakukan. Steganografi merupakan salah satu teknik penyembungian pesan, sehingga hanya pengirim
dan penerima yang mengetahui informasi rahasia dalam file tersebut. Dalam tugas akhir ini dilakukan
simulasi sistem steganografi pada video dengan menggunakan metode Enhanced Least Significant Bit (ELSB)
yang merupakan modifikasi dari metode LSB. Penyisipan dilakukan pada citra dengan pemilihan frame
menggunakan energi Mel-Frequency Cepstral Coefficient (MFCC) yaitu mengekstraksi ciri sinyal suara
berdasarkan karakter respon frekuensi suara. Hasil yang diperoleh dari pengujian beberapa ukuran citra
pesan dan ukuran cover video, serta melakukan pemilihan di beberapa nilai threshold, didapatkan nilai-nilai
Peak Signal to Noise Ratio (PSNR) yang baik, yaitu masih diatas 40dB. Nilai Mean Square Error (MSE) terbesar
yaitu 3,8. Hasil Mean Opinion Score (MOS) yang didapatkan dalam rentang baik. Pada saat sistem diberikan
noise Gaussian baik pada gambar maupun pada audio, sistem cukup mampu untuk bertahan. Pada serangan
sebesar 15dB pada gambar, BER yang didapatkan <3%.

Kata kunci : Steganografi, video, citra, ELSB, MFCC

Abstract

The insertion of information into digital files is important, because the spread of information is very
easy to do. Steganography is a technique penyembungian messages, so that only the sender and recipient know
the confidential information in those files. In this final task performed a simulation system of steganography
in the video by using the Enhanced method of Least Significant Bit (ELSB) which is a modification of the
method of the LSB. The insertion is done on the image with the selection of frames using energy Mel-Frequency
Cepstral's (MFCC) i.e. extracting characteristics of sound signal based on frequency response character of
sound. The results obtained from testing several image sizes and the size of the video cover, as well as
conducting the election at some threshold value, the obtained values of the Peak Signal to Noise Ratio (PSNR)
is good, that is still above the 40dB. The value of the Mean Square Error (MSE) i.e. 3,8. The results Mean
Opinion Score (MOS) obtained in the good range. At the time of the system given Gaussian noise on either the
image or audio system is quite capable to stick around. On the attack of 15dB on image, BER obtained <3%.

Key words: Steganography, video, image, ELSB, MFCC

—Pendahutuan

Berkembangnya teknologi informasi memudahkan pertukaran informasi melalui media digital yang membawa
dampak positif dan dampak negative. Dampak negative yang dapat mengganggu jalannya pertukaran informasi
diantaranya adalah pencurian data yang kemudian disalahgunakan oleh pihak yang tidak bertanggungjawab. Oleh
karena itu untuk menjamin keamanan dan kerahasiaan data diperlukan teknik-teknik yang berfungsi untuk
mengamankan data tersebut diantaranya adalah steganografi.

Steganografi merupakan teknik yang digunakan untuk menyembunyikan informasi dalam suatu wadah atau
media. Dalam proses steganografi suatu wadah atau media tersebut tidak mengalami perubahan yang berarti, dengan
kata lain informasi yang telah disisipkan tidak mengubah wadah atau media secara kasat mata. Wadah atau media
yang dapat digunakan dalam teknik steganografi antara lain dapat berupa gambar, data audio maupun video.

Metode yang cukup sering digunakan dalam teknik steganografi salah satunya adalah Least Significant Bit
(LSB), dalam metode ini informasi atau pesan rahasia menggantikan bit paling rendah dalam media yang disisipi.
Metode ini memang mudah diimplementasikan namun cukup mudah juga bagi seseorang untuk mengetahui letak
informasi yang disembunyikan khususnya pada video.
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Pada penelitian sebelumnya [4] dilakukan penyembunyian pesan pada media host audio dengan metode ELSB
tanpa menentukan letak tempat khusus pesan rahasia yang akan disembunyikan. Pada penelitian tersebut media yang
digunakan untuk menyisipkan pesan adalah audio, pesan yang disisipkan juga merupakan audio. Sedangkan pada
penelitian [5] Mel-Frequency Cepstral Coefficient digunakan untuk klasifikasi suara burung dengan ciri hasil dari
metode MFCC tersebut.

Oleh karena itu, pada tugas akhir ini metode yang digunakan adalah modifikasi dari Least Significant Bit (LSB)
yaitu Enhanched Least Significant Bit (ELSB) dengan tujuan memaksimalkan area-area bit yang akan disisipi
informasi pada data video untuk menghasilkan kualitas yang lebih baik .Metode ini dapat dilakukan dengan dua cara,
pertama dengan mengacak jumlah bit dari file host yang digunakan untuk embedding pesan, dan yang kedua adalah
mengacak sampel host yang berisi pesan rahasia bit selanjutnya. Penyisipan pesan yang berupa teks ini dilakukan
pada frame atau gambar (image) saat terdapat suara dalam video. Pemilihan frame audio menggunakan Mel-
Frequency Cepstral Coefficient (MFCC) yaitu mengekstraksi ciri sinyal suara berdasarkan karakter respon frekuensi
suara. Keluaran yang diharapkan dari tugas akhir ini adalah kualitas video yang telah disisipi steganografi tidak
banyak berbeda dengan video asli serta mendapatkan pengukuran kualitas yang baik dengan parameter Waktu
Komputasi, Peak Signal to Noise Ratio (PSNR), Mean Opinion Score (MOS), Bit Error Rate (BER), dan Mean
Square Error (MSE).

2 Teori dan Tahap Perancangan
A. Enhanced Least Significant Bit (ELSB)[1]

Proses penyisipan pesan dilakukan dengan metode Enhanced Least Significant Bit (ELSB) yang merupakan
modifikasi dari metode Least Significant Bit (LSB). Metode ini dapat dilakukan dalam dua cara, yaitu dengan
mengacak jumlah bit dari file host yang digunakan untuk menyisipkan pesan rahasia atau dengan mengacak sample
dari host yang disisipi bit pesan rahasia berikutnya. Pemilihan bit yang akan disisipi pesan rahasia dalam proses ELSB
memiliki aturan sebagai berikut :

Tabel 1(a)Skema pemilihan bit yang akan disisipi[1](b) Skema pemilihan Sampel[1]

1 2nd Secret —
. 1 2nd 3rd Sample containing next
MSB MSB message bit MSB | MSB | MSB secret message bit
0 0 39LSB 0 0 0 i+1
0 1 2" LSB 0 0 1 i+2
1 0 1st LSB 0 1 0 | +3
0 1 1 1+4
L L Ll 1 0 0 i+5
(a) 1 0 1 i+6
1 1 0 i+7
1 1 1 i+8
(b)

B. Mel-Frequency Cepstral Coefficient (MFCC)

MFCC merupakan metode untuk melakukan feature extraction pada sinyal dengan mengekstraksi ciri suara
yang merupakan adaptasi dari sistem pendengaran manusia. Metode ini menghasilkan data seminimal mungkin dan
mereplikasi organ pendengaran manusia dalam melakukan persepsi terhadap sinyal suara [2]. Berikut ini merupakan
tahapannya[3]:

1. Pre-emphasis
Pre-emphasis bertujuan untuk mengurangi nilai amplitude yang rendah yang kemungkinan besar merupakan noise
dan memperbesar nilai-nilai yang konstan sehingga didapatkan nilai yang benar-benar merepresentasikan audio
asli.

-1

H@Z)=1-az.09<a<10 (2.1)

2. Frame Blocking

Pada proses ini sinyal dibagi menjadi beberapa frame yang dipotong menjadi ukuran yang lebih kecil (dibuat
menjadi frame-frame). Pemotongan sinyal (framing) dilakukan dengan membagi panjang data audio dengan
jumlah frame video. Tujuan dari melakukan overlapping adalah agar tidak ada sinyal informasi yang hilang akibat
pemotongan.

2.2)

3. Windowing
Proses selanjutnya adalah proses windowing. Proses windowing ini dilakukan pada setiap frame untuk mengurangi
kebocoran spectral dan mengurangi efek diskontinuitas di awal dan akhir masing-masing frame. Window
Hamming digunakan karena memiliki panjang filter yang sama, window Hamming mampu memberikan nilai
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transition bandwith yang tidak terlalu besar. Dengan ketepatan frekuensi cut-off yang cukup mendekati spesifikasi
dan redaman yang cukup baik sehingga noise yang dihasilkan tidak terlalu besar.

© = 0.54 — 0.46 cos (ﬁ‘f) 0<@<i-1 (2.3)
4. Discrete Fourier Transform (DFT)
Pada proses ini dilakukan proses Fast Fourier Transform (FFT) yang merupakan realisasi dari proses DFT vyaitu
mentransformasikan sinyal dari domain waktu ke domain frekuensi untuk mempermudah perhitungan. Jumlah
titik FFT yang digunakan adalah nilai kelipatan dua terdekat dengan jumlah sampel suatu frame.

N-1 _— 2.4
Xk =Y x@e ™" 0<k<N-1 (2.4)
n=0

5. Mel-Frequency Warping

Mel-frequency Warping umumnya dilakukan dengan menggunakan Filterbank. Filterbank adalah salah satu
bentuk dari filter yang dilakukan dengan tujuan untuk mengetahui ukuran dari band frequency dalam sinyal suara.
Tugas akhir ini menggunakan frekuensi sampling 44100 Hz dengan range frekuensi 0 — 22050 Hz.

Nilai-nilai skala Hz tersebut kemudian diubah ke dalam skala ‘Mel’, lalu rentang nilai tersebut dibagi
menjadi beberapa nilai sejumlah filterbank, dalam hal ini jumlah filterbank yang digunakan adalah 20
buah.Selanjutnya nilai-nilai hasil konversi ‘Mel’ tersebut dikonversi kembali ke dalam skala Hz. Kemudian
dibuatlah filterbank dengan M filter, dimana m adalah nomor triangular filter pada filterbank menggunakan
persamaan berikut.

0, <9 1)
e 1) <€
Nl O=- 6@ W (2.5)
PO, @©<<¢e D)
V)6
{ 0, > Qo)

6. Discrete Cosine Transform (DCT)
Proses perkalian antara Mel filterbank dengan spectral daya periodogram hasil proses FFT menghasilkan energi
dari filterbank. Hasil perkalian spectral daya dengan filterbank tersebut kemudian dihitung nilai log dari masing-
masing energi tersebut.

7. Cepstral Liftering
Proses DCT akan menghasilkan koefisien MFCC dimana koefisien MFCC yang dihasilkan akan diperhalus
melalui proses cepstral liftering sehingga akan lebih baik digunakan saat klasifikasi nanti.

C. Perancangan Sistem

Berikut ini merupakan perancangan sistem yang digunakan pada tugas akhir ini :

1. Proses pertama yang dilakukan adalah menentukan video yang akan disisipi pesan rahasia atau disebut juga host
dengan ketentuan ukuran maksimal yang telah ditentukan.

2. Setelah video host ditentukan, proses selanjutnya adalah pemilihan frame citra yang akan disisipi pesan dengan
melihat parameter energi MFCC pada sinyal audio yang sesuai dengan threshold yang telah ditentukan.

8. Embedding atau proses penyisipan citra pesan rahasia dilakukan dengan metode ELSB (Enhanced Least
Significant Bit). Pesan yang dimasukkan pada video memiliki format yang telah ditentukan yaitu *.avi. Pada video
citra pesan rahasia tersebut dimasukkan ke dalam frameY CbCr.

4. Diperoleh video yang telah mengalami proses steganografi, video telah memuat citra pesan rahasia yang akan
dikirimkan dengan kunci yang terdapat pada video tersebut.

5. Ekstraksi merupakan proses pengambilan citra pesan rahasia dengan metode yang sama dengan proses embedding
yang telah dilakukan sebelum video dikirimkan kepada penerima. Sebelum proses ekstraksi dilakukan terlebih
dahulu penerima memasukkan kunci yang sesuai dengan kunci yang dimasukkan pada saat proses penyisipan.
Apabila kunci yang dimasukkan pada penerima telah sesuai, kemudian dilanjutkan dengan proses MFCC dan
kemudian ELSB untuk mengekstraksi citra pesan rahasia dari video.

6. Citra pesan rahasia berformat *bmp berhasil didapatkan oleh penerima.
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Gambar 1(a)Diagram alir proses penyisipan (b)Diagram alir proses ekstraksi
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D. Parameter pengujian

Pada tugas akhir ini dilakukan pengujian yang dilakukan pada hasil stego-video menentukan kualitas dari sistem yang

dibuat. Parameter yang akan diuji diantaranya adalah
a. Peak Signal to Noise Ratio (PSNR) dan Mean Square Error (MSE)

PSNR merupakan nilai perbandingan antara harga maksimum dari intensitas citra terhadap error citra
yaitu MSE. MSE adalah nilai yang menyatakan rata rata kuadrat error, dalam hal ini error menyatakan selisih
antar citra dimana kedua citra yang dibandingkan memiliki ukuran yang sama. Oleh karena itu, sebelum dapat
menghitung PSNR suatu citra kita harus menghitung nilai MSE terlebih dahulu. Untuk menghitung nilang
MSE digunakan persamaan berikut ini:

MSE - ﬁNIXIM lIXIN l( Xy — ny)2 (2-6)
L,x- L.y- S
Sementara perhitungan nilai PSNR dilakukan dengan menggunakan persamaan berikut ini:
PSNR = 101log,, (&) 2.7)

PSNR yang semakin besar menandakan bahwa kualitas citra semakin bagus, hal ini karena error antara kedua

citra semakin kecil.

b. Bit Error Rate (BER)
Merupakan persentase bit yang mengalami error dengan jumlah keseluruhan bit pada citra. Semakin kecil
nilai BER, semakin bagus kualitas citra, karena semakin kecil jumlah bit yang mengalami error.

. Waktu Komputasl
Waktu komputasi adalah waktu yang dibutuhkan sistem untuk melakukan suatu proses. Waktu komputasi
sistem dihitung dari mulainya proses hingga proses tersebut selesai.

. Mean Opinion Score (MOS)
Merupakan parameter subjektif yang membandingkan perubahan objek (dalam tugas akhir ini objek yang
digunakan adalah video) sebelum dan sesudah disisipi pesan rahasia. Nilai MOS akan didapatkan setelah
melakukan survey minimal pada 30 responden.
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3 Hasil dan Analisis
A. Pengaruh nilai threshold terhadap waktu komputasi, nilai BER, PSNR, dan MSE
1600 700
140,0 60,0
= 120,0 - 50,0 _
3 100,0 = 40,0 -
-
P i wo :
= 40,0 3 20,0 - -
20,0 100 +—— | n
00 | =il
u,u ,
4 0,1 0,15 0,175 0,2 0,1 0,15 0,175 0,2
M Isyana 320x240 5,2 63,4 105,3 137,1 M |syana 320x240 2,0 20,5 32,6 42,0
m Dinosaurus 640x480 | 6,7 66,8 119,1 145,1 HDinosaurus 640x480 | 4,4 22,7 38,1 53,6
1 Softball 1280x720 175 | 1%freshbty® | 1604 ¥ Softball 1280x720 69 3¥Rreshdfdl | 595
(@) (b)

Gambar 2(a) Pengaruh nilai threshold terhadap waktu penyisipan (b) Pengaruh nilai threshold terhadap waktu
ekstraksi

Dapat dilihat dari tabel diatas bahwa semakin besar threshold yang digunakan maka semakin banyak frame yang
yang terpilih oleh proses MFCC, kemudian semakin besar waktu yang digunakan untuk proses penyisipan dan
ekstraksi seperti yang dapat terlihat dari gambar 2.
Tabel 2 Pengaruh nilai threshold terhadap nilai BER

Nilai BER Video
Theesheld 3258’)?;20 Dinosaurus 640x480 égggglzlo
0.1 0% 0% 0%
0.15 0% 0% 0%
0.175 0% 0% 0%
0.2 0% 0% 0%

Tabel diatas merupakan tabel pengaruh nilai threshold terhadap nilai BER, dapat dilihat bahwa nilai BER yang
didapat adalah nol. Hal ini menunjukkan bahwa pada proses penyisipan maupun proses ekstraksi tidak terdapat
kesalahan bit pada citra image.
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Gambar 3(a) Pengaruh nilai threshold terhadap nilai PSNR (b) Pengaruh nilai threshold terhadap nilai MSE
Dapat dilihat dari grafik diatas bahwa semakin besar threshold yang digunakan pada pengujian, maka nilai
PSNR yang didapat semakin kecil, berbanding terbalik dengan nilai MSE yang didadapat. Nilai MSE semakin besar
karena kesalahan bit pada proses pengujian juga semakin besar.
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B. Pengaruh ukuran cover video dan ukuran citra pesan terhadap waktu komputasi, nilai BER, PSNR,

dan MSE
800,0 250,0
700,0
600,0 — = 200,0
= 500,0 - -
2 400,0 — 2 150,0
X ’ <
S 300,0 — g 100,0
200,0 — 50,0 -
o i -
0,0 L. 0,0 - — L
100x10 | 200x10 | 100x20 | 200x20 1 1
0 0 0 0
Isyana 320x240 137,1 282,6 280,8 557,0 Isyana 320x240 42,0 99,5 99,0 185,6
m Dinosaurus 640x480 | 145,1 290,0 285,0 574,4 m Dinosaurus 640x480 | 53,6 103,6 | 1032 | 1946
u Softball 1280x720 160,4 327,4 322,4 674,4 m Softball 1280x720 54,5 1168 | 1180 | 2022
Ukuran Citra Pesan Ukuran Citra Pesan
(€Y) (b)

Gambar 4(a) Pengaruh ukuran cover dan ukuran pesan terhadap waktu penyisipan (b) Pengaruh ukuran
cover dan ukuran pesan terhadap waktu ekstraksi
Dari hasil pengujian tersebut dapat diketahui bahwa semakin besar ukuran citra pesan yang disisipkan pada
video cover, maka semakin lama pula waktu untuk penyisipan dan juga ekstraksi pesan. Hal ini dikarenakan semakin
besar ukuran citra pesan rahasia maka semakin banyak pesan yang akan disisipkan sehingga sistem membutuhkan
waktu yang lebih lama untuk proses steganografinya. Semakin besar video yang dipakai sebagai host, maka semakin
besar pula waktu untuk proses steganografinya baik pada penyisipan maupun pembacaan citra pesan. Karena semakin
besar ukuran video, maka semakin banyak pesan yang dapat disisipkan pada video tersebut karena kapasitasnya yang

besar.
Tabel 3 Pengaruh ukuran cover dan ukuran pesan terhadap nilai BER
. BER Video
Sisipan Isyana Dinosaurus Softball
320x240 640x480 1280x720
100x100 0% 0% 0%
200x100 0% 0% 0%
100x200 0% 0% 0%
200x200 0% 0% 0%

Dapat dilihat pada tabel diatas, ukuran video dan ukuran citra pesan yang disisipkan tidak mempengaruhi nilai
BER , karena ketika proses steganografi pesan akan disisipkan ke semua frame yang terpilih dengan proses MFCC,
dan ketika proses ekstraksi dilakukan pesan yang dibaca dari semua frame akan dirata-rata untuk meminimalisasi
kesalahan bit sehingga dapat diperoleh citra pesan yang sesuai dengan yang disisipkan pada pengirim dan memiliki
nilai BER yang rendah mendekati nol.
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Gambar 5(a) Pengaruh ukuran cover dan ukuran citra pesan terhadap nilai PSNR (b) Pengaruh ukuran cover dan
ukuran citra pesan terhadap nilai MSE
Dapat dilihat dari grafik diatas bahwa semakin besar ukuran video yang digunakan sebagai tempat penyisipan
maka semakin besar pula nilai PSNR, dan demakin kecil nilai MSE maka tingkat kemiripan video cover dengan
stego video semakin besar karena kesalahan bit pada stego video semakin kecil.

C. Ketahanan sistem terhadap noise

25,0%
S 20,0%
f>9 15,0% G :
= 10,0% aussian
P 5,0% pada AUDIO
0,0%  EE tanpa
tanpa - attack
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- 15dB 0,0% 20,3% 2,1% 0,0% 0,0%
30dB 0,0% 20,1% 2,1% 0,0% 0,0%
m>0 dB 0,0% 20,0% 2,1% 0,0% 0,0%
Gaussian pada CITRA
Gambar 6 Pengaruh noise AWGN pada citra dan audio video terhadap nilai BER
Dapatditihat bahwa nitai BER setetah-videodiberi noise AWGN-sbesar-10dB-dan-15dBpadacitra berubah.

Noise yang diberikan secara acak pada citra dan audio ini mempengaruhi nilai BER pada saat nilai noise-nya kecil
(di bawah 30dB). Semakin kecil ukuran noise yang diberikan maka bit yang error pada hasilnya akan semakin besar
sehingga nilai BER semakin besar.

D. Pengujian MOS

Tabel 4 Hasil survey MOS
Video A Video B Video C Video D

Nilai Rata-

Rata MOS 4.2 3.8 3 3.0

Setelah melakukan survey terhadap 30 responden didapatkan nilai rata-rata untuk video dengan sisipan
100x100 adalah 3.85, untuk video dengan sisipan 200x200 nilai rata-rata yang didapatkan adalah 3.4, untuk video
dengan noise pada gambar 10dB dan pada audio 10dB adalah 3.2, sedangkan untuk video dengan noise pada
gambar sebesar 15dB dan pada audio sebesar 15dB adalah 3,01. Berdasarkan nilai yang didapatkan dapat
disimpulkan bahwa kualitas stego-video adalah baik.
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4  Kesimpulan

Sistem steganografi yang dibuat dapat bekerja dengan baik, degan parameter yang dihasilkan antara lain BER
pada proses steganografi 0%, yang berarti tidak ada kesalahan dalam proses penyisipan dan ekstraksi. PSNR>30dB
yang menunjukkan bahwa sistem memiliki hasil yang cukup maksimal, dan juga dengan MSE<0.5 yang menunjukkan
bahwa tingkat kesalahan bit pada proses cukup kecil sehingga sistem dapat dikatakan baik juga dengan hasil MOS
yang mencapai 3. Pada saat diberi noise, sistem cukup memiliki ketahanan yang baik walau ketika nilai tertentu
tingkat akurasinya menurun.
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