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Abstrak - Internet sudah menjadi kebutuhan pokok
manusia di zaman modern ini. Web browser menjadi salah
satu program yang banyak dipakai untuk mengakses
internet. Web browser juga menawarkan berbagai macam
fitur seperti privasi, keamanan, Kinerja penjelajahan
internet dan pembersihan data. Dari beberapa fitur
tersebut memungkinkan pengguna untuk menjelajahi
internet tanpa menyimpan informasi apa pun di dalam web
browser. Hal ini akan menjadi masalah jika pengguna
melakukan suatu tindakan kriminal melalui web browser
dengan fitur yang dirancang untuk tidak meninggalkan
jejak digital. Sedangkan pencarian bukti digital dari
aktivitas web browsing merupakan satu komponen penting
dari penyelidikan digital forensik. Pada tugas akhir ini
membahas tentang sejauh mana mode pengaturan
keamanan browser memengaruhi data forensik yang
didapatkan dengan menerapkan teknik akuisisi memori
live forensics pada simulasi kasus yang melibatkan dua web
browser yaitu Brave dan Opera GX. Serta dilakukan
analisis terhadap data yang dapat dijadikan bukti digital
dari hasil kegiatan simulasi. Dari tugas akhir ini berhasil
diperoleh informasi jejak digital dari simulasi yang
dilakukan terhadap tiga mode pengaturan keamanan
browser.

I PENDAHULUAN

A. Latar Belakang

Internet saat ini sudah menjadi kebutuhan manusia
karena internet sangat membantu manusia dalam
berbagai aspek, mulai dari sumber informasi,
bersosialisasi hingga berbisnis bisa dilakukan melalui
internet. Salah satu alat untuk mengakses internet adalah
dengan menggunakan web browser. Web browser
merupakan salah satu program aplikasi untuk mengakses
layanan yang tersedia pada situs web[1]. Pengguna dapat
melakukan banyak aktivitas di internet melalui browser
seperti mencari suatu informasi dari web, mengakses
sosial media, mengunduh file dan sebagainya. Saat ini
banyak sekali browser internet yang dirilis dengan
berbagai nama seperti Google Chrome, Mozilla Fiirefox,
Opera, Brave, dan lain-lain.

Selain itu web browser menyediakan berbagai fitur
untuk menjaga keamanan penggunanya ketika
menjelajahi internet, seperti mode private atau incognito,
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pencegahan pelacakan, anti phishing, pembersihan data,
dan lain — lain. Namun fitur tersebut juga bisa
dimanfaatkan oleh pengguna yang melakukan tindakan
kriminal di internet dan melakukan kegiatan anti forensik
untuk meminimalkan atau menghilangkan jejak digital.
Salah satunya fitur mode private atau incognito, pada
mode normal semua aktivitas yang dilakukan pengguna
di dalam browser direkam dan disimpan disistem
browser. Aktivitas yang telah dilakukan tersebut dapat
dilihat pada riwayat penelusuran atau riwayat unduhan
jika pengguna mengunduh suatu file. Sedangkan untuk
mode private, aktivitas yang dilakukan pengguna di
dalam browser tidak disimpan sehingga fitur ini
memungkinkan pengguna untuk menjelajahi internet
tanpa menyimpan informasi apa pun di dalam
browser[2]. Pencarian bukti digital dari aktivitas
browsing merupakan komponen penting dari
penyelidikan digital forensik[3]. Sehingga diperlukan
suatu metode penyidikan untuk mendapatkan data atau
bukti digital dari web browser.

Pada tugas akhir ini membahas tentang analisis
terhadap data artefak yang didapatkan dari tiga mode
keamanan web browser dengan menerapkan teknik
akuisisi memori live forensics yang melibatkan beberapa
tools forensik. Penerapan teknik akuisisi live forensics ini
dipilih karena teknik ini dinilai paling sesuai untuk kasus
yang diuji. Lalu pada simulasi kasus melibatkan dua web
browser yaitu Brave, dan Opera GX. Brave merupakan
salah satu secure browser populer yang mengutamakan
privasi dan keamanan penggunanya. Statistik pengguna
aktif bulanan Brave browser pada bulan Januari 2024
mencapai 67,18 juta pengguna[S]. Selain itu Brave
browser juga terus melakukan pengembangan fiturnya
hingga saat ini. Dan Opera GX adalah varian khusus dari
browser Opera yang dikhususkan untuk gamers. Browser
ini juga dilengkapi dengan fitur privasi yang saat ini
belum diteliti sampai mendalam. Pada simulasi, kedua
browser tersebut disimpan pada internal storage (hard
disk) komputer. Selanjutnya hasil akuisisi data dari
simulasi tersebut dilakukan analisis untuk mengetahui
seberapa banyak data bukti digital yang bisa didapatkan
serta untuk menguji efektivitas dari metode yang
dijalankan dalam tugas akhir ini.
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B. Topik dan Batasannya

Perumusan masalah tugas akhir ini adalah untuk
mencari tahu sejauh mana pengaturan mode keamanan
browser memengaruhi kelengkapan data forensik yang
didapatkan serta bagaimana metode live forensics bisa
mengakuisisi data forensik tersebut seperti data histori
penelusuran internet dan akun untuk melakukan login.
Batasan pada penelitian ini adalah simulasi pada
penelitian ini dilakukan di dalam lingkungan yang
terkontrol, semua perangkat yang digunakan sudah
ditentukan. Serta simulasi melibatkan dua secure
browser yaitu Brave dan Opera GX dengan tiga mode
keamanan yaitu mode normal, mode secure dan mode
private untuk masing-masing browser pada simulasi.

C. Tujuan

Tujuan dari tugas akhir ini adalah melakukan analisis
terhadap hasil akuisisi data seperti data histori
penelusuran dan akun yang digunakan untuk login untuk
mengetahui dampak dari pengaturan mode keamanan
pada browser terhadap informasi jejak digital yang bisa
didapatkan.

IL. STUDI TERKAIT

Pada penelitian sebelumnya, Mahlous dan Mahlous
(2020) melakukan penelitian pada mode private dari web
browser Brave dengan mempelajari private browsing
mode, memeriksa penjagaan privasi data dan akuisisi
data forensik, serta menguraikan lokasi direktori dan
jenis bukti yang tersedia melalui analisis live dan post-
moterm. Dalam penelitian ini dilakukan pengambilan
data dari RAM (Random Access Memory) dan hard disk
dengan memanfaatkan tools seperti FTK Imager,
WinHex, Internet Evidence Finder (IEF), dan Autopsy.
Kesimpulan dari penelitian ini adalah live memory
analysis dari memori RAM lebih efektif karena beberapa
jenis artefak seperti URL, email, dan gambar dapat
ditemukan. Sebaliknya, post-mortem analysis membawa
ke jalan buntu bagi peneliti karena Brave berhasil
menghapus semua data dan informasi terkait private
browsing sessions dari hard disk[4].

A. Live Forensics

Live forensics merupakan metode yang memerlukan
sebuah komputer dalam keadaan menyala. Semua data
dari proses yang berjalan di dalam komputer berada pada
memori RAM (Random Access Memory), dan data dari
proses yang berjalan tersebut bersifat volatile[6].

B. Web Browser Forensics

Web browser forensics adalah cabang dari digital
forensik yang bertujuan untuk mengidentifikasi dan
mengumpulkan bukti dan informasi penting terkait suatu
tindak kejahatan dari penemuan jejak pada sesi
penjelajahan internet yang akan digunakan untuk
investigasi forensik[4]. Browser dapat menyimpan
informasi penting dari data pengguna dan aktivitas
browsing dari cached files dan URL yang dikunjung
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sampai username dan password yang dipakai saat sesi
browsing. Artefak penting dari web browser pada web
browser forensics antara lain adalah histori browser,
downloads, login data, autofill data, bookmarks, cookies,
dan cache.
C. Private Browsing

Private browsing merupakan istilah umum yang
mereferensi pada mekanisme pada browser yang
dirancang untuk mencegah pengguna menyimpan
rekaman informasi aktivitas yang dilakukan selama
menjelajahi internet. Sehingga browser tidak merekam
data penelusuran internet yang dilakukan oleh pengguna.

D. Data Volatile

Data yang bersifat volatile merupakan data yang
hilang atau terhapus jika perangkat komputer
dimatikan[8]. RAM menyimpan data yang bersifat
volatile dan data tersebut berperan penting untuk proses
investigasi forensik karena data tersebut mengandung
fragmen dari file yang terenkripsi, daftar proses aplikasi
yang berjalan, dan koneksi jaringan[9].

E. Bukti Digital

Pencarian bukti digital yang ditinggalkan oleh
aktivitas penelusuran internet pada web browser
merupakan komponen penting dalam penyelidikan
digital forensik. Hampir setiap kegiatan yang dilakukan
di dalam web browser meninggalkan jejak di komputer.
Bukti digital dapat memberikan informasi yang berguna
untuk menunjukkan semua aktivitas yang dilakukan di
dalam web browser[10].

III. SISTEM YANG DIBANGUN

A. Metode Akuisisi dan Analisis

Metode penelitian pada tugas akhir ini mengacu pada
empat langkah dasar investigasi digital forensik dari
NIST 800-86[11]. Metode tersebut ditunjukkan pada
Gambar 1 berikut.

Collection —— Examination ——  Analysis —Pm

GAMBAR 1.
Empat Tahap Dasar NIST 800-86.

Pada tahap pertama Collection ada beberapa kegiatan
yang dilakukan, yang pertama kali dilakukan adalah
mengidentifikasi ~ potensial ~sumber data  dan
mendapatkan data dari situ. Dari kasus ini yang akan
menjadi sumber data utama adalah memori RAM, karena
banyak data penting dari program yang berjalan bisa
didapatkan dari memori RAM[4]. Selain memori RAM,
akan dilakukan pengambilan file yang berada di dalam
folder browser tersebut, yaitu file History, Login Data,
dan Web Data. Selanjutnya dilakukan hashing dengan
tipe hash MD5 terhadap semua file data tersebut untuk
memverifikasi integritas dari data tersebut, dengan
memanfaatkan aplikasi Hashtool.

Tahap kedua Examination, yaitu dilakukannya
pemeriksaan terhadap data yang sudah didapatkan.
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Pemeriksaan ini dilakukan untuk menilai dari semua data
yang sudah dikumpulkan, mana data yang dapat
diekstrak menjadi informasi yang relevan. Tahap ketiga
Analysis, setelah informasi yang relevan berhasil
diekstrak, selanjutnya data tersebut dipelajari dan
dilakukan analisis agar bisa ditarik kesimpulan. Tahap
keempat Reporting, yaitu kegiatan untuk mempersiapkan
dan menyajikan informasi akhir yang dihasilkan dari
tahap analisis.

Tahap analisis dilakukan setelah skenario alur
simulasi selesai dijalankan. Proses analisis dilakukan
terhadap data dari hasil kegiatan Collection pada tahap
akuisisi I yaitu ketika browser dalam keadaan masih
terbuka dan akuisisi II yaitu setelah dilakukan
penghapusan data histori dan browser sudah dalam
keadaan tertutup dalam simulasi. Akuisisi I dan akuisisi
IT dilakukan untuk mengetahui perbedaan data yang
mungkin didapatkan ketika browser dalam keadaan
masih terbuka dan adanya kegiatan penghapusan data
histori lalu browser ditutup. Nantinya hasil analisis akan
memaparkan semua informasi bukti digital yang didapat
dari proses simulasi tersebut dan = dilakukan
pembandingan terhadap informasi bukti digital yang
didapatkan pada kedua browser tersebut.

B. Skenario Simulasi

Pada skenario alur simulasi kasus ini melibatkan dua
browser yaitu Brave dan Opera GX. Skenario alur
simulasi tersebut ditunjukkan pada Gambar 2 berikut.

2 E m

BASSTOOCTOA MRS
e L)
User
Melakukan aktivitas
didalam browser

Membuka browser

Akuisi

GAMBAR 2.
Skenario Alur Simulasi.

Skenario alur simulasi tersebut dilakukan terhadap kedua

browser yaitu Brave dan Opera GX dengan tiga mode

browsing, yaitu mode normal, mode private atau

incognito, dan mode secure. Sehingga simulasi tersebut

dilakukan sebanyak tiga kali untuk masing-masing

browser. Penjelasan mengenai tahapan skenario dari alur

simulasi untuk kedua browser adalah sebagai berikut.

1. User menyalakan laptop dan membuka browser
yang disimpan di dalam komputer.

2. User melakukan aktivitas di dalam browser, berikut
merupakan tabel aktivitas yang dilakukan wuser di
dalam browser.
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TABEL 1.
Tabel Aktivitas User Di dalam Browser.

Ta Aktivitas Rincian

1 | Pencarian Google | Dilanjutkan =~ membuka
dengan kata kunci | web

“bookie7” www.globalnewsnusantar
a.co.id. web tersebut
merupakan situs  judi

online

2 | Pencarian Google | Melakukan pencarian
dengan kata kunci | pada  mesin  pencari

“judi online”, | Google dengan kata kunci
“mobil”, “motor”,
“togel”
3 | Melakukan login Email:
pada radzigkob@gmail.com
mail.google.com Password:
KingdomCOmell

4 | Mengunjungi situs | Situs media online
www.detik.com

5 | Melakukan login Username:
pada x.com (@radzigkobyla
Password:
KingdomSk4l1tz

6 | Mengunjungi situs | Situs media online
www.kompas.com
7 | Mengunjungi situs | Situs judi online
saritotoasli.com
8 | Melakukan login Username: @ kingradzig
pada Password: Deliv3r3nC
WWww.instagram.co
m

9 | Mengunjungi situs | Situs media online
www.cnbcindonesi

a.com

Tabel 2 untuk aktivitas user dibuat berdasarkan data
artefak yang signifikan untuk web browser forensics.
Pada web browser forensics bertujuan untuk
mengidentifikasi dan mengumpulkan bukti serta
informasi penting terkait kejahatan dari jejak yang
ditemukan pada sesi penelusuran internet[4]. Pada tabel
2 terdapat keyword, url, serta akun untuk melakukan
login, dan data tersebut merupakan informasi penting
untuk proses web browser forensics.

1. Dilakukan akuisisi I, yaitu menjalankan metode
Collection saat browser dalam keadaan masih
terbuka.

2. Khusus untuk simulasi dengan browser pada mode
normal dan secure, user melakukan penghapusan
browsing di dalam browser sebelum user menutup
browser. Untuk mode private, user tidak melakukan
penghapusan histori di dalam browser karena pada
mode private browser tidak merekam histori
penjelajahan internet.

User menutup browser.

4. Dilakukan akuisisi II, yaitu menjalankan metode
Collection forensik saat browser dalam keadaan

W

sudah tertutup.
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IV. EVALUASI
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TABEL 3.
Direktori file data artefak.

File

Brave Opera GX

A. Data Hasil Simulasi
Pada simulasi yang dijalankan terdapat dua tahap

History

C:\Users\(namauser)\AppData\Local\
BraveSoftware\Brave-Browser\User
Data\Default

akuisisi untuk pengambilan data, yaitu tahap akuisisi
dan akuisisi II. Tahap akuisisi tersebut dilakuka

1Login
Data
n

C:\Users\(namauser)\AppData\Local\
BraveSoftware\Brave-Browser\User
Data\Default

terhadap dua browser yaitu Brave dan Opera GX denganywep
tiga mode browsing yaitu mode normal, private danData

secure. Pada tahap tersebut menjalankan collection atau

C:\Users\(namauser)\AppData\Local\
BraveSoftware\Brave-Browser\User
Data\Default

pengumpulan data saat browser dalam keadaan masih
terbuka untuk akuisisi I dan dilanjutkan penghapusan
history di dalam browser (untuk mode normal dan
secure) lalu menutup browser untuk akuisisi II. Data
yang didapatkan pada tahap ini berupa image memory
dari memori RAM dan beberapa file dari internal folder
browser tersebut. Berikut uraian untuk data yang
dikumpulkan.
1.  RAM Image Memory

Pengambilan data image memory RAM dilakukan
dengan menggunakan aplikasi Magnet RAM Capture
untuk kedua tahap akuisisi dari tersebut. Berikut
merupakan tabel dari data image memory RAM yang
didapatkan.

TABEL 2.
File data image memory RAM.
Browser | Tahap Nama File U];ﬁr:n Hash MD5
Brave AR b pomal_Law || 4953164 25H08CASOeAISEH439
brave_private_l.raw l(?]’; b74c41ba96bda714e1336b7a62072f5¢
brave_secure_l.raw 106]'37 (0df7ccadbadde57dd19aeb087725b11b
ﬁkuimi brave_normal_2.raw 1837 1424d08b89296a3¢e56e7456184D7778
brave_private_2.raw 1(?]'37 d3864389e86a5be6376bctbe72a5880a
brave secure 2w | )| B9TbOOHOMGASSHObODATASISud2S9
8;’“" ;“‘”imi operagx_normal_l.raw 1(,?37 3bbd4Seabb3b65F75e1679a45405aca
operags_privte_Lraw | | OS82CSBIO60Eb2HTeSeaA9adcSTT6T
operagx_secure_|.raw 1(5)137 3e3019d469e982496311d566d35306ae
ﬁk“im operagx_normal_.raw 1(?37 1025243¢3041bfSbTde2bececTestISd
operagx_private_2.raw l(?]; 2715a8600a0d 1 ae66¢3f67c551d30767
operagx_secure_2.raw lé)]’z £c732773136609fef195¢32fad 1175£3

Semua file tersebut disimpan dalam usb drive yang sudah
disediakan. Selain itu juga dilakukan hashing pada setiap
file image memory RAM yang didapatkan untuk menjaga
integritas data dari file tersebut.

2. File pada Internal Folder

Browser membuat sebuah folder di dalam
penyimpanan sistem lokal komputer untuk menyimpan
data. Untuk browser Brave dan Opera GX masing-
masing memiliki internal folder dengan alamat direktori
yang berbeda. Berikut merupakan alamat direktori untuk
file data dari masing-masing browser.

Di dalam direktori ini diambil tiga data atau file, yaitu
History, Login Data, dan Web Data pada masing-masing
tahap akuisisi I dan II.

B. Analisis Hasil Akuisisi

Setelah data dari tahap akuisisi I dan akuisisi 11
berhasil dikumpulkan, selanjutnya  dilakukan
examination atau pemeriksaan terhadap data tersebut
untuk mencari artefak atau rekam jejak dari aktivitas
yang dilakukan di dalam simulasi. Serta dilakukan
analisis terhadap data tersebut. Berikut merupakan
perbedaan pengaturan pada Brave browser dan Opera
GX.

1. Akuisisi I
a. Brave browser mode normal

Pertama dilakukan pemeriksaan histori penelusuran
internet. Data di dalam file History yang merupakan
database sql. Namun timeline dalam data tersebut
memiliki format webkit time sehingga perlu dilakukan
konversi ke dalam format waktu lokal dengan query:
SELECT url, title,datetime((last_visit_time/1000000)-
11644473600, 'unixepoch', localtime’) AS time FROM
urls;
Berikut merupakan gambar dari data histori penelusuran
internetnya.

C:\Users\(namauser)\AppData\Roaming\
Opera Software\Opera GX Stable

C:\Users\(namauser)\AppData\Roaming\
Opera Software\Opera GX Stable

C:\Users\(namauser)\AppData\Roaming\
Opera Software\Opera GX Stable
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url

https://www.google.com/search?...

https://www.globalnewsnusantara.co.id/
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?... togel - Google Search
https://mail.google.com/

https://mail.google.com/mail/

VW BN U A W N

https://mail.google.com/mail/u/0/
10 https://accounts.google.com/Servicelogin?...
11 https://www.google.com/intl/en-US/gmail/about/

12 https://accounts.google.com/AccountChooser/signinchooser?... Gmail
13 https://accounts.google.com/AccountChooser?... Gmail
14 https://accounts.google.com/Servicelogin?... Gmail
15 https://accounts.google.com/Interactivelogin?continue=https://... Gmail
16 https://accounts.google.com/v3/signin/identifier?... Gmail
17 https://accounts.google.com/v3/signin/challenge/pwd?... Gmail
18 https://accounts.google.com/CheckCookie?continue=https://... Kotak Masuk (24) - radzigkot

19 https://mail.google.com/accounts/SetOSID?...

20 https://accounts.youtube.com/accounts/SetSID?... Kotak Masuk (24) - radzigkob
21 https://accounts.google.co.id/accounts/SetSID?... Kotak Masuk (24) - radzigkob
22 https://mail.google.com/mail/u/0/ #inbox Kotak Masuk (24) - radzigkob
23 https://mail.google.com/mail/u/0/#inbox/... Notifikasi keamanan - radzigk
24 https://www.detik.com/ detikcom - Informasi Berita T
25 https://connect.detik.com/token/me.html?autoLogin=18&clientid=2

26 https://x.com/ X. It's what's happening / X
27 https://twitter.com/x/migrate?... x.com

28 https://x.com/?mx=2 x.com/?mx=2

29 https://x.com/login X. It's what's happening / X
30 https://x.com/i/flow/login Loginto X /X

31 https://x.com/home?mx=2 X

32 https://x.com/home (18) Home / X

33 https://x.com/radzigkobyla_ (18) Radzig Kobyla (@radzigh
34 https://www.kompas.com/ Berita Terkini Hari Ini, Kabar
35 http://saritotoasli.com/ SARITOTO - Game Slot Toge!
36 https://saritotoasli.com/ SARITOTO - Game Slot Toge!
37 https://www.instagram.com/ Instagram

38 https://www.instagram.com/accounts/onetap/?next=%2F Instagram

39 https://www.instagram.com/kingradzig/ Radzig Kobyla (@kingradzig)
40 https://www.cnbcindonesia.com/ CNBC Indonesia - Berita Ekon

GAMBAR 2.
History Brave browser.

Selain dari file History, username juga dapat ditemukan
di dalam file Web Data. Dan sama seperti file History,
waktu dalam data tersebut memiliki format unix epoch
time sehingga perlu dilakukan konversi dengan query:
SELECT value, DATETIME(date_created, 'unixepoch’,
'localtime") AS date_created,
DATETIME(date_last_used, 'unixepoch', 'localtime')
AS date_last_used FROM autofill;

Berikut merupakan gambar dari data pada file Web Data

value date_created

1 radzigkob@gmail.com 2024-07-09 19:29:44  2024-07-09 1¢
2024-07-09 19:32:19  2024-07-09 1¢
2024-07-09 19:35:34  2024-07-09 1<

2 @radzigkobyla_
3 @kingradzig

GAMBAR 3.
Username Brave browser.

Selanjutnya dilakukan pencarian data password yang
digunakan untuk melakukan login, cara untuk mencari
data password dengan melalui file image memory RAM
brave_normal_l.raw dengan memanfaatkan FTK
Imager.

i bookie7 - Google Search
BOOKIE? Slot Judi Online Ser
judi online - Google Search
mobil - Google Search
motor - Google Search

Gmail: Private and secure em
Kotak Masuk (24) - radzigkob
Kotak Masuk (24) - radzigkot
Gmail: Private and secure em

Gmail: Private and secure em

Kotak Masuk (24) - radzigkob

date_last_
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AD DB BA 40 71
31 00 31 00 [0y
00 A0 A2 CC 0D|-c-om----
00 72 00 €1 00
[ 72 00 [V
00 01 00 00 00/ --

00 00 00 00 00 -------- il P-2-8-8-W-O-L-d--vrrvoncionnn
00 00 08 00 00 - - R0 e 1 iv.3.r-3.n-C EESCECEEEEEE

0000 00 100:100 | <555 s:smcnmn.ssvmimes s mim ey v v e e v

GAMBAR 4.
Password Brave browser.

b.  Brave browser mode private

Pertama  dilakukan  pemeriksaan  histori
penelusuran internet. Untuk data histori penelusuran
serta akun dan password didapatkan melalui file image
memory RAM dengan nama file brave_private_l.raw
dengan memanfaatkan FTK Imager.

00 00 00 OL Q0| - -ccvrreemmmmmmnnenns rii@i=1i--1i--508----- .
OR 77 77 77 2E (%---- - https://www.google.com/search?g=bookie? - -www.
€D 2F 73 &5 €l |globalnewsnusantara.co.id- -https://www.google.com/ssa
3F 71 3D &D &F |rch?g=judi+online - -https://www.google.com/search?g=mo
73 3R 2F 2F 77 |bil- -https://www.google.com/search?g=motor - ‘https://w
77 77 2E &4 65 |ww.google.com/search?g=togel - -mail.google.com - -www.de
0D 0A 77 77 77 |tik.com- -X.CcOD- -Www. kompas.com - -saritotoasli.com- -www
6F 62 40 67 €D|.instagram.com- -www.cnbcindonesia.com- - - -radzigkobfgm
6D 53 6B 34 6C|ail.com- -KingdomCOmell - - - -@radzigkobyla - -KingdomSk4l
a0 0o 00 00 00 |1tz ----@kingradzig- -Deliv3e3nC- -§¥dg -vG---- - oo v -
00 00 00 00 QO ------

GAMBAR 5.
History, username, dan password Brave browser.

c.  Brave browser mode secure

Pertama  dilakukan  pemeriksaan  histori
penelusuran internet. Sama seperti pada mode normal,
data ini bisa didapatkan melalui file History.
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url

https://www.google.com/search?...

https://www.google.com/sorry/index?...
https://www.google.com/search?...
https://www.globalnewsnusantara.co.id/
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://www.google.com/search?...
https://mail.google.com/
https://mail.google.com/mail/
https://mail.google.com/mail/u/0/
https://accounts.google.com/ServiceLogin?...
https://www.google.com/intl/en-US/gmail/about/
https://accounts.google.com/AccountChooser/...
https://accounts.google.com/AccountChooser?...
https://accounts.google.com/Servicelogin?...
https://accounts.google.com/Interactivelogin?...

https://accounts.google.com/v3/signin/identifier...
https://accounts.google.com/v3/signin/challenge...

https://accounts.google.com/CheckCookie?...
https://mail.google.com/accounts/SetOSID?...

https://accounts.youtube.com/accounts/SetSID?...

https://accounts.google.co.id/accounts/SetSID?...
https://mail.google.com/mail/u/0/ #inbox
https://www.detik.com/
https://connect.detik.com/token/me.html?...
https://x.com/
https://twitter.com/x/migrate?...
https://x.com/?mx=2

https://x.com/login
https://x.com/i/flow/login
https://x.com/home?mx=2
https://x.com/home
https://x.com/radzigkobyla_
https://www.kompas.com/
https://saritotoasli.com/
http://saritotoasli.com/
https://saritotojamin.com/

https://www.instagram.com/

https://www.instagram.com/accounts/onetap/?...

https://www.instagram.com/accounts/...

https://www.cnbcindonesia.com/

GAMBAR 6.
History Brave browser.
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title

bookie7 - Penelusuran Goog

https://www.google.com/s:
bookie?7 - Penelusuran Goog
BOOKIE? Slot Judi Online S
judi online - Penelusuran Gc
mobil - Penelusuran Google
motor - Penelusuran Google
togel - Penelusuran Google
Gmail: Private and secure e
Kotak Masuk (25) - ...
Kotak Masuk (25) - ...
Gmail: Private and secure e
Gmail: Private and secure e
Gmail

Gmail

Gmail

Gmail

Gmail

Gmail

Kotak Masuk (25) - ...
Kotak Masuk (25) - ...

Kotak Masuk (25) - ...
Kotak Masuk (25) - ...

Kotak Masuk (25) - ...

detikcom - Informasi Berita

X. It's what's happening / X
x.com

X.com/?mx=2

X. It's what's happening / X
LogintoX /X

X

(20) Home / X

(20) Radzig Kobyla (@radzi
Berita Terkini Hari Ini, Kaba
SARITOTO - Game Slot Tog
SARITOTO - Game Slot Tog
SARITOTO - Game Slot Tog
Instagram

Instagram

Instagram

CNBC Indonesia - Berita Ek«

Selain dari file History, username juga dapat ditemukan

di dalam file Web Data.
value date_created date_lasi
1 radzigkob@gmail.com 2024-07-13 20:47:20 2024-07-13 .
2 @radzigkobyla_ 2024-07-13 20:48:20 2024-07-13 !
3 @kingradzig 2024-07-13 20:50:31  2024-07-13 !

GAMBAR 7.
Username Brave browser.

Selanjutnya dilakukan pencarian data password
yang digunakan untuk melakukan login, cara untuk

mencari data password dengan melalui file image
memory RAM brave_secure_1.raw dengan

memanfaatkan FTK Imager.

O 40 72 €1 &4|sia.com-- - -radzigkob@gmail.com- -KingdomCOmell - - - -@rad
33 72 33 6E 43 |zigkobyla_- -KingdomSk4lltz - - - -@kingradzig- -Deliv3r3nC
00 00 00 00 00 FEFY -vG

00 00 00 00 00 B R ETTER PR
GAMBAR 8.

Password Brave browser.
d. Opera GX mode normal
Pertama  dilakukan  pemeriksaan  histori
penelusuran internet. Data ini bisa didapatkan di dalam
file History.

url title time

hitps://gxcomer.games/ GX Corner 2024-07-07 18:16:56
ps: googh opera-. bookle? - Penelusuran Google 2024-07-07 18:18:05
hitps://www.google.com/url?. BOOKIE? Slot Judi Online Server Thailand Super ... 2024-07-07 18:18:15
hitps://www.globalnewsnusantara.co.id/ BOOKIE? Slot Judi Online Server Thailand Super ... 2024-07-07 18:18:15
Judi onlline - Penelusuran Google 2024-07-07 18:18:52

ps: googl pera-..  mobil - Google 2024-07-07 18:19:03
ps: google. =opera-..  motor - Google 2024-07-07 18:19:10
hitps://www.googh togel - Google 2024-07-07 18:19:21

1
2
3
4
5 https://www.google.com/search?client=opera-..
6
7
8
9

2024-07-07 18:19:33
2024-07-07 18:20:02
2024-07-07 18:20:02
2024-07-07 18:19:33

htps://mail.google.com/
10 hitps://mail google.com/mail/
11 https://mail google.com/mail/u/0/

Gmail: Private and secure email at no cost | Goo...
Kotak Masuk (23) - radzigkob@gmail.com - Gmail
Kotak Masuk (23) - radzigkob@gmail.com - Gmail

12 https://accounts.google.com/ServiceL ogin?.. Gmail: Private and secure email at no cost | Goo...

13 https) .google. Gmail: Private and secure email at no cost | Goo... 2024-07-07 18:19:33
14 google. Gmail 2024-07-07 18:19:37
15 https://accounts.google.com/AccountChooser?. Gmail 2024-07-07 18:19:37
16 https://accounts.google.com/ServiceLogin?.. Gmail 2024-07-07 18:19:37
17 https://accounts.google.com/Interactivelogin?... Gmail 2024-07-07 18:19:37
18 https://accounts.google.com/v3/signin/identifier?. Gmail 2024-07-07 18:19:37

Gmail 2024-07-07 18:19:46
2024-07-07 18:20:02
2024-07-07 18:20:02
2024-07-07 18:20:02
2024-07-07 18:20:12
2024-07-07 18:20:11
2024-07-07 18:35:27

19 https://accounts.google.com/v3/signin/challenge/pwd?..
20 https://: / CheckCooki i tps:/... Kotak Masuk (23) - radzigkob@gmail.com - Gmal
21 il.google. Kotak Masuk (23) - radzigkob@gmail.com - Gmai
Kotak Masuk (23) - radzigkob@gmail.com - Gmail
Kotak Masuk (23) - radzigkob@gmail.com - Gmail
Notifikasl keamanan - radzigkob@gmail.com - ...

detikcom - Informasi Berita Terkini dan Terbaru

0SID?.

2 google.co. D?.
23 hitps://mail.google.com/mail/u/0/ #inbox

24 hitps://mall.google.com/mail/u/0/ #inbox/...
25 https://www.detik.com/

26 https://x.com/

27 https://twitter.com/x/migrate?...

28 https://x.com/mx=2

29 https://x.com/login X. It's what's happening / X

30 https://x.com/i/flow/login LogintoX /X

31 https://x.com/home?mx=2 X

32 https://x.com/home (14) Home / X

33 https://x.com/radzigkobyla_ (14) Radzig Kobyla (@radzigkobyla_) / X

34 https://www.kompas.com/ Berita Terkini Harl Ini, Kabar Akurat Terpercaya -...
35 https://saritotoasli.com/ SARITOTO - Game Slot Togel Online & Platform ...
Instagram

2024-07-07 18:21:16
2024-07-07 18:21:12
2024-07-07 18:21:45
2024-07-07 18:21:22
2024-07-07 18:21:22
2024-07-07 18:21:45
2024-07-07 18:21:56
2024-07-07 18:21:53

X. It's what's happening / X
x.com

x.com/?mx=2

2024-07-07 18:22:08
2024-07-07 18:23:11
2024-07-07 18:24:19
2024-07-07 18:24:06
2024-07-07 18:24:17
2024-07-07 18:34:40

36 https://www.instagram.com/
37 https:/)/
38 https://www.instagram.com/kingradzig/
39 https://www.cnbcindonesia.com/

instagram.

Instagram
Radzlg Kobyla (@kingradzig) » Instagram photos ..
CNBC Indonesia - Berita Ekonomi & Bisnis Terkini,

GAMBAR 9.
History Opera GX.

Berikut merupakan gambar dari data pada file
Web Data dan Login Data.

date_created date_last_used

1 radzigkob@gmail.com 2024-07-07 18:19:47 2024-07-07 18:19:47
2 @radzigkobyla_ 2024-07-07 18:21:33  2024-07-07 18:21:33
3 @kingradzig 2024-07-07 18:24:05 2024-07-07 18:24:05

GAMBAR 10.
Web Data pada Opera GX.

origin_url

value

date_created
2024-07-07 18:20:08
2024-07-07 18:21:47
2024-07-07 18:24:08

1 https://accounts.google.com/
2 https://x.com/
3 https://www.instagram.com/

GAMBAR 11.
Login Data pada Opera GX.

Selanjutnya dilakukan pencarian data password yang
digunakan untuk melakukan login, cara untuk mencari
data password dengan melalui file image memory RAM
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operagx_normal_1l.raw dengan memanfaatkan FTK
Imager.
00 00 00

00 R e e v S B A KRR “A

00 08 00 00 00|
00 00 00 00 08
00 00 00 00 00

GAMBAR 12.
Passsword Opera GX.

e. Opera GX mode private

Pertama  dilakukan  pemeriksaan  histori
penelusuran internet, data histori penelusuran serta akun
dan password didapatkan melalui file image memory
RAM dengan nama file operagx_private_1l.raw dengan

memanfaatkan FTK Imager.
75 EB

37
€3 47 46
00 C9 0000 00| --------" pygg0 - - - - - il E
1954555 oo google

sclient-opere-qx&hs-QLD&sca esv-5253318b7

6C 4E ¢6E €3 6€D| éécfScO&ei=cq KZgOTBPWa4-EPS2eWuhosved=0ahUKEwijlNncm

ce oo oo oa s cmmmn sea saes se seves ~ e 23332

6F 6F €7 6C €5|¢--HAA HSE H3E -H#AH -EH; Au -H 365- --H-EH - -Aran Google
74 6F 72 ki3 2

€9 3D €€ 4B
20 47

cevemms se 4 3w

6 -/{@-0if9-
74 70 73 3A 2F /x com_ default--/{@--J, /l@

2F 7B 40 04 A2 ps: //Lompas comwww. youtube . com defaulc /(@---£-/(@-¢
oot www. kompas.co
--https://x.com

78 2E €3 6F €D |m ¢ defaul\: /(@ -L- /(@ Oxf& ~)

/santotoaslx com ¢ default /(@
R .y hoxs
53 65 76 74 53 |WebOTPService 0° -~0° -~0e -~§° --g° - - - blink. mojom. Texts
b uggestionHost - - dtAA L W rww . instagram.
blmk m)om Ar.:n.bur.mnﬂos:

Jh o e o i st e epicta s o e loadmg -A---9--:C
8 61 72 €9 20 |NBC Indonesia - Berita Ekonomi & Bisnis Terkini Hari

GAMBAR 13.
History Opera GX.

._Uo 5 _Uo ,_Uo .........
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01 00

25 00 1& is-

0001A’79105| Ba-g--efo- oo
09 CC 25 00 00 A Cr
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GAMBAR 14.
Akun dan password Opera GX.

Dari gambar 30 dan gambar 31 bisa ditemukan
semua data histori penelusuran internet serta akun dan
password yang digunakan untuk login.

f.  Opera GX mode secure

Pertama  dilakukan  pemeriksaan  histori
penelusuran internet. Data di dalam file History, berikut
merupakan gambar dari data histori penelusuran

internetnya.

url title
1 hitps://gxcomer.games/ GX Corner

2 e. opera-. bookle7 - Penelusuran Google

3 https://www.google.com/ur?... BOOKIE7 Slot Judi Online Server Thailand Super Lin..
4 https://www.globalnewsnusantara, co.id/ BOOKIE7 Slot Judi Online Server Thailand Super Lin...
5 i operar-. judi online - Penelusuran Google

6 . i . mobil - Google

7 i ... mobil - Googl

8 le. .. MOROF - Googl

9 . .. togel - e

10 https://mail.google.com/
11 https://mail.google.com/mail/

12 https://mail.google.com/mail/u/0/

13 https://accounts.google.com/Servicel ogin?...

14 google.com/int}

15 i tChooser]...
16 https://accounts.google.com/AccountChooser?...

17 https://accounts.google.com/ServiceL ogin?...

20 "
21 hitps://accounts.google.com/CheckCookie?...
2 google. 0SID?.
2 le.co.

24 https://mail.google.com/mail/u/0f #inbox
25 https://mail.google.com/mail/u/0/ #inbox...
26 hitps://www.detik.com/

27 https://x.com/

28 hitps://twitter.com/x/migrate?...

29 https://x.com/mx=2

https://x.com/login

31 https://x.com)i/fiow/login

32 https://x.com/home?mx=2

33 https://x.com/home

34 https://x.com/radzigkobyla_

35 https://www.kompas.com/

36 https://saritotoasli.com/

37 https://www.instagram.com/

38 instagram.

g

39 https://www.instagram.com/kingradzig/
40 https://www.cnbcindonesia.com/

Gmail: Private and secure email at no cost | Google...

Kotak Masuk (22) - radzigkob@gmail.com - Gmail
Kotak Masuk (22) - radzigkob@gmail.com - Gmail
Gmail: Private and secure email at no cost | Google.

Gmail: Private and secure email at no cost | Google...

Gmail
Kotak Masuk (22) - radzigkob@gmail.com - Gmail
Kotak Masuk (22) - radzigkob@gmail.com - Gmail
Kotak Masuk (22) - radzigkob@gmall.com - Gmail
Kotak Masuk (22) - radzigkob@gmail.com - Gmail
Notifikasi keamanan - radzigkob@gmail.com - Gmail

detikcom - Informasi Berita Terkini dan Terbaru Har...

X. It's what's happening / X

x.com

x.com/2mx=2

X. It's what's happening / X

LogintoX/X

X

(16) Home / X

(16) Radzig Kobyla (@radzigkobyla_) / X

Berita Terkini Harl Ini, Kabar Akurat Terpercaya - ...
SARITOTO - Game Siot Togel Online & Platform ...
Instagram

Instagram

Radzig Kobyla (@kingradzig) « Instagram photos a...
CNBC Indonesia - Berita Ekonomi & Bisnis Terkini ...

time
2024-07-07 23:31:52
2024-07-07 23:35:08
2024-07-07 23:35:14
2024-07-07 23:35:15
2024-07-07 23:35:52
2024-07-07 23:35:43
2024-07-07 23:35:59
2024-07-07 23:36:04
2024-07-07 23:36:09
2024-07-07 23:36:20
2024-07-07 23:36:43
2024-07-07 23:36:43
2024-07-07 23:36:20
2024-07-07 23:36:20
2024-07-07 23:36:23
2024-07-07 23:36:23
2024-07-07 23:36:23
2024-07-07 23:36:23
2024-07-07 23:36:24
2024-07-07 23:36:31
2024-07-07 23:36:43
2024-07-07 23:36:43
2024-07-07 23:36:43
2024-07-07 23:36:54
2024-07-07 23:36:53
2024-07-07 23:37:03
2024-07-07 23:37:24
2024-07-07 23:37:20
2024-07-07 23:37:51
2024-07-07 23:37:27
2024-07-07 23:37:27
2024-07-07 23:37:52
2024-07-07 23:38:02
2024-07-07 23:38:00
2024-07-07 23:38:11
2024-07-07 23:38:44
2024-07-07 23:40:30
2024-07-07 23:40:17
2024-07-07 23:40:28
2024-07-07 23:50:51

GAMBAR 15.

History Opera GX.

Berikut merupakan gambar dari data pada file
Web Data dan Login Data.

date_created date_last_used
12024-07-07 23:36:31 2024-07-07 23:36:31
2024-07-07 23:37:38 2024-07-07 23:37:38
2024-07-07 23:40:15 2024-07-07 23:40:15

GAMBAR 16.
Web Data pada Opera GX.

2 @radzigkobyla_
3 @kingradzig
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origin_url date_created
1 https://accounts.google.com/ 2024-07-07 23:36:49
2 https://x.com/ 2024-07-07 23:37:53

3 https://www.instagram.com/ 2024-07-07 23:40:20

GAMBAR 17.
Login Data pada Opera GX.

Selanjutnya dilakukan pencarian data password yang
digunakan untuk melakukan login, cara untuk mencari
data password dengan melalui file image memory RAM
operagx_secure_l.raw dengan memanfaatkan FTK
Imager.

w0 Ve ww wu | u R em g LR
0C FC 07 00 00| --CSA0-6Ab---° -u

00 AD DB BA 00| --G°---
AD DB BA 4D 00 |-G°--fe -
23 oc C 07 00 --
00 00 AD DB BA
00 AD DB BA 00 T
00 00 00 00 00 |-0°--g°.-0°. ...

Q3 02 0L 08 B - - -—fre e iy
00 00 1C 00 00 [ <vvvemvsmeneans T e RS S e
00 00 00 00 00 - - - - TUUNRCRP R - -~
PR T | N m———— R ———— R---%
GAMBAR 18.
Passsword Opera GX.

2. Akuisisi IT
a. Brave browser mode normal

Pertama dilakukan pemeriksaan histori penelusuran
internet, data histori penelusuran serta akun dan
password didapatkan melalui file image memory RAM
dengan nama file brave_normal 2.raw dengan

memanfaatkan FTK Imager.

3D 63 €8 72 €F EEUYOTIGCJ\EQthAUgEINDISYhmwaJGoAngAgE&:ouxcexd—chro
26 (3 RNE ST EE hr tps: / /www.google . com/ search?g=bookie 7]
41 30 67 45 49 |=bookie7sgs_lcrp=EgZ]jaHJvbWUyBggAEEUYOTIGCAEQLhhAOQEI
AL AL 42 2N AL MOTOMwaeraiCalalidefgacsmacid-ochesme cineUTR. QSRS U _
77 €7 49 4F 45 | AZgCBaAClQPCAgsQABiABBiRAhiKBCICCXAAGIAEGLEDGIMBwWgIOE
ee REON LR EER R SRR https : //www.globalnewsnusantara.co. id/ji44
65 2E €3 &F €D ps://www.google.com/ - ---- #-#--https://www.google.com
41 42 €9 41 42 d216LXNlcnAiBWlvYmlsMhAQLhiABBixAxhDGIMBGIoFMgoQABiAB
----- LR htrps: //www.google.com/search?g=judi+online
43 41 45 51 52| sog=judi+onlinesgs_lcrp=EgZjaHJvbWUyBggAEEUYOTIGCAEQR
€7 30 51 41 42 t=Ssog=motorsgs_lp=Egxnd3Mtd21€LXN1cnAiBWlvdGoyMgOQAB
$1ABBiXAXhDGIOFMIGOABIABBINA - - - - - ERBR 1 ctps: / /. goog]
€3 €1 SF 75 70 | Pl WEIT bl nessi csca_esv=bb7ccTe513932651ssca_up
2D 70 €D 48 41 |v=1lgei=Ci2NZgXiMvSV4-EP-bGy0AOsved=0ahUKEwiljKrk-pmHA
OE OF 35 40 T4 [AUSKZYGHTUITY4QIUUDCAD aUaUL=DaUy=LUJEL ays_Lp=tyxuusn.
73 51 4D 59 €7 |d216LXN1cnAiBXRvZ2VsMgsQABiABBixAxiDATILEAAYQAQYSQMYg
|26 EERCERO S AL SRR BB g T DS & / /Wi . google. com/ search?g=motoriE L
45 50 35 4B 4B | esv=bbT7cc7e513932651ssca_upv=1sei=ES2NZtPsNNuR4-EPSKK

28 TC £1 £2 | ALNR rrad-Na RS THAF R —rmEA VoAl HUNDR TAAATIGAR s

2F

36 35 31 26 w.google.co:u’sea:ch?qztoe‘
€7 €6 4C 70 |sca_upv=lsei=Fi2NZpyeHoa04-! EPl’iépcALved=OahUKEwicgpr
S8 BF &t 19 B3 ‘z'ﬁn"‘ ‘E’§'§" *"enl ‘FmvE CE 1AL AN AUBRE AU (T

1F 1C SE 9A 9A|---C<-- Vg« -0a- % 20g0=x{ - "'lIoe P-inw- Aqu A0
ENEREN 2 57 | K-~ -y0 -ARP<>01 @« - -4 - - - @A hreps:/ /RN Er I/
41 2E €5 73 35|/scs/mail-static/_/js/k=gmail.main.id.-etJRSZJJEA.&S5

€A AG 21 71 C1 | A/am— T BANALR 1 AOT VANTAAARICAT o

70 73 3R 2F 2F|-7-0-0---c-2-5-4-9-8-3-7-4-C-a-a--
00 00 00 00 2F |www.deTik.Com/ -« -« -+ -" https: //
00 00 00 05 00| -COE(/----- E-oo- W 0'(/ W, 0L{/ -YYYYIITY -

00 00 00 68 38/ =5
AD DB BA 00 AD| -
EEETE e O° - ha2-g- .- ix
00 EO 08 €0 18 ome?mx=2

[T T T NV RS

00 00 08 00 00 -
.
00 00 69 00 3 |/ -----

7F 00 00 30 48| -F---a-m-e ee s 5.9 Gesnns -7-4-7- bU-4---0H
70 ZF 36 3E 3° -------------- heyh\:tps //embed tawk w/ s/vd/app/€6°
50556:’8/3=/twk-ch\mk £1565420.3s -hteps://[Eenaaarn
00 oo 00 00 00

30 92 O &C €11~
00 00 00 00 00
AR AR AA AR RA
00 00 00 00 00| 233323azzzazzzss. s

A1 A An An <n

BTy o -

29 AD AC 29 01| -3 - -£{/ -JPI9FIPL - £{/ -~ )= ) }I-XI- o)) -

00 43 00 20 00| ------- https: // 9---C-N-B-C-

6D 00 69 00 20(I-n-d-o-n-e-s-i-a- --- - B-e-r-i-t-a- -E-k-o-n-o-m-i-

An £a nn NN NNl .r. R.Fendie. Tar.limi. Haarmio Tmad oo
GAMBAR 19.

History Brave browser.
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GAMBAR 20.
Akun dan password Brave browser.

b. Brave browser mode private

Pertama dilakukan pemeriksaan histori penelusuran
internet. Data histori penelusuran serta akun dan
password didapatkan melalui file image memory RAM
dengan nama file brave_private_2.raw dengan

memanfaatkan FTK Imager.
00 00 00 e efiBi=i i 508 - B
0R 77 77 https://www.google.com/search?g=bookia? - -WiW.
€D 2F 73 &5 &l |globalnewsnusantara.co.id- -https://www.google.con/sea
3F 71 3D €D &F |rch2?g=judi+online - -https://www.google.com/search?g=mo
73 3R 2F 2F 77 kil - -https://www.google.com/search?g=motor - -hTtps://w
77 77 2E &4 &5 |ww.google.com/search?g=togel - -mail.google.com- -www.de
0D 0& 77 77 77 |tik.com- -X.com- -www.kompas.com - -saritotocasli.com- -www
€F 62 40 €7 €D|.instagram.com- -www.cnbcindonesia.com- - - -radzigkobfigm

GAMBAR 21.
History Brave browser.
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GAMBAR 22.

Akun dan password Brave browser.
c. Brave browser mode secure
Pertama dilakukan pemeriksaan histori penelusuran
internet. Data histori penelusuran serta akun dan
password didapatkan melalui file image memory RAM
dengan nama file brave_secure_2.raw  dengan

memanfaatkan FTK Imager.

EE 3D EF 11 85(W-o-r-d-s-.-t-®-t---@B---f----vo-rmrrmmn rfipi=i- -
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73 2E 63 €F 6D mail.google.com- -www.detik.com- -x.com- -www. kompas . com
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GAMBAR 23.
History Brave browser.

OR 40 72 €1 64 |sia.com- - - -radzigkob@gmail.com- -KingdomCOmell - - - -Brad
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o GAMBAR 24,
Akun dan password Brave browser.

d. Opera GX mode normal

Pertama dilakukan pemeriksaan histori penelusuran
internet. Data histori penelusuran serta akun dan
password didapatkan melalui file image memory RAM
dengan nama file operagx_normal_2.raw dengan
memanfaatkan FTK Imager.
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GAMBAR 25.

History Opera Gx.
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GAMBAR 26.

Email dan username Opera Gx.

Dari gambar 52 dan gambar 53 bisa ditemukan semua
histori penelusuran internet beserta timestamp atau
waktu dari histori penelusuran tersebut.

TABEL 4.
Timestamp histori Opera Gx.
Data Keteran waktu
gan
bookie7 - Penelusuran | keyword | 07 Juli
1 Google 2024
18:18:
03
www.globalnewsnusanta | url 07 Juli
2 ra.co.id 2024
18:18:
20
3 judi onlline - Penelusuran | keyword | 07 Juli
Google 2024
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18:18:
52
mobil -  Penelusuran | keyword | 07 Juli
Google 2024
18:19:
05
motor - Penelusuran | keyword | 07 Juli
Google 2024
18:19:
11
togel -  Penelusuran | keyword | 07 Juli
Google 2024
18:19:
21

07 Juli
2024
18:20:
12

07 Juli
2024
18:35:
31

07 Juli
2024
18:21:
56

07 Juli
2024
0 18:22:
50
saritotoasli.com url 07 Juli
1 2024

1 18:23:
22

07 Juli
2024
2 18:24:
19
www.cnbcindonesia.com | url 07 Juli
1 2024
18:24:
38

mail.google.com url

www.detik.com url

X.com url

www.kompas.com url

—

Wwww.instagram.com url

—_

e. Opera GX mode private

Pertama dilakukan pemeriksaan histori penelusuran
internet. Data histori penelusuran serta akun dan
password didapatkan melalui file image memory RAM
dengan nama file operagx_private_2.raw dengan
memanfaatkan FTK Imager.
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GAMBAR 27.
History Opera Gx.
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GAMBAR 28.
Email dan username Opera Gx.

f. Opera GX mode secure

Pertama dilakukan pemeriksaan histori penelusuran
internet. Data histori penelusuran serta akun dan
password didapatkan melalui file image memory RAM
dengan nama file operagx_secure_2.raw dengan
memanfaatkan FTK Imager.
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History Opera Gx.
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GAMBAR 30.
Email dan username Opera Gx.

Dari gambar 60 dan gambar 61 bisa ditemukan semua
histori penelusuran internet beserta timestamp atau

waktu dari histori penelusuran tersebut.
TABEL 5.
Timestamp histori Opera Gx.

Data Keterangan waktu

bookie7 - Penelusuran Google keyword 07  Juli
1 2024
23:35:02
www.globalnewsnusantara.co.id | url 07  Juli
2 2024
23:35:19
judi onlline - Penelusuran Google | keyword 07  Juli
3 2024
23:35:35
mobil - Penelusuran Google keyword 07  Juli
4 2024
23:35:59
motor - Penelusuran Google keyword 07  Juli
5 2024
23:36:04
togel - Penelusuran Google keyword 07  Juli
6 2024
23:36:09
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mail.google.com url 07  Juli
7 2024
23:36:54
www.detik.com url 07  Juli
8 2024
23:37:08
X.com url 07  Juli
9 2024
23:38:02
www.kompas.com url 07  Juli
10 2024
23:38:18
saritotoasli.com url 07  Juli
11 2024
23:40:05
www.instagram.com url 07  Juli
12 2024
23:40:30
www.cnbcindonesia.com url 07  Juli
13 2024
23:50:52

C. Rangkuman Hasil Analisis

Setelah dilakukan pemaparan data analisis dari hasil
akuisisi yang didapatkan dari simulasi, berikut
merupakan rangkuman dari seluruh hasil analisis
tersebut.
1. Akuisisi I

TABEL 6.
Data Hasil Akuisisi L.
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Brave
Browser Opera GX
M M| M

T Kete | od | Mo 2/([1 od | od (1:/([1

a Data rang e de e e

b an N | Pri See N | Pr See

or | vat or | iv
cu cu
m e m | at
re re
al al e
bookie7’, Key ad ad | ad | ad | ad

1 | www.globalnew | word a ada a a a a
snusantara.co.id | , url
‘judi online’,

2 | ‘mobil’, ‘motor’, keyw | ad ada ad | ad | ad | ad
. s ord a a a a a
togel
mail.google.com
Email:

3 radzigkob@gma | url, ad ada ad | ad | ad | ad
il.com akun a a a a a
Password:

KingdomCOmel
1
4 | www.detik.com url ad ada ad | ad | ad | ad
a a a a a
X.com
Username:
5 | @radzigkobyla wdl ad ada ad | ad | ad | ad
) akun a a a a a
Password:
KingdomSk4l1tz

6 www.kompas.co url ad ada ad | ad | ad | ad
m a a a a a

7 | saritotoasli.com | url ad ada ad | ad | ad | ad

a a a a a
www.instagram.
com

3 Username: url, ad ada ad | ad | ad | ad
@kingradzig akun | a a a a a
Password:

Deliv3r3nC

9 www.cnbcindon url ad ada ad | ad | ad | ad

esia.com a a a a a
wakt
u .
. . tid
dari tid

Timeline aktiv a;l ak a;i a;i 215 a;l
itas ada a
dilak
ukan

Dari tabel 12 menunjukkan semua jejak digital yang
menunjukkan aktivitas user di dalam Brave browser
berhasil didapatkan di ketiga mode browser. Namun
pada mode private tidak didapatkan timeline dari
aktivitas tersebut, karena pada mode private, data
bersumber dari file image memory RAM, dan di dalam
file tersebut tidak terekam informasi untuk timeline dari
aktivitas user.

Selanjutnya untuk Opera GX semua jejak digital
yang menunjukkan aktivitas user berhasil didapatkan di
ketiga mode browser. Namun pada mode private tidak
didapatkan timeline dari aktivitas tersebut, karena data
dari waktu aktivitas tersebut dilakukan tidak terekam di
dalam RAM.

2. Akuisisi II
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TABEL 13.
Data Hasil Akuisisi II.
Brave Browser Opera GX

T K I\élo Mo Mo | Mo Mo Mo

a Data eter ¢ de. de de de. de

b angan | No | Pri Sec | Nor Pri Sec

rm vat vat
ure | mal ure
al e e
‘bookie7’, Keyw

1 | www.globalnewsnu | ord, ada | ada | ada | ada | ada | ada
santara.co.id url
‘judi online’, Kevw

2 | ‘mobil’, ‘motor’, Y ada | ada | ada | ada | ada | ada
. ) ord
togel

url url | wrl
dan | dan | dan
ema | em | em
mail.google.com, il ail | ail
Email: ada, | ada | ada

3 radzigkob@gmail.c | url, ada | ada | ada | P?SS , R
om akun wor | pas | pas
Password: d SW | sw
KingdomCOmell tida | ord | ord

k tid | tid
ada ak ak
ada | ada

4 | www.detik.com url ada | ada | ada | ada | ada | ada

url url | wrl
dan | dan | dan
user | use | use
nam | rna | rna
x.com e me | me
Username: | ada, | ada | ada

5 | (@radzigkobyla ulr(, ada | ada | ada | pass , R
Password: akun wor | pas | pas
KingdomSk411tz d SW | sw

tida | ord | ord
k tid | tid
ada ak ak

ada | ada

6 | www.kompas.com | url ada | ada | ada | ada | ada | ada

7 | saritotoasli.com url ada | ada | ada | ada | ada | ada

url url | url
dan | dan | dan
user | use | use
. nam | rna | rna
www.instagram.co
m e me | me
ada, | ada | ada
Username: url,

8 . . ada | ada | ada | pass R s
(@kingradzig akun wor | paiuileas
Pasgword: d sw | sw
Deliv3r3nC tida | ord | ord

k tid | tid
ada ak ak
ada | ada

9 www.cnbeindonesi url ada | ada | ada | ada | ada | ada
a.com

waktu

gﬁ{i‘vit tid | tid | tid tid
Timeline ak ak ak ada ak | ada

Z?Iaku ada | ada | ada ada

kan

Berbeda dengan akuisisi I pada akuisisi II terdapat
kegiatan penghapusan data penelusuran internet di dalam
browser dan menutup browser. Dari tabel 13
menunjukkan semua jejak digital yang menunjukkan
aktivitas user di dalam Brave browser berhasil
didapatkan di ketiga mode browser dari mulai histori
penelusuran internet, email, username dan password.
Namun untuk timeline dari aktivitas user tidak
ditemukan, berbeda dengan akuisisi I pada akuisisi I file
yang diambil dari folder browser yang tersimpan di
penyimpanan lokal yaitu History dan Web Data kosong
karena adanya kegiatan penghapusan data penelusuran
internet di dalam browser. Sehingga pada akuisisi I data
hanya bersumber dari memori RAM, dan timeline untuk
aktivitas di dalam Brave browser tidak terekam di dalam
RAM.

Selanjutnya untuk Opera GX semua jejak digital
yang menunjukkan aktivitas wuser seperti histori
penelusuran internet, email, dan username berhasil
ditemukan berhasil didapatkan. Namun untuk password
tidak ditemukan di ketiga mode browser. Hal ini
dipengaruhi oleh kegiatan penutupan browser. Karena
hasil akuisisi data setelah dilakukan penghapusan data
penelusuran internet dan Opera GX masih dalam
keadaan terbuka, password masih bisa ditemukan dalam
bentuk plain text di dalam image memory RAM. Tetapi
untuk hasil akuisisi data setelah dilakukan penutupan
browser Opera GX tanpa melakukan penghapusan data
penelusuran internet, data password tidak ditemukan
dalam bentuk plain text di dalam image memory RAM,
sehingga data password tersebut sudah dalam bentuk
digest dari fungsi hash. Sehingga yang menjadi
penyebab data password tidak ditemukan pada hasil data
akuisisi II di ketiga mode browser pada Opera GX adalah
adanya kegiatan menutup browser yang dilakukan oleh
user. Tetapi berbeda dengan Brave browser pada Opera
GX untuk mode normal dan secure, waktu dari aktivitas
user berhasil didapatkan.

V. KESIMPULAN

Dari pemaparan hasil analisis data akuisisi
menunjukkan bahwa metode live forensics dinilai efektif
untuk penelitian ini. Pada Brave browser untuk tahap
akuisisi I pada mode normal dan mode secure semua data
yang diujikan di dalam simulasi berhasil ditemukan,
namun pada mode private untuk informasi timeline dari
aktivitas yang dilakukan user tidak ditemukan sehingga
dapat disimpulkan mode private dapat memengaruhi
kelengkapan data forensik yang didapatkan. Lalu pada
akuisisi II semua data penelusuran dan akun untuk
melakukan login berhasil ditemukan, tetapi informasi
timeline dari aktivitas yang dilakukan wuser tidak
ditemukan di ketiga mode browser.

Sedangkan untuk Opera GX pada tahap akuisisi |
pada mode normal dan mode secure semua data yang
diujikan di dalam simulasi berhasil ditemukan, namun
pada mode private untuk informasi timeline dari aktivitas
yang dilakukan user tidak ditemukan. Lalu untuk tahap
akuisisi II semua data aktivitas histori penelusuran
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internet, email, dan username pada ketiga mode browser

berhasil

ditemukan, namun data password tidak

ditemukan di ketiga mode browser. Hal ini dipengaruhi
oleh kegiatan penutupan browser. Selain itu pada mode
normal dan secure informasi timeline dari aktivitas yang
dilakukan wuser berhasil ditemukan, namun pada mode
private informasi timeline tidak ditemukan. Sehingga
dapat disimpulkan mode private dapat memengaruhi
kelengkapan data forensik yang didapatkan. Untuk

penelitian selanjutnya diharapkan dapat

dilakukan

dengan melibatkan browser yang berbeda. Selain itu bisa
ditambahkan artefak browser yang diambil seperti,
downloads, bookmarks, cache, dan cookies.
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