ISSN : 2355-9365

e-Proceeding of Engineering : Vol.12, No.2 April 2025 | Page 3386

IMPLEMENTASI TOOLS AUTOPSY DAN
BELKASOFT DALAM ANALISIS FORENSIK
PADA WHATSAPP MENGGUNAKAN
METODE NIST 800-101 Rev.1

1% Mutafaqih Kalam Robbani
Direktorat Universitas Telkom Purwokerto
Universitas Telkom Purwokerto
Purwokerto, Indonesia
20102274@ittelkom-pwt.ac.id

Abstrak — Pada tahun 2023 tercatat aktif pengguna smartphone
pencapai 7,33 miliar pengguna, sebanyak 91,40% populasi manusia
terhubung dengan jaringan perangakat seluler. Namun, peningkatan
penggunaan smartphone tidak lepas dari risiko kejahatan siber
(cybercrime). Fenomena ini mendorong munculnya disiplin baru
dalam menangani tindak kejahatan , yang disebut sebagai mobile
forensic. Mobile forensic adalah cabang dari keilmuan forensik yang
tujuannya untuk memulihkan barang bukti digital pada smartphone,
mengingat pentingnya barang bukti digital dalam pengungkapan
tindak kejahatan. Utamanya dalam kasus ini pada Aplikasi
Whatsapp menjadi salah satu tindak kejahatan, yaitu scammer,
pelaku melakukan penipuan beruba bait dengan iming-iming hadiah
undian yang besar. Kasus penipuan tersebuat bisa menjadi barang
bukti telah dilakukan perencanaan tindak kejahatan. Barang bukti
pada aplikasi Whatsapp bisa berupa dokumen, video, foto, audio dan
juga Lokasi GPS. Oleh karena itu, diperlukan aplikasi fonrensik
untuk mempermudah mendapatkan bukti digital secara mudah dan
efektif. Penelitian ini bertujuan untuk menilai kualitas kerja kedua
alat forensik, yaitu Autopsy dan Belkasoft X, dalam analisis forensik
aplikasi pesan instan WhatsApp. Metode evaluasi yang digunakan
adalah NIST Special Publication 800-101 Revision 1. Akhir
investigasi menggambarkan bahwa Belkasoft X memiliki tingkat
ketelitian lebih tinggi, dengan indeks agregat sebesar 90,91%,
dibandingkan Autopsy yang mencapai 54,55%. Belkasoft X mampu
mendeteksi berbagai bukti digital seperti pesan suara, gambar,
dokumen, lokasi GPS, dan metadata WhatsApp, yang tidak dapat
diakses oleh Autopsy. Melalui investigasi ini, diharapkan mendapati
temuan alat forensik yang optimal dan akurat dalam analisis aplikasi
pesan instan, khususnya WhatsApp, sehingga penanganan bukti
digital pada smartphone berbasis Android dapat dilakukan dengan
baik dan sesuai dengan standar hukum yang berlaku.

Kata kunci— Forensik, Autopsy, Android, Belkasoft,
Forensik Digital, NIST, Smartphone
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L PENDAHULUAN

Inovasi kian lama berkembang setiap tahunya. Salah satu
inovasi teknologi dengan pengoprasian terbesar adalah
smartphone dengan android dan IOS sebagai sistem
pengoperasinyal. Jumlah transaksi pembayaran seluler
mencapai $1,7 triliun pada tahun 2021. Pendapatan utama
berasal dari biaya pertukaran kecil yang dikenakan oleh
setiap vendor per transaksi. Jumlah transaksi pembayaran
seluler ini mencatat pertumbuhan tahunan sebesar 27%|[1].

Setiap tahun terjadi kenaikan angka pengguna
smartphone di tiap negara. Pada tahun 2023 lebih dari 7,33
miliar Pengguna memiliki smartphone dan 91,40% penduduk
dunia terhubung via jaringan seluler secara global.
Bersamaan dengan meningkatnya penggunaan smartphone
berbasis android dan IOS dikaitkan dengan kejahatan siber
(cybercrime). Pernyataan tersebut membahas meluasnya
tindakan kejahatan siber yang melibatkan pengguna ponsel
cerdas, yang kemudian mendorong munculnya disiplin baru
dalam penanganan kejahatan tersebut, dikenal sebagai mobile
forensic[2]. Mobile forensic adalah cabang dari kajian
forensik yang memfokuskan pada Rekonstruksi bukti
elektronik (digital evidence) dari perangkat seluler[3].

Bukti elektronik penting dalam upaya penemuan bukti
kejahatan, karena merupakan aspek dari barang bukti. Barang
bukti merupakan benda yang terkait dengan perilaku
kejahatan, dipakai sebagai alat pembukti yang kuat untuk
meyakinkan keputusan pengadilan mengenai gugatan tindak
kejahatan. Menurut Pasal 5 Undang-Undang Nomor 11
Tahun 2008 (1) tentang “Informasi Elektronik dan/atau
Dokumen Elektronik dan/atau hasil cetaknya merupakan alat
bukti hukum yang sah.”[4]. Menangani bukti elektronik perlu
dilaksanakan  dengan  akurat dan tepat, karena
karakteristiknya yang rapuh. Oleh karena itu, diperlukan
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aplikasi fonrensik untuk mempermudah mendapatkan bukti
digital secara mudah dan optimal.

Penelitian ini bertujuan untuk menilai kinerja Autopsy
dan Belkasoft dalam analisis forensik pada aplikasi pesan
instan yaitu Whatsapp. Evaluasi ini akan melibatkan Metode
NIST Special Publication 800-101 Revision 1, yang telah
diakui sebagai standar dalam pengujian dan evaluasi alat
forensik digital. Metode ini memberikan kerangka kerja yang
komprehensif dalam mengukur kehandalan, dan akurasi alat
forensik.

II. KAJIAN TEORI

a) Foresik digital

Proses penerapan wawasan ilmiah dalam merangkai,
memeriksa, dan memberlihatkan bukti di dewan hakim. Inti
dari forensik adalah keterlibatan dalam penyelamatan dan
analisis bukti tersembunyi. Jenis bukti tersembunyi dapat
bervariasi, mulai dari jejak imprint jari pada jendela, DNA
yang diambil dari noda darah, hingga berkas-berkas dalam
hard disk computer[5].
b) Forensik mobile

Forensik Mobile didefinisikan sebagai bagian dari
forensik digital yang bertujuan untuk mengenali dan
mengidentifikasi bukti terkait kejahatan di dunia maya yang
melibatkan penggunaan perangkat seluler[6].
¢) Bukti Digital

Bukti digital mengutip pada data yang diperoleh
digunakan sebagai bukti dalam investigasi hukum atau
forensik digital. Ini mencakup berbagai jenis data yang
ditemukan pada perangkat elektronik seperti komputer,
ponsel, server, dan perangkat penyimpanan lainnya[7].
d) Kejahatan siber

Cybercrime merupakan kejahatan yang dilakukan pada
dunia maya dengan memanfaat kan perangkat computer atau
seluler yang terhubung dengan internet[8].
e) Smartphone

Perangkat yang memungkinkan pengguna untuk
berkomunikasi, sambil menyediakan fungsi Personal Digital
Assistant (PDA) dan kemampuan yang serupa dengan
komputer[9].
f)  Android

Android dapat diartikan juga sebagai rangkaian perangkat
lunak berbasis Linux yang bersifat open source, dirancang
untuk digunakan pada berbagai perangkat dan beragam
bentuk[10].
g) Pesan instant

Layanan komunikasi yang mempermudah individu
berkomunikasi secara pribadi dengan pihak lain secara
langsung via internet, percakapan melalui pesan instan ini
terdiri dari pesan text, sekaligus mencakup voice note atau
rekaman film[11].
h) Whatsapp

Aplikasi perpesanan instan untuk smartphone yang
dikenal  sebagai  WhatsApp  Messenger.  Dengan
menggunakan koneksi internet, aplikasi ini memudahkan
user mengunggah dan mengirim pesan via jaringan data.
Dibentuk pada 24 Februari 2009 dibuat oleh Brian Acton dan
Jan Koum[12].
i) Belkasoft X

Belkasoft X (Belkasoft Evidence Center X) adalah alat
andalan dari Belkasoft untuk forensik komputer, seluler, dan
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cloud. Alat ini dapat membantu Anda memperoleh dan
menganalisis berbagai perangkat seluler dan komputer,
menjalankan berbagai tugas analitis, melakukan pencarian
seluruh kasus, menandai artefak, dan membuat laporan[13].

j)  Autopsy
Autopsy pertama kali dirilis pada tahun 2010 oleh Basis
Technology. Basis Technology adalah perusahaan perangkat
lunak forensik digital yang berkantor pusat di Cambridge,
Massachusetts, Amerika Serikat. Autopsy memiliki fitur-fitur
inti yang setara dengan alat forensik proprietary, Autopsy
merupakan solusi investigasi hard drive yang cepat, teliti, dan
efisien yang beradaptasi dengan kebutuhan Anda[14].

k) National Institute of Standards and Technology

Metode NIST adalah suatu framework yang umum
digunakan karena menyediakan standar, panduan, dan
praktik unggulan dalam mengelola risiko berkaitan sains dan
teknologi informasi[6].

1)

III. METODE

a) Subjek dan Objek penelitian
1. Subjek penelitian
Autopsy dan Belkasoft adalah subjek dalam
penelitian ini. Mereka menjadi fokus utama untuk
dievaluasi dalam analisis forensik pada pesan instan
menggunakan metode NIST.
2. Objek penelitian
Objek penelitian ini menggunakan whatsaap
bertujuan untuk mengukur sejauh mana Autopsy dan
Belkasoft dapat efektif dan efisien dalam menangani
aspek forensik pada pesan instan, dengan menggunakan
metode NIST.
b) Alat dan Bahan Penelitian
1. Alat penelitian
TABEL 3. 1 (PERANGKAT KERAS)

No. | Perangkat Keterangan
Keras

1. Laptop axioo Laptop yag digunakan
hype 5 sebagai media untuk

memasang aplikasi
forensik, dengan
spesifikasi:

- AMD Ryzen 5
5500U dengan
Radeon
Graphics  2.60

GHz

- RAM l6gb
- Sistem Operasi

Windows 11
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2. Vivo y30 Ponsel pintar yang
digunakan sebagai media
barang bukti, dengan
spesifikasi:
- Octa-core
2.3GHz
- RAM4gb
- Sistem Operasi
Android 12
3. Veger USB Kabel data yang

digunakan untuk
menghubungkan
smartphone dengan

laptop

TABEL 3. 2 (PERANGKAT LUNAK)

No | Perangkat lunak Keterangan
1. | Belkasoft X Alat forensik
v.2.1.14009 (trial)
2. | Autopsy 4.2.1.0 Alat forensik
3. | Whatsapp Digunakan sebagai
barangbukti
2. Bahan

Penelitian ini menggunakan Whatsapp sebagai bukti
digital dalam investigasi penggunaan alat forensik
sebagai perbandingannya.

Alur Penelitian

Alur penelitian diperlukan sebagai Langkah-langkah

dalam melaksanakan penelitian. Alur penelitian ada pada
gambar 3.3.
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Examination
& Analysis
W
Reporting
W

GAMBAR 3. 1 (DIAGRAM PENELITIAN)

d) Persiapan
Persiapan sebelum pengujian merujuk pada langkah-
langkah yang diambil untuk mempersiapkan semua hal yang
diperlukan sebelum melakukan pemeriksaan forensic pada
telepon. Proses ini melibatkan dua tahapan utama, yaitu
review literatur dan pengembangan scenario.
1. Studi Literatur
Pencarian referensi, dikumpulkan dari buku, artikel
jurnal, dan publikasi ilmiah lainnya guna memperoleh
wawasan tentang topik seperti forensik digital, analisis
perangkat seluler, dan NIST.
2. Pembuatan sekenario
Penyusunan skenario merupakan langkah dalam
merencanakan kegiatan kejahatan di dunia maya. Data
yang dihasilkan dari penyusunan skenario ini akan
menjadi data awal, yang nantinya akan diungkap melalui
proses analisis forensik.
e) Analisa forensik
Berdasarkan metode yang digunakan yaitu NIST Special
Publication 800-101 Revision 1. Metode ini dipakai sebagai
pedoman dalam proses investigasi.
1. Preservation

Pada proses preservasi, langkah pertama adalah
mengamankan ponsel yang digunakan. Selanjutnya,
dilakukan proses pengenalan dan penandaan pada
perangkat untuk mengumpulkan data terkait tanpa
mengorbankan integritas data.

2.  Acquisition
Dilakukan penyusunan data secara otomatis maupun

_ 30 3.1)
2Qo

manual menggunakan metode forensic.

I x 100

3.  Examination & Analysis

Pada fase pemeriksaan dan analisis, data yang
diperoleh dari ponsel akan diselidiki dan dianalisis sesuai
dengan tujuan penyelidikan. Fokus utama adalah
mengembalikan data seperti riwayat panggilan, kontak
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tersimpan, serta media komunikasi dari pesan text, foto,
audio, dan video dari aplikasi WhatsApp.

4. Reporting

Pada tahap ini, informasi diperoleh dari investigasi
termasuk hasil analisis bukti yang dilaporkan. Bukti ini
membantu proses penyelidikan untuk mengidentifikasi
tersangka. Hasil evaluasi akan dihitung dengan indeks
agregatif, untuk menentukan presentase digital evidance
yang dapat diakses. Indeks agregatif sederhana dapat
digunakan untuk menghitung metode perhitungan indeks
kuantitas, seperti yang ditunjukkan dalam rumus berikut.

>'Q,, = Jumlah data Hasil

Y'Qo = Jumlah data Asli

IV. HASIL DAN PEMBAHASAN

a) Pembuatan Skenario

Skenario telah disusun dengan rinci untuk merencanakan
berbagai aktivitas kejahatan digital yang kemungkinan
terjadi. Skenario aktivitas kejahatan yang saya buat yaitu
Penipuan undian berhadiah dari sebuah aplikasi. Skenario ini
mencakup berbagai Tindakan seperti menelpon, membuat
dokumen, merekam suara, menghasilkan gambar dan video
untuk meyakinkan korban lalu menghapus percakapan.

wit i 16.50 & B = B

A
6: 16.46 O %

Simple kok, Kak. Cuma butuh
data KTP dan nomor rekening
buat verifikasi. Kalau Kakak
mau lebih yakin, aku kirim bukti
sertifikat dan list pemenang
hadiahnya ya.

Daftar_Pemenang_Undian_Palsu
.pdf

09.07

R
-

Hmm tani nimana cava valkin

@ Ketik pesan 0D @

99.08 v

GAMBAR 4. 1 (PERCAKAPAN MEMLIBATKAN GAMBAR
DAN DOKUMEN)
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1 n16.50 & RE w E)

O %

1w 16.50 & B« B

oA o %

A
<2 - 1646

& 1646
ini Kak, video ke Kamis mi.
Tempatnya benar-benar resmi,
kan? Kalau mau lebih pasti lagi,
aku kirim Iakasmya ya.

Sayangnya aku Kamis jak
bisa, Kak, karena ada beberapa
pemenang yang juga harus
diurus datanya. Tapi aku bisa
kirim video kantor kami biar

Kakak tahu kalau ini serius. n JI-Jend; Sudirman- -JI-Ajibarang Sec

"Gy

Asuransi wahana tata
JI Dl panjaitan

Ji. Prar

¥ ueyelued g Ir

Baik, saya cek dulu sama
customer service aplikasi X, ya,
buat pastiin aja. S ;

| L [
ini Kak, video kantor kami 0.03 e
Tempatnya benar-benar resmi,

lya, Kak. Tapi kalau kelamaan,
kan? Kalau mau lebih pasti lagi,
el i e hadiahnya bisa dialinkan ke

® ketlkpesdn D @ o ® Ketik pesan D @ o

GAMBAR 4.2 PERCAKAPAN MELIBATKAN REKAMAN

VIDEO DAN AUDIO
wit wn 16,50 & BRR = B
A
< : 16.46 O %

Asuransi wahana tata
JI DI panjaitan

Baik, saya cek dulu sama
customer service aplikasi X, ya,
buat pastiin aja. .

> o o
0.03 C £ ‘!’-

lya, Kak. Tapi kalau kelamaan,
hadiahnya bisa dialihkan ke
pemenang lain loh, soalnya
slotnya terbatas. Jadi, mending
langsung konfirmasi sekarang
aja, Kak!

lya, iya, nanti saya pikir-pikir dulu

Panggilan suara

¥ s

® Ketik pesan O @ o
GAMBAR 4. 3 (PERCAKAPAN YANG MELIBATKAN VOICE
NOTE DAN PANGGILAN)

b) Perservation

Preservation adalah bagian penting dalam forensik digital
yang Dberfokus pada pengumpulan, pelestarian, dan
dokumentasi bukti digital dari perangkat, seperti smartphone,
untuk mencegah perubahan data. Dalam kasus ini, perangkat
yang menjadi objek penelitian adalah Vivo Y30, yang
digunakan untuk mensimulasikan skenario penipuan melalui
aplikasi pesan instan WhatsApp. Dalam tahapan ini,
perangkat Vivo Y30 dibiarkan dalam kondisi normal, tanpa
root, untuk memastikan data tetap autentik smartphone akan
dicek melalui aplikasi Root checker.
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Gambar 4. 4 Smartphone yang dijadikan bukti

vt want 05.54 L1 0=

Root Checker Basic 5

VERIFIKASI ROOT

PENINGKATAN RANKI

Sorry! Root access is

not properly installed
x on this device
Perangkat: vivo 1938

Wersi Andraid: 12
Date and Time: 15/11/24 05.54

Adwvanced Root Checker
Adds: Customized assistance

about the most important
aspects of root status

7

Global Vivo 1238 Root Statistics

MORE DETAILS

GAMBAR 4. 5 (SMARTPHONE DALAM KEADAAN
UNROOT)

UPGRADE

Ease of Root Install Rank: 16395
Root Access Available: No

Root Install Difficulty: Expert
Manufacturer Ease of Root Install
Rank: 14

¢) Acquisition

Pada tahap Acquisition, proses imaging dan ekstraksi data
dari smartphone ke komputer dilakukan dengan bantuan
perangkat lunak forensik Belkasoft X. Dalam metode ini,
Android Debug Bridge (ADB) digunakan untuk
memungkinkan akses ke filesystem tanpa harus membuka
perangkat secara fisik. ADB juga memungkinkan
penggunaan perintah shell command untuk mendapatkan
data secara mendalam.

D Acquire a mobile device . [} >

11/14/2024 20:41:42; Requested cannection located

11/14/2024 20:42:05: Checking if the package is installed on the device
11/14/2024 20: Getting the amount of available space
11/14/2024 20: Starting apk installation

11/14/2024 20: nding package to the device

11/14/2024 20:
11/14/2024 20.

: Packagr
: Installip

Preparing the data source...

11/14/2024 20:
11/1472024
11/14/2024 20:
\Images_3\com.

ckage Was suwcessfully installed
Removing package file from the device

arted creating logical image of package to C:\Users\g1l4k\Videos\Fagih\case1
sapp-20241114_2042 tar

11/14/2024 20:42:44: Success. Image of /data created. (93623808 bytes) written
11/14/2024 20:42:44: Deleting package fram the device

11/14/2024 20:42:47: Task is finished successfully

GAMBAR 4. 6 (PROSES IMAGE DATA TELAH BERHASIL)
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GAMBAR 4. 7 (HASIL IMAGE DATA TELAH BERHASIL)

d) Examination & Analysis

Tahap Examination & analysis membuka hasil export
data yang sudah dikumpulkan pada tahapan Acquisition,
Hasil Acquisition Data ini kemudian akan diuji pada kedua
tools forensic berdasarkan parameter penilaian. Sebelum data
diuji akan dilakukan pengecekan dengan proses hashing.
Proses hashing dilakukan untuk memastikan hasil image
forensic tidak mengalami perubahan. Pengecekan dilakukan
melalui website emn178.github.io/online-tools. Hasil hasing
berupa kode SHA2, tergantung opsi pada tools yang
digunakan dan akan di lakukan matching antara PC 1 dan PC
2. Gambar 4.8 menunjukan hasil hashing antara PC 1 dan PC
2 sama, membuktikan tidak ada perubahan data.

sHAz 512

EC

164
Kook
suane
eSHAKE Cutgnt
KMAC o
e
BLaxe
ass
GAMBAR 4. 8§ (KODE HASH PC 1)

SHA256 File Checksum

This SHA256 ondine taol helps you calculate the hash of a file from local or URL using SHA256 without upioading the file, it also supports HMAC
Settings Ingut
@D st upaate |
I semember nput |

comwhatsapp-20241111_1644 tar

Output Encoding

Hex [Lowsr Case)

(I Enable HMAC

GAMBAR 4. 9 (HASIL KODE HASH PC 2)

Pada hasil export data ditemukan beberapa ditemukan bukti
percakapan whatsapp pada kedua aplikasi tersebut yang
tersimpan di database whatsapp mgstore.db. hasil percakapan
whatsapp pada Gambar 4.10 dan 4.11.



ISSN : 2355-9365

Items: 192 8=
] . =
& |6287799845398@s.whatsapp.net (A) 20432 AM

Hai, Kak! Maaf mengganggu waktunya, nih. Aku dari
aplikasi X. Kakak dapat hadiah spesial sebesar Rp 10
juta karena jadi pengguna terpilih di undian kamil Wah.
selamat yal

85182646184 sosas i
©h iya? Kok tiba-tiba dapat undian? Saya malah nggak
ingat ikut acara apa-apa dari aplikasi X.

6287799845398 @s.whatsapp.net (A) 2:03.08 AM

Nggak apa-apa, Kak! Undian ini memang buat

pengguna yang setia pakai aplikasi kita. Nama Kakak

kebetulan terpilih, jadi beruntung banget, Hehe,

biasanya memang suka dadakan, jadi banyak yang -
nggak nyangkal

Item text Hex [3 sQlite (3
7 08 05 @A OB OC @D OF O B fupe convarter i
000000213200 B20 48 61 68 21 20 4D 61 [JipyHai, Kaki Ma i
0000002 7 6L GE 67 67 7520 77 61 af MeNEEANEEU WA  Signed 24 ]
200000 0 G 89 68 2F 20 41 6B 76 ktunya, nth. Aku 00
0000002 © 6C 69 6B 61 73 69 20 68 dari aplikasi X vie
o pigd GiMIBior s celCel TRKAKS K denating |, 24
o : ed
A g byte
» 2 70 60 6C 60 68 20 64 69 guna terpilih di
® 68 61 QD?LZQB?G’. undian kami! Wa Signed G144
@ D61 74 20 76 61 21 00 83 h, selamat yal.3_ short
oo by varvw orwrrewealin s

Size: 2.2 MB  Position in file: 2175421 : 243

GAMBAR 4. 10 (PERCAKAPAN TEXT PADA BELKASOFT)

migsore o 0 oooeotdnnoo Dm0 By chera St o

msgstoreo s 0

plication Fie Metadata Cata Atfacts Anslyss Results Annotations  Other Ocourences:

Srings. Evaried Tes

I’iq( 10f & Page 9 Matches an page - of - Math 1008 OB Reset Text Sowrce: File Text

BT AT VO MO~ T T TR 331 30~ 303 A S T

161 nggak aps - 203, ok | wdan ¥ memang bust pengQuna yang setia gall apdikas ki  a kakak kebetulan feriln, Ja beruttung Banger  hehe., biasanys memang suk
datakan, jai banyek yang rggak nyangia 108

162 0 gits yo. 2 alau Kayik gin  emang perk asih data apa Bualdapet hackabeya 71 81

183 simgle kck. ke cuma butuh data ip dan ncmat reiening bt ekt alau akak mau b yakin, shu Kifm buis ssnificat dan st pemenang hadizhmya ya 0 8t

184 v_ren'«.mg wnclian_patsa pi 0 8t 1o

inibener? benyak banget kasus penip 18

167 ks nabrn ki arvak vane sk i Ealan gk i o anr ainnus nama bakse o it bu_far i it [anewen 0B

GAMBAR 4. 11 (PEERCAKAPAN TEXT PADA AUTOPSY)

Ditemukan bukti berupa: gambar, video, audio, lokasi gps
dan dokumen pdf yang dikirimkan oleh pelaku untuk
meyakinkan korban. Bukti terdapat pada gambar dibawah.

D Ficture viewer: IMG-20241107-WADDDDjpg — B8 X
File P |
R E—_ G IMG-20241107- I
’ = name WAQ000jpg
IMG-20241107
fatl) WA0000,pg
File size
(bytes) o
Saved to
the Yes
database
General A
Width (px) 67
mEooo s

1< delaterd Mo

[ coe ]
GAMBAR 4. 12 (BUKTI FOTO SERTIFIKAT PALSU DI
BELKASOFT)

nDoE0O

Ite feet B sole @

# Type converter

Sgned 73
e

ey Sarticpants

r Duration (5w}
tnsigre 588
dshan

Signed  EHATE2IE

¥ g wsaTeR? WA mpd

s dvistod He

GAMBAR 4. 13 (BUKTI VIDEO TERKIRIM DI BELKASOFT)
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GAMBAR 4. 14 (BUKTI DOKUMEN PDF TERKIRIM DI
BELKASOFT)

Hems: 4 B Properties
[m] Place name v Latitude Longitude Latituce2 comwhalsapp//
e . wwhatsApp
&101838'S 106°51'39.96°F S——
o 7°2548.70°5 108°14'50.50° Ymagstore.chyf
frssage
[ 1NAB0S 050,
File Iocal
L) 6710'18.38°S 106751'39.96°E aff o
thyles)
[Parent chat property] General %
Direction Incoring
T 6237709213205 @s
whatsapp.net
i me
. | 8/26/2024 33413
Time WIQ
8/26/2024
e ] ite 3 -
e Lex 2 sate 3 ; Time focal O s AM
" Typs converter al [OCATION]
)...06283120008 H o - 14
2. a pliacc: - |larogsan
JayaBro 14a
Message lasitude - 6*
10r18.38°5
Jongitudc - 106*
3139967
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GAMBAR 4. 15 (BUKTI LOKASI TERKIRIM BELKASOEFT)

tems: 5 ¥ Propartios
= Fie name Saved 10 the “
database
- PTT-20241105-WAD00Z opus
@ PTT- 20240826-WAO004 opus i
. 11e4 3500464772894 05285200025 0pus Origin File ik

comwhatsapp-202
41117 1644t
CAUsersig ik

W Facih

40890280 9941056457 78046 _T154578736161646153_nenc Data source

22562107_1582228802730704_1440675104556470487_n.enc

Dlata source path

Profile type

Hemiot  Hex [3 SQike 2 Profile name

Profile path
104556470487 n.enc?
MvEroMMILeRBioe =675 I9A498

Origin path

2221599

76

GAMBAR 4. 16 (VOICE NOTE DITEMUKAN DI
BELKASOFT)

Ditemukan kontak pelaku, foto profile, Riwayat penggilan
dan pesan terhapus.

[= B Account

First name Last name
6285973636245@s.whatsapp.net Dimas
@ 6287730693055 @s.whatsapp.net
6287730693055@s.whatsapp.net Ibnu IF SKI
6287743136744@s.whatsapp.net Ummi
6287772430633 @s.whatsapp.net Dimas
6287799845398 @s.whatsapp.net
6287799845398@s.whatsapp.net A X .

GAMBAR 4. 17 (MENEMUKAN KONTAK DI BELKASOFT)

SouwrceName S C O  Name e} Data Source. Phone Number

B wadh
| P
B adh 4 ; ew
B wadh 3295150990725 A 203622 30729 fnenslett ol
B wadh 632

B wadbh 4641951 i
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GAMBAR 4. 18 MENEMUKAN KONTAK PELAKU DI
AUTOPSY)



ISSN : 2355-9365

GAMBAR 4. 19 (FOTO PROFILE DI BELKASOEFT)

wifleSet

GAMBAR 4. 20 RIWAYAT PANGGILAN DI AUTOPSY

[SYSTEM INFO]

[CALL}: duration - 3 seconds

5 03314 000208 6701 0500 0101 080208 H L...W........
08 02 00 06 98 08 00 01 3363 6L B0 BC IAIM 4B . .......3calliBF Durat
33 41 34 38 45 30 44 4339 4337 38 31 30 41 34 DA4BEADCOCTBIOAL |
36 36 30 46 38 40 37 43 41 34 34 31 43 46
B 02 14

FF oL BOQFOCTCA441CFY. s deleted Na
o0 82 Lih 5 81

IWAYAT PANGGILAN BELKASOFT)

Untuk pesan yang terhapus pada gambar 4.22 dibawah.
dibandingkan dengan chat yang tidak terhapus, pada hex
dump hanya ada kode ID dan tidak diikuti isi chat.
Membuktikan bahwa isi chat benar - benar hilang dan tidak
bisa di pulihkan, ini berarti belkasoft hanya bisa menemukan
indikasi chat yang terhapus tetapi tidak bisa merecovery isi
dari percakapan yang terhapus.

Iterns: 192

5557 AM

[DELETED MESSAGE]

3

[DELETED MESSAGE]

1:56:52 AM
[DELETED MESSAGE]

Itern text Hex 2 sqQlite 3

3 y ~goip

DF CB @1 93 @4 55 E1 8F FF OF @0 AC 48 81 2B[@F nRE. . . Us.y..-H.+[0

" @0 @1 ©8 4D 03 05 08 ©3 00 08 @5 05 05 Q1 01 V0 . ..M
@8 0B 08 08 ©2 00 3D 46 36 31 36 34 31 33 368 46 . .
39 32 39 36 32 43 39 32 44 46 36 46 38 44 41 42 92962CH2DFEFBDAB
35 3@ 35 32 34 42 44 @1 93 04 55 DF C8 OL 93 04 50524BD...UBE. ..
65 E@ B2 FF OF 00 AB 48 81 2A 17 0@ 01 ©8 4D 08 UBZg. . «H.=* M

. .=FE184136F

@8 OB 08 0O @8 OB O5 @5 01 01 G0 08 OB 08 08 B2
) @0 3D 43 38 30 45 31 44 36 42 36 45 34 36 31 41
) 44 41 32 30 36 42 33 42 356 39 46 30 37 44 45 31
46 43 @1 93 @4 55 76 50 01 93 04 55 77 AE FF OF
) @0 AA Bl 12 81 20 18 @0 01 @9 30 08 01 @8 O3 2O i
@8 OB 05 ©5 ©1 08 81 33 08 08 08 OB 02 G0 3D 33 .3 =3
45 42 30 38 32 31 43 33 31 45 42 39 38 45 37 44 EBOB21C31EBYBETD

Sy o

32 31 30 30 42 @5 ©L 93 04 54 D2 40 ©1 93 @4 654 2199B....T0@8...T
" D3 OF FF 4F 68 20 67 69 74 75 20 790 61 2E 20 54 O.yOh gitu ya. T
61 7@ 69 20 68 81 6C 61 75 20 68 61 79 61 6B 20 api kalau kayak

Size: 2.2 MB  Position in file: 2176271 : 72

GAMBAR 4. 22 (BUKTI PERCAKAPAN TERHAPUS DI
BELKASOFT)

e) Reporting

Tahap akhir dalam penelitian ini adalah reporting, yaitu
menyusun hasil dari proses examination dan analysis yang
dilakukan menggunakan tools Belkasoft dan Autopsy.
Tahapan ini bertujuan untuk mengevaluasi kinerja kedua
tools berdasarkan kemampuan mereka dalam
mengidentifikasi dan menganalisis data. Penilaian kinerja

e-Proceeding of Engineering : Vol.12, No.2 April 2025 | Page 3392

dilakukan menggunakan parameter tertentu yang relevan
dengan konteks investigasi digital.

Parameter yang digunakan untuk menilai kinerja tools dalam
proses investigasi digital dirangkum dalam Tabel 4.1 berikut:

No | Parameter Belkasoft Autopsy

1 | Pesan text v v

2 | Voice note v x

3 Pesan v <
gambar

4 Hlstorl_ v v
panggilan
Kontak v v
Whatsapp v <
log

7 Pesan < <
terhapus

8 | Dokumen v x

9 | Lokasi GPS v x

10 | Database v v

11 | Foto profile v 4

Berdasarkan parameter penilaian, maka kinerja kedua tools
dapat diukur dengan menggunakan rumus agregat :
Belkasoft X (I,) = 1—‘; x100% = 90,91%
keberhasilan

Autopy (I)a) = % x 100% = 54,55% Tingkat keberhasilan
Hasil perhitungan tersebut menunjukkan Tingkat akurasi
kinerja tools Belkasoft X sebesar 90,91% lebih akurat dari
Autopsy sebesar 54,55%. Dapat disimpulkan berdasarkan
hasil indeks Agregat kinerja Belkasoft X lebih baik dalam
menginvestigasi evident case pada whatsapp dibandingkan
dengan Autopsy.

Tingkat

V. KESIMPULAN

Belkasoft X terbukti memiliki kinerja yang lebih unggul
dibandingkan Autopsy, dengan tingkat akurasi 90,91% dalam
mengidentifikasi dan menganalisis bukti digital, termasuk
pesan teks, pesan suara, gambar, video, dokumen, lokasi
GPS, dan pesan terhapus yang berasal dari platform
WhatsApp.  Sebaliknya,  Autopsy hanya  mampu
mengidentifikasi sebagian bukti dengan akurasi 54,55%,
terbatas pada analisis pesan teks, kontak, histori panggilan,
database, dan foto profil. Oleh karena itu, Belkasoft X
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