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ABSTRAK

Dalam komunikasi layanan wireless LAN, autentikasi merupakan hal biasa yang sering kita temui.
Autentikasi digunakan untuk membatasi akses hanya kepada pelanggan yang terdaftar. Begitu pula dengan layanan
komunikasi VoIP yang juga membutuhkan autentikasi sebelum kita dapat menggunakan layanan tersebut.

Pada tugas akhir ini dilakukan pengujian proses auto autentikasi voip. Proses auto autentikasi pada
penelitian ini melibatkan server RADIUS sebagai server autentikasi EAP-SIM dan server Asterisk sebagai
server VolIP. Agar autentikasi pada RADIUS dapat digunakan secara otomatis sebagai autentikasi pada Asterisk
maka baik RADIUS dan Asterisk harus terhubung dengan mysql. Asterisk realtime merupakan metode baru dari
Asterisk yang dapat digunakan agar semua data autentikasi disimpan ke dalam tabel database. Dengan
menggunakan Trigger SQL pada tabel RADIUS maka setiap perubahan yang terjadi pada tabel RADIUS akan
tersalin secara otomatis ke tabel Asterisk.

Hasil dari pengujian ini didapat bahwa rata-rata lama waktu proses autentikasi di sisi server voip adalah
1,614 ms. Dan rata-rata waktu yang dibutuhkan oleh supplicant agar terhubung ke jaringan melalui autentikasi
EAP-SIM sampai dengan terhubung ke voip server adalah 0.760699 detik.

Kata kunci: EAP-SIM, Challenge-response, Supplicant, RADIUS, Asterisk

ABRBSTRACT
DO T/ Yot

In the wireless LAN communication services, authentication is common that we often encounter.
Authentication is being used to restrict access only to registered customers. Similarly, VolP communications
services also require authentication before we can use the service.

In this final project, a test upon voip auto authentication process. Auto authentication process in this study
involves the RADIUS server as the authentication server and the EAP-SIM server Asterisk as a VolIP server.
In order for the RADIUS authentication can be used automatically as the authentication on Asterisk, both the
RADIUS Asterisk and Asterisk must be connected to mysgl. Asterisk realtime is a new method of Asterisk
that can be used to store all authentication data to a database table. Then by using trigger, we can copy RADIUS
data from its table to Asterisk for each changes that occur in it.

The results of the experiments shows that the average time the server-side authentication voip is 1.614
ms. And the average time taken by the supplicant to connect to the network via EAP-SIM authentication and to
connect to the VVolIP server is 0.760699 seconds.

Keywords: EAP-SIM, Challenge-response, Supplicant, RADIUS, Asterisk
1. Pendahuluan data user tersebut yang akan dipakai oleh pengguna
dr VolIP client.

Untuk memudahkan proses autentikasi pada
server VolIP maka autentikasi dilakukan secara

Dalam komunikasi layanan wireless LAN,
autentikasi merupakan hal biasa yang sering Kita

temui. Autentikasi digunakan untuk membatasi
akses hanya kepada pelanggan yang terdaftar. Pada
layanan komunikasi VoIP juga membutuhkan
autentikasi  sebelum kita dapat menggunakan
layanan tersebut. Agar aplikasi VoIP bisa
digunakan administrator harus mendaftarkan data
user ke dalam server VolIP yang digunakan dan

otomatis dengan memanfaatkan metode autentikasi
EAP-SIM yang digunakan sebagai autentikasi agar
klien bisa terhubung ke jaringan. EAP-SIM
merupakan protokol autentikasi yang digunakan
untuk proses autentikasi pelanggan seluler pada
jaringan  wireless.  Metode autentikasi ini
menggunakan kunci triplets dalam kartu SIM
sebagai  kunci autentikasi  sehingga dapat
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menentukan siapa saja yang diperbolehkan
mengakses jaringan wireless tersebut. Proses auto
autentikasi pada penelitian ini melibatkan server
RADIUS sebagai server untuk autentikasi EAP-
SIM dengan server Asterisk sebagai server VolP.
Agar autentikasi pada RADIUS dapat
digunakan secara otomatis sebagai autentikasi pada
Asterisk maka baik RADIUS dan Asterisk harus
terhubung dengan mysqgl. Asterisk realtime
merupakan metode baru dari Asterisk yang dapat
digunakan agar semua data autentikasi disimpan ke
dalam tabel database. Baik tabel RADIUS dan
tabel Asterisk dapat dihubungkan dalam satu
database pada mysgl sehingga memungkinkan
proses penyalinan data secara otomatis terjadi.
Dengan menggunakan Trigger SQL pada tabel
RADIUS maka setiap perubahan yang terjadi akan
tersalin secara otomatis ke tabel Asterisk. Sehingga
data user yang dimasukkan sebagai autentikasi dari
RADIUS akan tersalin otomatis dan juga
digunakan sebagai autentikasi dari Asterisk.

2. Dasar Teori

2.1 VolP Overview

Voice over Internet Protocol atau disingkat
VolIP, dikenal juga dengan sebutan IP Telephony.
VoIP didefinisikan sebagai suatu sistem yang
menggunakan jaringan Internet untuk mengirimkan
data paket suara dari suatu tempat ke tempat yang
lain menggunakan perantara protokol IP. Sehingga
perbedaan VolP dengan telepon tradisional adalah
masalah infrastrukturnya.

2.2 Session Initiation Protocol (SIP)

SIP adalah protokol yang dikeluarkan oleh
IETF (International Engineering Task Force). Di
dalam IP dan telepon tradisional, selalu dibedakan
dengan jelas dua tahap panggilan voice. Tahap
pertama adalah Call Setup yang mencakup semua
detail keperluan agar dua perangkat telepon dapat
berkomunikasi. Tahap selanjutnya adalah transfer
data dimana call setup sudah terbentuk. Di dalam
VolIP, SIP adalah protocol call setup yang

beroperasi pada layer aplikasi. Protokol lain dengan
fungsi yan? sama adalah H.323 yang dikeluarkan
oleh ITU™L,

SIP sangat fleksibel dan didesain secara
general untuk setup real-time multimedia
sessions antara group participants. Sebagai contoh,
selain untuk call telephone yang sederhana, SIP
dapat juga digunakan untuk set-up conference
video dan audio atau instant messaging. SIP tidak
hanya meng-handle call setup, tetapi juga memiliki
kemampuan fungsi-fungsi lain untuk mendukung
layanan VolP.
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Tabel 2.1 Fungsi SIP ¥

Fungsi Keterangan

End points (IP Phones) melakukan
notifikasi lokasi ke SIP proxies. SIP juga
menentukan end point mana yang akan
berpartisipasi dalam panggilan.

Reqgistrasi dan
identifikasi
lokasi user

SIP digunakan oleh end point untuk

Ketersediaan | enentukan apakah panggilan yang

User datang dijawab atau tidak.
Kemamouan SIP digunakan end point melakukan
User P negosiasi dengan kemampuan network,

seperti penggunaan voice codec.

SIP memberitahu ke end point bahwa end
Set-up Session |point harus ringing, hal ini terkit dengan
fitur seperti conference.

SIP digunakan untuk transfer calls,
memutuskan calls, dan merubah
parameter panggilan di tengah session.

Management
Session

2.3 Wireless LAN

Wireless LAN adalah sebuah standar IEEE
802.11  dalam  jaringan komputer  yang
memanfaatkan media transmisi gelombang radio.
WLAN menggunakan frekuensi spectrum tak
berlisensi 2,4 GHz dan 5 GHz[®!. Spesifikasi yang
termasuk IEEE 802.11 dijelaskan pada Tabel 2.2
berikut.

No | Tepell@.2 Sesifikesn IEEEBOHR. 1 L‘ﬁrek_uens

gi misi i
1 802.11 1 atau 2 FHSS | 2,4 GHz
Mbps atau
DSSS

802.11a | 54 Mbps | OFDM | 5GHz
802.11b | 11 Mbps DSSS | 2,4 GHz
802.11g 54 Mbps | OFDM | 2,4 GHz
802.11n | 100 Mbps | OFDM | 2,4 GHz

Ol BlW|IN

Penggunaan frekuensi pada WLAN

berkisar antara 2.412 MHz sampai 2.484 MHz.
Kanal yang dapat digunakan dalam satu cakupan
WLAN adalah maksimal tiga kanal dengan jarak
antar kanal adalah 25 MHz™.

2.4 Standar Keamanan WiFi
2.4.1 Standar IEEE 802.1X / EAP

IEEE 802.1x atau port based authentication
merupakan standar yang digunakan mengontrol dua
jenis port logical vyaitu controlled ports dan
uncontrolled port. Sebelum autentikasi berhasil,
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hanya port dengan jenis uncontrolled yang dibuka.
Trafik yang diperbolehkan hanyalah EAPOL
sedangkan selain itu akan ditolak oleh
authenticator.  Setelah  supplicant  melakukan
auntentikasi dan berhasil, port jenis controlled
dibuka sehingga supplicant dapat mengakses LAN
secara biasa. )

EAP adalah enkapsulasi simpel yang dapat
dijalankan di semua link layer. 3 komponen utama
untuk proses otentikasi yaitu:

a. Supplicant (Client Software)

Merupakan perangkat client yang akan di
autentikasi sebelum diperbolehkan mengakses ke
sebuah jaringan. Identitasnya masih tidak diketahui
sampai menghasilkan autentikasi yang valid ke
authentication server.

b. Authenticator (Access Point)

Merupakan perangkat jaringan layer 2 seperti
ethernet switch atau wireless LAN access point.
Authenticator berperan seperti pintu keamanan
antara supplicant dan jaringan yang dilindungi.
Ketika supplicant mengirim credential ke
authentication  server, authenticator  akan
membungkus paket credential tersebut ke dalam
frame EAPoL. Sehingga inisiasi identitas
supplicant tidak akan diketahui oleh supplicant
lainnya.

c. Authentication Server (RADIUS/AAA Server)
Berperan sebagai server yang akan melakukan
validitas dari credential sebuah supplicant. Setelah
semua proses validitas selesai dan supplicant
dinyatakan valid maka authenticator akan
memberikan hak akses kepada supplicant tersebut
menuju sebuah jaringan.

Enterprise Edge/ MG A&
ISP Access [EERGIES

Encapsulated EAP over RADIUS

upplicat Authenticato Authentication Server
[PAE] [PAE] [RADIUS/AAA]

Gambar 2.1 Arsitektur EAPol™!

2.5 EAP-SIMP!

EAP-SIM adalah suatu autentikasi EAP yang
menggunakan kartu SIM sebagai data identitas
untuk melakukan autentikasi ke dalam jaringan
WLAN. Kartu SIM merupakan sebuah token yang
yang biasanya digunakan pada jaringan GSM. Ide
dari EAP-SIM adalah melakukan autentikasi
jaringan non-GSM seperti WLAN menggunakan
identitas yang tersimpan di dalam SIM.

Autentikasi yang terjadi antara supplicant dan
authenticator dimulai dengan pembukaan port
komunikasi dengan hanya paket EAP saja yang dapat
melintas. Untuk itu, paket yang pertama muncul
adalah paket EAPOL yang berfungsi untuk
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membungkus paket EAP. Proses autentikasi yang
terjadi ditunjukkan pada Gambar 2.2.

3 |

Supplicant Authenticator

EAPOL_START———

———LEAP-RequestIdentity
[

~—EAP-Response/Identity

1—Radius: Access Request——

|AT_VERSION_LIST

le——FAP-Request/STM/Start / j—Radius; Access Challenge—

AT _NONCE_MT
AT SELECTED VERSION \
f————EAP-Response/SIM/Start———{_piivs: Access Request—s| ‘ Getnrplets

AT_RAND
| AT MAC

Veify ATMAC | le—FAP-Request/SIM/ChallengeZ e—Radius: Access Challenge—|

]

L L EAP-Response/SIM/Challenge—!

—Radius: Access Request—s | Verfy SRES

f—Radius: Access Accepl—
Al

Gambar 2.2 Proses Autentikasi EAP-SIM?!

EAP-Succe:

2.6 Remote Authentication Dial-In User Service
(RADIUS)™M

RADIUS merupakan protokol keamanan
komputer yang digunakan untuk melakukan
autentikasi, autorisasi, dan pendaftaran akun
pengguna secara terpusat untuk mengakses
jaringan. RADIUS pada awalnya digunakan untuk
koneksi  dialup. Saat ini RADIUS telah
diimplementasikan untuk melakukan autentikasi
terhadap akses jaringan secara jarak jauh dengan
menggunakan koneksi dial up, seperti halnya VPN,
access point nirkabel, dan switch ethernet.

2.6.1 Challenge Response!”

Dalam autentikasi Challenge-Response,
pengguna diberikan sebuah nomor acak dan
melakukan  fungsi  hash  (challenge) untuk
mengenkripsi dan mengirimkannya kembali ke
server. Paket Access-Challenge mengandung pesan
balasan termasuk challenge untuk ditampilkan ke
pengguna seperti nilai numerik yang tidak akan
bisa diulang (one way function).

Pengguna memasukkan challenge ke dalam
perangkatnya dan akan menghitung respon yang
merupakan input pengguna ke dalam client dan
meneruskan ke RADIUS server melalui Access-
Request yang kedua. Jika respon sesuai dengan
yang diharapkan, RADIUS server akan membalas
dengan paket Access-Accept ataupun Access-Reject
jika tidak sesuai.

2.7 Asterisk*®

Asterisk merupakan implementasi software
dari sentral telepon PBX (private branch).
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Diciptakan pada tahun 1999 oleh Mark Spencer
dari Digium. Seperti PBX, Asterisk memungkinkan
telepon dapat melakukan panggilan ke satu dengan
yang lainnya, dan terhubung ke layanan telepon
lainnya seperti public switched telephone network
(PSTN) dan Voice over Internet Protocol layanan
(VolP).

2.7.1 Asterisk Realtime

Asterisk Realtime Architecture (ARA) adalah
metode menyimpan file-file konfigurasi (yang
biasanya akan ditemukan di /etc/asterisk) dan opsi-
opsi konfigurasi mereka berada dalam tabel
database. Asterisk realtime dikonfigurasi dalam
file extconfig.conf yang terletak di direktori
Jetc/asterisk. File ini berfungsi untuk memberitahu
Asterisk apa yang harus dimuat dari database dan
darimana beban itu berasal, file ini juga
memungkinkan diambil dari database dan dari file
lain yang diambil dari konfigurasi file standar.

3. Model Dan Perancangan Sistem
3.1 Model Sistem Dan Cara Kerja

Topologi sistem yang dibuat pada Tugas
Akhir ini dimodelkan pada gambar 3.1

«g\ =y i
1~ 4 ] 1 msc |

Base Station Subsystem

HLR VLR

- g Network Subsystem

@&

Simrphony Asteriks Server

/
N A7 0
@ 4 Wireless AP

Smartphone ‘\\

N
RADIUS Server

LAN

Gambar 3.1 Topologi Jaringan Yang Dibangun

Topologi diatas merupakan gabungan dari
model sistem yang dibangun (jaringan LAN)
dengan jaringan arsitektur GSM (Global System
For Mobile Communication) pada umumnya.
Proses penyimpanan dan pengambilan kode-kode
triplets kartu seluler (IMSI, RAND,SRES dan Kc)
pada HLR ataupun VLR dianggap sudah terhubung
ke jaringan LAN secara otomatis. Sehingga yang
akan dibahas pada implementasi tugas akhir ini hanya
berada pada jaringan LAN yang dibangun. Untuk
pengujian di jaringan LAN yaitu pengambilan kode
triplets dari kartu seluler diperoleh secara manual
dengan menggunakan software AGSM dan SIM card
reader.

Keterangan :

e-Proceeding of Engineering : Vol.1, No.1 Desember 2014 | Page 473

a. Client berfungsi sebagai pihak yang akan
menggunakan layanan dalam jaringan tersebut.

b. Access Point sebagai penyedia konektifitas
antara client yang menggunakan jaringan
wireless kemudian diteruskan ke server.

c. RADIUS server sebagai server autentikasi
yang berguna untuk memeriksa integritas
client mana yang berhak untuk mengakses ke
jaringan.

d. Asterisk server sebagai VoIP server.

3.2 Blok Diagram Pengerjaan

Proses tahapan pengerjaan Tugas Akhir ini
melalui beberapa tahapan proses yang dapat dilihat
pada gambar 3.2.

: Instalas _
Instalasi Konfigurasi

RADIUS, EAP- ] Konfigurasi Konfigurasi Wireless |~ Pengujian
e T Tige RSN Ao dananls
i Asterisk .
Asterisk . Point
Realtime

Gambar 3.2 Blok Diagram Pengerjaan

3.3 Skenario Pengujian

3.3.1 Flowchart Sistem dan Analisis

Mulai

Freeradius & Asterisk
RealTime Standby

Input Data User (IMSI) Pada
Tabel Radcheck Radius

Perbaikan Trigger

Data User (IMSI) Tersalin
Ke Tabel Sip_Buddies &
Extensions

VolIP Client Terintegrasi

Dengan VolIP Server

Analisis Penelitian

Pembuatan Laporan

Selesai

Gambar 3.3 Flowchart Sistem

Tahap pengamatan sistem diamati oleh
laptop dengan sistem operasi Backtrack 5 untuk
melihat proses autentikasi antara wireless access
point dan supplicant. Pengukuran dilakukan dengan
menggunakan software wireshark untuk melihat
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lalu lintas paket autentikasi yang melintas antara
supplicant dengan wireless router.

Laptop yang dijadikan pengamat lalu
lintas trafik antara wireless access point dan
supplicant harus menggunakan interface
monitoring yang penggunaannya merupakan salah
satu fitur yang telah disediakan di dalam sistem

operasi Backtrack.

Client {\( ))

Asterisk
=7
{f_ j;:——"’

Client

Wireless AP

RADIUS Server
Client

Pengamat

Gambar 3.4 Skenario Pengujian

Pengambilan paket autentikasi antara
supplicant dengan authenticator menggunakan
laptop pengamamat dengan sistem  operasi
Backtrack 5. Tool yang digunakan untuk me-
monitor trafik data antara supplicant dan
authenticator adalah airmon-ng dan airodump-ng.

3.3.2  Waktu Autentikasi EAP™

Sesi autentikasi merupkan waktu yang
diperlukan untuk seluruh proses autentikasi dari
permintaan autentikasi hingga autentikasi berhasil.
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challenge kunci autentikasi, hingga autentikasi
berhasil.

Ptotal = I:)End - PStart
Dengan
Rma, = Total waktu pemrosesan
autentikasi

P.,q = Waktu pesan RADIUS-Accept
dikirim

Ps.;e = Waktu pesan RADIUS-
Request diterima

3.3.4 Waktu Proses

Challenge Kunci
Autentikasi™

Waktu proses challenge merupakan waktu
yang diperlukan untuk melakukan proses challenge
dan response antara supplicant dan server autentikasi
dimulai dari pengiriman paket kunci autentikasi
hingga kunci autentikasi sesuai satu dengan identitas
supplicant.

C
Dengan

C

CEnd = Waktu pesan Response
Challenge dikirim

Csmn = Waktu pesan Request EAP-
Method diterima

total — CEnd - CStart

wotal = 1otal waktu proses challenge

4. Pengujian dan Analisis Hasil Impelementasi
4.1 Analisis Kinerja Protokol Autentikasi
Pengujian parameter untuk menganalisis

performansi kualitas kinerja protokol autentikasi
EAP-SIM ditunjukan pada Gambar 4.1

Atotal = AEnd - AStart 1
Dengan o 0.8
A, = Total waktu autentikasi CHALLENG
+ D
A, = Waktu pesan EAP-Request 0.6 E (detik)
diterima 0'4" B RADIUS
D (detik
A,.,; = Waktu pesan EAP-Success AP (detik)
diterima 0.2 |4
3.3.3 Waktu Pemrosesan Autentikasi o
RADIUS™ Curve Bold 5 Client Average

Waktu Pemrosesan Autentikasi merupakan
waktu yang diperlukan server autentikasi untuk
melakukan proses autentikasi dari diterimanya
permintaan autentikasi dari authenticator, proses

Gambar 4.1 Parameter Autentikasi EAP-SIM
Gambar 4.1 menunjukkan rata-rata waktu
autentikasi EAP-SIM yang dibutuhkan oleh 5 buah
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client saat melakukan autentikasi secara bersamaan.
Rata-rata waktu yang dibutuhkan oleh 5 buah client
tersebut untuk autentikasi dengan metode EAP-
SIM ini adalah sebesar 0.852098 detik. Sehingga jika
dibandingkan ketika sebuah supplicant melakukan
autentikasi  dengan metode EAP-SIM  yang
membutuhkan  waktu 0.742852 detik maka
persentase perbandingannya sebesar 87.18%.

Waktu  maksimum yang dibutuhkan
kelima supplicant adalah 0.9 detik untuk
melakukan proses autentikasi.

4.2 Analisis Kinerja Auto Autentikasi VolP
Pada Sisi Server

4.2.1  Analisis Kinerja Trigger SQL

Agar dapat melihat performansi SQL
secara keseluruhan pada suatu tabel maka dapat
menggunakan query profiling. Query ini akan
menampilkan semua query yang berjalan bersama
dengan lama durasinya. Dalam tabel radius
ditambahkan sebuah tabel yaitu tabel users yang
hanya berisikan kolom user. Pada tabel ini sudah
dibuat statement/trigger yaitu statement after insert
dan after delete. Sehingga username yang Kkita
butuhkan untuk autentikasi pada VolP dapat
tersalin ke tabel yang kita inginkan.

0.83

0.82

0.81

0.8 O radcheck
0.794 M sip_buddies

0.7847 O extensions

0774

0.76
Average

Gambar 4.2 Waktu Eksekusi Trigger

Dari hasil waktu rata-rata pengujian sebanyak
30 kali dapat disimpulkan bahwa rata-rata waktu
eksekusi pada tabel radchcek adalah 0.000791467
detik atau 0.791 milidetik. Kemudian rata-rata
waktu eksekusi pada tabel sip_buddies adalah
0.000829067 atau berkisar 0.829 milidetik.
Sedangkan rata-rata waktu eksekusi pada tabel
extensions adalah 0.0007846 atau sebesar 0.785
milidetik. Sehingga dapat disimpulkan bahwa rata-
rata waktu yang dibutukan untuk autentikasi VolP
pada sisi server adalah 1.614 ms.

Sedangkan waktu yang dibutuhkan oleh
server voip untuk proses autentikasi secara manual
adalah sebesar 2.930 ms.Dengan perbedaan waktu
autentikasi di sisi voip server yang lebih dari 1
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detik atau lebih tepatnya 1.316 detik maka dengan
metode auto autentikasi pada wvoip server pada
implementasi  tugas akhir ini lebih  bagus
dibandingkan jika kita harus input data secara
manual pada wvoip server karena waktu yang
dibutuhkan lebih cepat.

4.3 Analisis Performansi Registrasi VolP
Client

Berikut adalah hasil pengujian untuk lama
waktu ketika voip client melakukan registrasi ke
voip server setelah sebelumnya supplicant sudah
terhubung ke jaringan melalui metode EAP-SIM.

Tabel 4.1 Lama Waktu Registrasi VoIP Client

Lama
Pengujian Waktu
ke- Registrasi

VoIP Client

1 0.014934
2 0.027005
3 0.010648
4 0.021291
5 0.013667
6 0.028052
7 0.013902
8 0.034607
9 0.011953
10 0.009356
11 0.011417
12 0.014298
13 0.017731
14 0.010144
15 0.008921
16 0.016699
17 0.015088
18 0.017895
19 0.012290
20 0.017310
21 0.017279
22 0.011135
23 0.016245
24 0.013089
25 0.030917
26 0.033093
27 0.016101
28 0.018583
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29 0.031938
30 0.019808
0.017847

Average

Tabel diatas menunjukkan lama waktu yang
dibutuhkan sebuah voip client agar bisa terhubung
ke voip server. Rata-rata waktu yang dibutuhkan
voip client tersebut dapat terhubung ke voip server
adalah 0.017847 detik. Apabila dihitung dengan
waktu  yang  dibutuhkan  dari  supplicant
dihubungkan ke jaringan melalui EAP-SIM sampai
dengan supplicant atau voip client terhubung ke
voip server maka waktu yang dibutuhkan adalah
sebesar 0.760699 detik

4.4 Analisis Performansi Pada  Metode
Autentikasi Yang Diimplementasikan

4.4.1 Perbedaan Dari Aspek Keamanan

Perbedaan dari aspek keamanan antara metode
yang sudah ada dengan metode yang
diimplementasikan pada tugas akhir ini adalah
metode pada implementasi tugas akhir ini
menggunakan metode wpa2 enterprise. Sedangkan
metode yang digunakan pada umumnya untuk
autentikasi voip hanya menggunakan metode biasa
seperti wep atau wpa yang masih membutuhkan
masukan kata sandi dan masih banyak kelemahan
pada sistem keamanannya.

B02.11b/g -

Gambar 4.3 Koneksi Dengan Metode WPA

Dengan memanfaatkan metode EAP
dengan data berdasarkan dari kartu seluler atau
EAP-SIM maka kita tidak perlu memasukkan kata
sandi seperti pada gambar 4.5. Kita bisa langsung
melakukan permintaan penghubungan koneksi
apabila sebelumnya data dari kode triplets pada
kartu seluler sudah didaftarkan terlebih dahulu di
server autentikasi. Kelebihan dari sisi keamanan
berikutnya dari metode yang diimplementasikan ini
adalah tidak semua kartu seluler dapat terkoneksi
ke jaringan melainkan kartu seluler yang sudah
didaftarkan ke server autentikasi.
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© © @ root@server-main: /home/hasan
File Edit View Terminal Help

[eap] Freeing handler
++[eap] = ok
+} # group authenticate = ok
# Executing section post-auth from file /etc/freeradius/sites-enabled/default
+group post-auth {
++[exec] = noop
+} # group post-auth = noop
Sending Access-Accept of id 108 to 192.168.1.1 port 2049
MS-MPPE-Recv-Key = 0x7cblda6e0267631e6dbb876b12bfbbb9cc9c421a2581dfd601d|
586734853d89C
MS-MPPE-Send-Key = 0x001463d3abcb403a44ec978ac7cbb76efce6536fccchde899bs|
a2c996ddad2b7
EAP-Message = 0x03b80004
Message-Authenticator = ©x00000000000000000000000000000000
User-Name = "1510014063359921@wlan.mnc614.mcc510.3gppnetwork.org"
Finished request 2.
Going to the next request
Waking up in 4.0 seconds.
Cleaning up request © ID 106 with timestamp +59
Cleaning up request 1 ID 107 with timestamp +59
Waking up in 0.9 seconds.
Cleaning up request 2 ID 108 with timestamp +60
Ready to process requests.

Gambar 4.4 Request Koneksi Diterima

© © ® root@server-main: /home/hasan

File Edit View Terminal Help

++[eap] = invalid N
+} # group authenticate = invalid
Failed to authenticate the user.
Using Post-Auth-Type REJECT
# Executing group from file /etc/freeradius/sites-enabled/default
+group REJECT {
[attr_filter.access reject] expand: %{User-Name} -> 1510014063359921@wlan.mn|
c014.mcc510.3gppnetwork.org
attr filter: Matched entry DEFAULT at line 11
++[attr_filter.access reject] = updated
+} # group REJECT = updated
Delaying reject of request 1 for 1 seconds
Going to the next request
Waking up in 0.7 seconds.
Sending delayed reject for request 1
Sending Access-Reject of id 110 to 192.168.1.1 port 2049

EAP-Message = 0x04010004

Message-Authenticator = 0x00000000000000000000000000000000
Waking up in 3.9 seconds.
Cleaning up request @ ID 109 with timestamp +16

Waking up in 0.9 seconds.
Cleaning up request 1 ID 110 with timestamp +16
Ready to process requests.

Gambar 4.5 Request Koneksi Ditolak

44.2 Perbedaan Dari  Aspek  Waktu
Autentikasi

Berdasarkan dari aspek keamanan metode
autentikasi yang diimplementasikan pada tugas
akhir ini adalah metode autentikasi ini lebih aman
dibandingkan dengan metode autentikasi yang
biasa digunakan. Namun apabila berdasarkan dari
waktu autentikasi yang dibutuhkan dari klien
terhubung ke akses poin sampai dengan Klien
tersebut sudah terhubung ke voip server maka
metode yang diimplementasikan pada tugas akhir
ini memerlukan lebih banyak waktu dikarenakan
pada autentikasi EAP-SIM ada proses pertukaran
kunci yang dilakukan antara klien dengan server.

Dari hasil pengujian sebanyak 30 kali
didapat bahwa waktu rata-rata yang dibutuhkan
oleh sebuah klien agar bisa terhubung ke akses poin
adalah sebesar 0.03408 detik. Kemudian waktu
yang dibutuhkan oleh klien dari proses autentikasi
ke akses poin sampai dengan terhubung ke wvoip
server adalah sebesar 0.052 detik.

Apabila dibandingkan dengan waktu yang
dibutuhkan oleh klien sampai dengan terhubung
dengan  wvoip server menggunakan  metode
autentikasi yang diimplementasikan pada tugas
akhir ini berdasarkan tabel 4.1 dan tabel 4.6 maka
perbedaan waktunya adalah sebesar 0.7087 detik.
Sehingga apabila berdasarkan dari segi waktu
autentikasi, metode yang biasa digunakan lebih
cepat dibandingkan metode yang
diimplementasikan.
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5.1

Penutup
Kesimpulan
diambil  dari

Kesimpulan yang dapat

pembuatan tugas akhir ini adalah :

1.

5.2

Penambahan  jumlah supplicant  akan
mempengaruhi  waktu autentikasi EAP-SIM
terutama penambahan lima kali lipatnya
terhadap lama waktu yang dibutuhkan untuk
proses challenge response pada pengujian
dengan menggunakan 5 buah supplicant secara
bersamaan.

Waktu maksimum yang dibutuhkan lima buah
supplicant adalah 4 detik untuk melakukan
proses autentikasi EAP-SIM secara bersamaan.
Dengan Asterisk Real Time asterisk akan selalu
terhubung dengan tabel yang telah dibuat pada
mysql.

SQL Triggers dapat digunakan untuk
penyalinan otomatis dari tabel radius ke tabel-
tabel asterisk.

Metode auto autentikasi pada wvoip server
dengan menggunakan metode EAP-SIM ini
akan memberikan waktu yang lebih cepat jika
dibandingkan dengan autentikasi pada wvoip
server secara manual dengan selilisih waktu
yang dihasilkan sebesar 1.316 ms.

Waktu maksimum yang dibutuhkan sebuah
supplicant terhubung ke jaringan melalui
metode EAP-SIM sampai dengan berhasil
registrasi ke voip server adalah 1 detik atau
tepatnya 0.760699 detik.

Keunggulan metode  autentikasi  yang
diimplementasikan pada tugas akhir ini ada
pada sisi keamanan namun membutuhkan
waktu yang lebih lama untuk proses
autentikasi secara keseluruhan jika
dibandingkan dengan metode autentikasi yang
biasa digunakan.

Saran

Saran yang dapat disampaikan untuk

pengembangan tugas akhir ini adalah :

1.

Percobaan dapat dilakukan menggunakan
wireless access point yang mengusung
teknologi hotspot 2.0 sehingga dapat dilakukan
ujicoba handover antar authenticator.
Pengujian keamanan sistem pada protokol
autentikasi EAP untuk mengamati kehandalan
masing-masing protokol.

Implementasi autentikasi voip bisa sampai ke
sisi klien dengan membuat aplikasi voip klien
yang dapat membaca imsi pada kartu seluler
yang digunakan.

Pengujian keamanan sistem pada wvoip agar
satu username tidak dapat diregistrasi pada
server voip dalam waktu yang sama.
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