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Abstrak — Keamanan akses pengguna daring menjadi isu
krusial di era digital. Identifikasi berbasis biometrik, seperti
keystroke dynamics, dianggap lebih aman dibandingkan
metode konvensional. Penelitian ini mengimplementasikan
Multi-Voter Multi-Commission Nearest Neighbor Classifier
(MVMCNN) untuk identifikasi pengguna melalui keystroke
dynamics. MVMCNN dipilih karena kemampuannya mengatasi
kelemahan KNN dengan skema multi-voter dan pendekatan
Local Mean Probabilistic Neural Network (LMPNN). Dataset
keystroke dari Universitas Telkom digunakan dengan fitur UD,
DD, DU, UU, dan Duration. Eksperimen meliputi tiga skenario:
(1) menentukan panjang vektor optimal (N=4, 8, 12, 16, 20, 24),
(2) penyederhanaan fitur menjadi rata-rata dan median, serta
(3) seleksi fitur menggunakan Variance Threshold (0.1).
Evaluasi menggunakan F1-Score. Hasil menunjukkan skenario
pertama dengan N=20 menghasilkan F1-Score tertinggi
(0.6911). Penyederhanaan fitur menurunkan performa, dengan
F1-Score terbaik 0.3031 (mean, k=9) dan 0.3257 (median, k=3),
menandakan pentingnya kekayaan informasi dalam fitur.
Seleksi fitur menggunakan Variance Threshold tidak banyak
mengubah performa, menunjukkan distribusi data sudah
optimal. Temuan ini menegaskan bahwa granularitas data
berperan penting dalam akurasi sistem identifikasi berbasis
keystroke dynamics.

Kata kunci— biometrik, keystroke, identifikasi, mvmenn, f1-
score.

L PENDAHULUAN

Dewasa ini, keamanan pengguna menjadi sangat
penting, terutama dalam hal mengakses informasi dan
layanan daring [1]. Identifikasi berbasis biometrik dianggap
sebagai solusi yang lebih aman dan mudah dibandingkan
dengan metode tradisional seperti kata sandi atau (personal
identification number) PIN [2]. Dengan meningkatnya
ancaman keamanan seperti akses ilegal, dibutuhkan
pendekatan yang lebih baik dalam pengamanan pengguna
[11, [3], [4]. Biometrik adalah konsep yang merujuk pada
beragam karakteristik fisik dan perilaku manusia yang dapat
digunakan untuk mengidentifikasi individu tetapi tidak
terbatas pada sidik jari, ciri wajah, iris, dan suara [5], [6].
Dalam konteks ini, identifikasi berbasis keystroke hadir
sebagai alternatif yang menjanjikan, mengingat keunikan
pola mengetik individu yang dapat dijadikan sebagai identitas
unik. Dibandingkan dengan metode tradisional seperti kata
sandi, pendekatan biometrik keystroke memiliki tingkat
keamanan yang lebih tinggi karena sulit untuk diretas atau
disalin oleh pihak yang tidak sah [2]. Oleh karena itu,
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memahami lebih dalam bagaimana keystroke bisa digunakan
sebagai identitas pengguna menjadi hal yang penting,
terutama untuk menghadapi ancaman keamanan yang
semakin beragam di era digital ini.

Sejumlah  penelitian  telah  dilakukan  untuk
mengeksplorasi keystroke dynamics-based identification.
Contohnya adalah metode yang digunakan oleh loannis
Tsimperidis [7], yang memanfaatkan dataset IKDD dalam
pengujian klasifikasi pengguna berbasis keystroke. Penelitian
ini menggunakan algoritma Support Vector Machine (SVM)
untuk membangun model klasifikasi. Hasil evaluasi
menunjukkan bahwa model SVM mampu mencapai F1-score
terbaik sebesar 0,76. Penelitian lain dilakukan oleh B. Radha
Krishna [8], yang mengkaji penggunaan algoritma K-Nearest
Neighbors (KNN) untuk tugas klasifikasi berbasis keystroke
dynamics. Dalam penelitian ini, pendekatan KNN diterapkan
pada data keystroke, dan hasil evaluasi menggunakan metrik
Fl-score menunjukkan bahwa algoritma ini mencapai F1-
score terbaik sebesar 0,62. Hal ini memperlihatkan bahwa
KNN juga dapat digunakan untuk tugas klasifikasi. Meskipun
penelitian menggunan KNN memiliki hasil yang cukup baik,
namun banyak kekurangan yang dimiliki oleh algoritma
KNN [9]. Pada algoritma KNN nilai ukuran tetangga (k)
memiliki sensivitas yang sangat berpengaruh [9], [10].
Dimana nilai k yang tidak tepat dapat memengaruhi kinerja
algoritma, terutama dalam menghadapi outlier, apalagi ketika
KNN dihadapi dengan volume dataset yang besar [9], [10].
Pada KNN tidak selalu menghasilkan klasifikasi yang robust
terhadap outlier, karena aturan mayoritas suara (nilai) dari
tetangga terdekat dapat dipengaruhi oleh data yang tidak
representatif [9]. Untuk mengatasi masalah-masalah ini,
penggunaan multi-voter multi-commission nearest neighbor
classifier (MVMCNN), yang merupakan modifikasi dari
KNN, dapat menjadi solusi yang potensial. Dari total 30
dataset yang diuji, 17 di antaranya menunjukkan hasil yang
bagus ketika menggunakan MVMCNN [9]. Hal ini
menunjukkan sekitar 57% dari dataset yang dievaluasi
berhasil memberikan hasil yang baik dengan model
MVMCNN daripada KNN, Local Mean-based Probabilistic
Neural Network (LMPNN), dan Bonferroni Mean Fuzzy K-
Nearest Neighbors (BM-FKNN) [9].

Berdasarkan latar belakang di atas, penelitian ini
bertujuan mengimplementasikan MVMCNN pada sistem
identifikasi pengguna berbasis keystroke biometrik untuk
meningkatkan keamanan. Selain itu, penelitian ini
menganalisis performansi klasifikasi MVMCNN pada
Biomey Keystroke Dataset. Terakhir, penelitian ini
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mengevaluasi keunggulan MVMCNN dibandingkan metode
sebelumnya dalam mengatasi kelemahan KNN, seperti
sensitivitas terhadap nilai k dan outlier.

Penelitian ini memiliki beberapa batasan untuk
menyederhanakan ruang lingkup. Pertama, penelitian hanya
berfokus pada identifikasi pengguna, bukan verifikasi atau
autentikasi. Kedua, dataset yang digunakan adalah Biomey
Keystroke Dataset dengan 40 partisipan dari Universitas
Telkom. Ketiga, evaluasi performa model dilakukan
menggunakan metrik Fl-score sebagai parameter utama.
Terakhir, penelitian tidak menganalisis setiap fitur secara
mendalam, tetapi hanya menggunakan fitur dasar press dan
release time untuk menghasilkan lima fitur utama: UD, DD,
DU, UU, dan Duration.

1I. KAIJIAN TEORI

Menyajikan dan menjelaskan teori-teori yang berkaitan
dengan variabel-variabel penelitian. Poin subjudul ditulis
dalam abjad.Evaluasi Penelitian Klasifikasi Keystroke

Penelitian terkait keystroke biometrik telah menggunakan
berbagai algoritma klasifikasi untuk identifikasi pengguna.
Ioannis Tsimperidis dkk. [7] mengevaluasi SVM, Random
Forest, dan MLP pada dataset IKDD, dengan SVM mencapai
Fl-score tertinggi 0.705 untuk pengenalan kelompok usia.
Yohan Muliono dkk. [11] meneliti SVM dengan berbagai
kernel untuk otorisasi kata sandi, dengan kernel linear
mencapai akurasi 0.712, sedangkan B. Radha Krishna dan
Dr. M. Srihari Varma [8] menganalisis KNN dan XGB, di
mana kombinasi KNN-XGB memperoleh Fl-score tertinggi
0.75 dengan Fold tiga.
A. Biometrik

Biometrik adalah metode identifikasi atau autentikasi
yang memanfaatkan karakteristik unik individu, baik fisik
seperti sidik jari dan wajah, maupun perilaku seperti pola
mengetik dan cara berjalan [6], [12]. Dibandingkan metode
tradisional seperti kata sandi, biometrik lebih aman karena
sulit dipalsukan dan tidak memerlukan penghafalan
informasi tertentu [13], [14], [15]. Biometrik terbagi menjadi
statis, yang mencakup ciri fisik tetap seperti sidik jari dan iris
mata, serta dinamis, yang meliputi perilaku seperti pola
mengetik dan suara [17], [18]. Meski lebih variabel,
biometrik dinamis memiliki tingkat keamanan lebih tinggi

karena sulit untuk direplikasi [12].
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B. User Adaptive Feature Extraction

Keystroke biometric adalah metode identifikasi atau
autentikasi berbasis perilaku yang memanfaatkan pola unik
seseorang saat mengetik, termasuk kecepatan, jeda antar
karakter, dan tekanan tombol [18], [20]. Metode ini praktis
karena tidak memerlukan perangkat keras tambahan dan
dapat diterapkan pada perangkat yang sudah dimiliki
pengguna, seperti komputer atau ponsel [21]. Data keystroke
dapat dikategorikan menjadi monograph (Press dan Release)
dan digraph (UD, UU, DU, DD, dan Duration), yang
merepresentasikan waktu antar peristiwa tekan dan lepas
tombol [21], [22]. User-Adaptive Feature Extraction
digunakan untuk menyesuaikan karakteristik mengetik
pengguna dengan mengelompokkan waktu pada digraph
menjadi  vektor n-dimensi, sehingga meningkatkan
efektivitas identifikasi pengguna [22].

C. Multi-Voter Multi-Commission Nearest Neighbor

KNN memiliki kelemahan dalam menangani outlier
karena keputusan klasifikasinya dipengaruhi oleh mayoritas
tetangga terdekat yang mungkin tidak representatif [9], [10].
MVMCNN mengatasi masalah ini dengan menggabungkan
skema multi-voter dan bobot tetangga dari LMPNN, serta
membagi setiap kelas menjadi beberapa klaster (comission)
untuk meningkatkan akurasi klasifikasi [11]. Dengan
menghitung jarak total pada setiap comission dan memilih
kelas dengan jarak terendah, MVMCNN lebih robust
terhadap data yang kompleks dan beragam [11].
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Cara Kerja MVMCNN pada k=3

I1I. METODE

Memberikan gambaran rancangan penelitian yang
meliputi prosedur atau langkah-langkah penelitian, waktu
penelitian, sumber data, cara perolehan data dan menjelaskan
metode yang akan digunakan dalam penelitian [10 pts].

A. Registrasi dan Identifikasi

Proses awal pengolahan dataset keystroke dimulai dengan
membentuk monograf, yang merepresentasikan setiap
tombol yang ditekan dan dilepaskan, lalu diubah ke dalam
bentuk digraf untuk menganalisis interaksi antar tombol [22].
Dengan format digraf, fitur seperti UD, DD, DU, UU, dan
Duration dapat dihitung untuk menggambarkan pola
mengetik secara lebih representatif dan digunakan dalam
proses user-adaptive [22].
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B. User-Adaptive Feature Extraction
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Tahap pertama dalam User-Adaptive Feature Extraction
adalah memisahkan setiap fitur keystroke (UD, DD, DU, UU,
dan Duration) ke dalam dataframe yang berbeda untuk
memastikan setiap fitur dapat diproses secara terpisah tanpa
saling mempengaruhi, sehingga masing-masing dapat
merepresentasikan aspek spesifik dari pola mengetik
pengguna, seperti waktu antar tombol dilepaskan (UU) atau
waktu dari tombol pertama ditekan hingga tombol kedua
dilepaskan.

TABEL 1
Diagraf
Duration
Digraf UD(ms) DD (ms) DU (ms) UU (ms)
(ms)
(I, u) 100 89 421 871 254
(u,1) 167 221 187 341 431
(I, u) 312 135 793 123 627
(u, s) 812 766 421 111 331
(d, e) 1239 890 631 312 287
TABEL 2

Digraf yang Sudah Dirata-ratakan

UD DD UuU Duration
Digraf DU (ms)
(ms) (ms) (ms) (ms)
(1, u) 206 112 607 497 440.5
(u, 1) 167 221 187 341 431
(u, s) 812 766 421 111 331
(d, e) 1239 890 631 312 287

Pada Tabel 2, digraf yang muncul lebih dari sekali, seperti
(1, v), dihitung rata-ratanya untuk menghasilkan satu nilai
yang mewakili seluruh kemunculan.

Kemudian digraf diurutkan secara ascending dan
dilakukan pengelompokan berdasarkan masing-masing fitur
secara individu. Setelah itu, dikelompokkan berdasarkan
fitur-fitur dan dilakukan pengelempokkan N panjang vektor.

TABEL 3
Digraf Diurutkan Tiap Fitur.

Digraf UD (ms) Digraf UU (ms)
(SPASI ¢) 92 (u, s) 111
(u, 1) 187 (SPASI, ¢) 123
(u, s) 421 (s, SPASI) 312
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(c, u) 451 (u,1) 341
(1, u) 607 (c, u) 387
(s, SPASI) 631 (1, u) 497
TABEL 4
Contoh User-Adaptive yang Dikelompokkan Berdasarkan N.
F1 F2 F3
(SPASI, ¢) (c,u) (m, 1)
(u, 1) (1, w)
(u, s) (s, SPASI)
TABEL 5

Contoh User-Adaptive yang Berisi Value dari Tiap Fitur.

F1 F2 F3
92 451 689
187 607
421 631
TABEL 6

Contoh User-Adaptive yang Sudah Selesai.

F1 F2 F3
233.33 563 689

Iv. HASIL DAN PEMBAHASAN

Evaluasi performansi sistem dilakukan menggunakan F1-
Score untuk menilai keseimbangan precision dan recall
dalam klasifikasi keystroke dynamics, dengan dataset terbagi
80% untuk pelatihan dan 20% untuk pengujian. Clustering
menggunakan silhouette score dengan jumlah cluster
maksimum sesuai jumlah sesi dalam data train. Tiga skenario
pengujian diterapkan: (1) mengukur pengaruh jumlah data
terhadap performa model, (2) menyederhanakan fitur waktu
menjadi nilai rata-rata dan median untuk menilai dampaknya
terhadap F1-Score, dan (3) menerapkan Variance Threshold
(0.1) untuk seleksi fitur guna mengurangi dimensi data, diuji
dengank =3, 5, 7, dan 9 dalam MVMCNN.

A. Skenario 1

Pengujian skenario pertama mengevaluasi nilai N optimal
dengan membandingkan F1-Score pada variasi panjang
vektor N (4, 8, 12, 16, 20, 24) dan menggunakan Silhouette
Score untuk memperbaiki clustering lokal. Hasil
menunjukkan bahwa MVMCNN mencapai F1-Score
tertinggi pada N = 20 (0.691), sementara jumlah komisi
bervariasi di setiap fitur, dengan optimasi yang lebih baik
pada N = 8 dan 20. Detail hasil F1-Score dan jumlah komisi
disajikan pada Tabel 7.
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TABEL 7
Hasil Pengujian Skenario 1

F1-Score
N 19))) DD DU uu Duratit  MVMC
on NN
0.3062 03626  0.3537  0.3066  0.2295
4 0.601488
40 51 18 03 54
04108 0.4506  0.4240 0.4048  0.2631
8 0.667489
51 18 53 53 70
1 0.4549  0.4488  0.4355 0.4087 0.2404
0.646561
2 11 91 01 21 46
1 0.4415  0.4611 0.4465 03928  0.2642
0.645048
6 14 35 86 75 30
2 | 04162 0.4404 04449 0.4291 0.2780
0.691136
0 72 69 54 19 66
2 | 04143 04817 0.4488  0.4181 0.2918
0.684065
4 10 08 77 56 85

GAMBAR 4
Confussion Matrix Hasil Skenario 1

B. Skenario 2

Pengujian skenario kedua mengevaluasi dampak
penyederhanaan fitur waktu menggunakan rata-rata dan
median terhadap performansi model dengan N=20 dan variasi
k (3, 5, 7, 9). Hasil Fl1-Score menunjukkan bahwa metode
median umumnya lebih unggul dibandingkan mean, dengan
nilai tertinggi pada k=3 (0.3257). Detail hasil pengujian
disajikan pada Tabel 8.

Tabel 8. Hasil Pengujian Skenario 2

N =20
F1-Score MVMCNN with Feature Selection
0.677285
0.691282
0.680233
0.667844

O 3 W W[

C. Skenario 3

Skenario ketiga mengevaluasi dampak seleksi fitur
menggunakan  Variance  Threshold (0.1) terhadap
performansi model dengan N=20 dan variasi k (3, 5, 7, 9).
Hasil F1-Score menunjukkan peningkatan akurasi
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dibandingkan skenario pertama, dengan nilai tertinggi pada
k=5 (0.6913). Detail hasil pengujian disajikan pada Tabel 9.

TABEL 9
Hasil Pengujian Skenario 3
N =20
k F1-Score MVMCNN
Median Mean
3 0.325728 0.273221
5 0.271526 0.270943
7 0.260282 0.293241
9 0.247686 0.303099
D. Analisis

Penambahan panjang vektor N dalam skenario pertama
meningkatkan performa model, dengan F1-Score tertinggi
(0.6911) pada N=20. Namun, peningkatan lebih lanjut
(N=24) menyebabkan sedikit penurunan akibat noise dan
redundansi fitur yang mengganggu pola Kklasifikasi.
Clustering dengan Silhouette Score membantu dalam
distribusi lokal fitur, tetapi jumlah komisi tidak selalu
meningkat secara linier dengan N. Hasil ini menunjukkan
bahwa N=20 memberikan keseimbangan optimal antara
kompleksitas data dan informasi yang dibutuhkan model,
menghindari  overfitting  sekaligus  mempertahankan
keakuratan prediksi.

Penyederhanaan fitur pada skenario kedua, menggunakan
mean dan median, menyebabkan penurunan F1-Score karena
hilangnya informasi granular yang penting dalam keystroke
dynamics. Model kehilangan variasi temporal antar individu,
mengurangi kemampuannya dalam membedakan pola unik.
Sebaliknya, skenario ketiga yang menerapkan Variance
Threshold (0.1) menunjukkan hasil hampir sama dengan
skenario pertama, menandakan bahwa fitur yang
dipertahankan sebelumnya sudah optimal. Ini menunjukkan
bahwa seleksi fitur berbasis variabilitas tidak memberikan
peningkatan signifikan, karena model telah bekerja dengan
informasi yang cukup tanpa fitur dengan variabilitas rendah.

V. KESIMPULAN

Penelitian ini berhasil mengimplementasikan metode
MVMCNN pada sistem identifikasi pengguna berbasis
keystroke dynamics menggunakan Biomey Keystroke
Dataset dari Universitas Telkom. Model dievaluasi dengan
F1-Score, mencapai nilai terbaik 0.6911 pada skenario
pertama dengan panjang vektor N=20. Penyederhanaan fitur
waktu pada skenario kedua menurunkan performa model
karena hilangnya granularitas data, sementara seleksi fitur
dengan Variance Threshold (0.1) pada skenario ketiga tidak
memberikan peningkatan signifikan. Hasil ini menunjukkan
bahwa granularitas data berperan penting dalam performa
model dan bahwa penyederhanaan fitur tidak selalu
meningkatkan akurasi. MVMCNN terbukti sebagai alternatif
efektif untuk autentikasi biometrik, menawarkan solusi
keamanan adaptif dibandingkan metode konvensional.
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