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Lembaga XYZ merupakan entitas pemerintahan yang
memiliki perananan dalam mengelola data informasi pribadi
pengguna yang berperan penting dalam mendukung proses
administrasi serta memberikan layanan public, Oleh karena itu,
untuk melindungi kerahasiaan, integritas, dan ketersediaan
informasi, instansi ini telah mengadopsi Sistem Manajemen
Keamanan Informasi (SMKI) sesuai dengan pedoman ISO
27001:2013. Penelitian ini bertujuan untuk menilai sejauh mana
penerapan standar tersebut dilaksanakan, dengan fokus pada
penerapan klausa dan kontrol keamanan yang diatur pada ISO
27001:2013. Metodologi yang digunakan adalah Design Science
Research (DSR), dengan cara pengumpulan data dengan cara
wawancara serta analisis terhadap dokumen kebijakan internal
dan eksternal yang relevan. Evaluasi dilakukan pada klausa inti
ISO 27001:2013 dan Annex A, yang meliputi kebijakan
keamanan, pengelolaan aset, kontrol akses, keamanan fisik,
serta penanganan insiden keamanan. Hasil analisis
menunjukkan bahwa sebagian besar persyaratan telah
diterapkan dengan tingkat kepatuhan yang baik. Namun,
beredasarkan evaluasi ditemukan beberapa kontrol yang belum
diimplementasikan, seperti kontrol perlindungan aplikasi pada
jaringan publik, keamanan layanan berbasis cloud, dan
pengendalian Kkriptografi. Oleh karena itu, hasil penelitian ini
dapat menjadi dasar dalam pengambilan keputusan untuk
memperkuat efektivitas kontrol keamanan informasi dan
meningkatkan kualitas SMKI agar lebih adaptif dan
profesional.

Kata kunci— ISO 27001, ISO 27001:2013, Klausa ISO
27001:2013, Kontrol ISO 27001:2013, SMKI.

L. PENDAHULUAN

Seiring bertambahnya volume data yang disediakan
oleh pemerintah untuk mendukung pelayanan publik,
masalah keamanan data menjadi semakin kompleks.
Keamanan data atau informasi terdiri dari tiga komponen
utama yaitu kerahasiaan data, integritas data, dan
ketersediaan data. Oleh karena itu, seluruh pihak yang
terlibat, terutama pihak yang bertanggung jawab strategis,
harus memahami pentingnya perlindungan informasi
serta potensi bahaya yang dapat mengganggu operasi
sistem informasi dan komunikasi yang digunakan [1].

Untuk mendukung pengelolaan, perlindungan, dan
penerapan prinsip keamanan pada sistem informasi di
lingkungan instansi pemerintah, ISO 27001:2013 dapat
berguna sebagai referensi utama. Standar ini merupakan
kerangka kerja SMKI yang telah digunakan secara global
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dan dirancang guna memenuhi kebutuhan perlindungan
terhadap informasi, baik yang berasal dari lembaga
pemerintahan maupun informasi penting lainnya [2].

ISO 27001:2013 adalah standar yang telah digunakan
dan diakui secara global yang berguna membantu
organisasi dalam proses identifikasi serta pengelolaan
risiko terkait keamanan informasi. Standar ini
memberikan panduan dan prosedur yang sistematis dan
ketat untuk menjaga keamanan data. ISO 27001 berfungsi
untuk  membantu organisasi dalam  menentukan
kebutuhan SMKI secara tepat. Sebagai kerangka kerja,
ISO 27001 memudahkan organisasi dalam merancang dan
menerapkan Sistem Manajemen Keamanan Informasi
(ISMS) secara efisien. Penerapannya dapat meningkatkan
kepercayaan para pemangku kepentingan = serta
meningkatkan performa organisasi melalui strategi
analisis risiko yang sistematis, sembari memastikan
sistem informasi tetap aman dari berbagai potensi
ancaman. Dengan demikian, ISO 27001 sangat berperan
penting dalam organisasi untuk memenuhi persyaratan
standar dan kebutuhan yang berhubungan dengan
keamanan informasi [3].

II. KAJIAN TEORI
Bab ini membabhas teori yang digunakan pada penelitian
dan mencakup ruang lingkup utama yang relevan dengan
ruang lingkup studi.

A. Keamanan Informasi

Keamanan informasi merupakan suatu pendekatan
terstruktur yang bertujuan melindungi data dan sistem
informasi dari berbagai ancaman seperti akses yang tidak sah,
penyalahgunaan, modifikasi tanpa izin, dan gangguan dari
pihak luar [4]. Tujuan utama dari perlindungan ini adalah
untuk memastikan tiga pilar utama keamanan informasi:
kerahasiaan, integritas, dan ketersediaan. Pendekatan ini juga
dikenal sebagai Triad CIA untuk melindungi data dan sistem
informasi dari ancaman [5].
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B. Sistem Manajemen Keamanan Informasi (SMKI)

SMKI beguna untuk memastikan bahwa informasi
terlindungi dari risiko yang dapat mengganggu kerahasiaan,
integritas, dan ketersediaannya. SMKI melibatkan tahapan
plan, do, check, dan act untuk mencapai tujuan organisasi
dalam aspek keamanan informasi. Implementasi SMKI
menghasilkan dokumen penting seperti prosedur keamanan,
manual, instruksi kerja, dan kebijakan pengendalian. Dengan
mengadopsi pendekatan ini, organisasi dapat meningkatkan
perlindungan data dan meminimalkan ancaman yang
mungkin timbul [6].

C. IS0 27001:2013

ISO 27001:2013 merupakan pedoman yang berguna
membantu organisasi dalam mengelola keamanan informasi
serta risiko yang terkait. Standar ini memberikan panduan
dalam membentuk SMKI yang efektif dan sesuai dengan
kebijakan yang telah ditetapkan [7]. ISO 27001 mendukung
pengembangan SMKI secara terstruktur untuk melindungi
aset informasi dan menjaga kelangsungan proses bisnis
dengan meminimalkan potensi kerugian dan gangguan akibat
insiden keamanan [6].

D. Klausa ISO 27001

Klausa pada ISO 27001 mengacu pada bagian yang
menetapkan persyaratan penting bagi organisasi dalam
membangun dan mengelola SMKI secara berkelanjutan.
ISO/IEC 27001:2013 terdiri dari beberapa klausa utama,
antara lain konteks organisasi, kepemimpinan, perencanaan,
dukungan, operasional, evaluasi kinerja, serta peningkatan.
Seluruh klausa dirancang agar organisasi dapat memenuhi
kebutuhan keamanan informasi secara menyeluruh. ISO
27001 juga memiliki Annex A yang memuat pengendalian
keamanan tambahan untuk memperkuat perlindungan
terhadap risiko. Secara keseluruhan, klausa-klausa tersebut
menjadi panduan komprehensif bagi organisasi dalam
mengelola keamanan informasi secara berkesinambungan

[8].

E. Annex A ISO 27001

Annex A dalam ISO 27001 menyediakan pedoman khusus
untuk pengendalian keamanan informasi. Annex A terdiri dari
14 kategori kontrol yang dimaksudkan untuk membantu
organisasi dalam merancang, menetapkan, serta memelihara
SMKI. Kategori-kategori ini mencakup berbagai hal penting,
seperti kebijakan keamanan informasi, manajemen aset,
kontrol akses, dan penanganan insiden keamanan. Melalui
pemanfaatan Annex A, organisasi dapat menyesuaikan
kontrol keamanan yang tepat berdasarkan kebutuhan serta
tingkat risiko yang dihadapi, sehingga pengelolaan risiko
keamanan informasi menjadi lebih efektif dan terarah [9].

III. METODE

A. Kerangka Berpikir

Penelitian ini menggunakan pendekatan DSR, yang
berguna untuk acuan merancang, melaksanakan, dan
mengevaluasi penelitian di bidang sistem informasi.
Pendekatan ini memberikan kerangka kerja sistematis yang
menjelaskan proses penelitian dengan menerapkan prinsip-
prinsip ilmu desain, dan memberikan pedoman konseptual
yang jelas dan ringkas untuk bagaimana metode ini dapat
diterapkan [10].
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GAMBAR 1
Metode DSR

Model konseptual DSR Hevner mencakup tiga komponen
utama, yaitu konteks environment, penelitian dalam bidang IS
research, serta sumber pengetahuan knowledge base. Ketiga
elemen ini membentuk dasar pemahaman terhadap
pendekatan yang digunakan. Berikut adalah uraian dari model
konseptual yang diterapkan:

1.  Environment

Komponen environment terdiri dari empat elemen
utama, yaitu people, organization, technology, dan
problem. Setiap elemen dianalisis dan dipetakan
sesuai dengan ruang lingkup penelitian yang
dilakukan. Tujuannya adalah untuk merancang sistem
manajemen keamanan informasi yang dapat
mendukung pencapaian sertifikasi ISO 27001 serta
meningkatkan peran transformasi digital dalam
mewujudkan tujuan strategis organisasi.
2. IS Research
Pada bagian ini terdiri atas dua elemen utama, yaitu
pengembangan dan  evaluasi. Pengembangan
menjelaskan konsep implementasi ISO 27001 serta
pemilihan  klausa  prioritas dan  rancangan
rekomendasi yang diutamakan. Sementara itu,
evaluasi mencakup studi kasus pada Lembaga XYZ
yang menilai aspek kredibilitas, transferabilitas,
dependabilitas, dan konfirmabilitas.
3. Knowledge Base

Terdapat dua komponen dalam bagian ini, yakni
Foundation dan  Methodologies.  Foundation
mencakup teori-teori terkait keamanan informasi, /7
Governance, SMKI, dan transformasi digital. Adapun
pada bagian Methodologies, digunakan pendekatan
riset melalui metode design science research dan
studi kasus. Cara atau teknik pengumpulan data

dilaksanankan dengan cara wawancara semi-
terstruktur  serta penilaian (assessment), yang
selanjutnya  dilakukan analisis menggunakan

pendekatan analisis konten.
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B. Penyelesaian Masalah

Penelitian ini mengadopsi pendekatan penyelesaian masalah
melalui penerapan siklus PDCA. Siklus ini mencakup empat
langkah utama, yaitu perencanaan (Plan), pelaksanaan (Do),
evaluasi atau pemeriksaan (Check), serta tindakan perbaikan
atau peningkatan (Acf).
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GAMBAR 2
PDCA
1. Plan

Tahap ini mencakup proses perencanaan dalam
penerapan SMKI yang mengikuti panduan pada
kerangka kerja ISO 27001:2013. Kegiatan ini
dilakukan dengan meliputi analisis terhadap
kebutuhan klausa dan kontrol yang akan digunakan
sebagai dasar dalam penerapan sistem tersebut.

2. Do
Pada tahap pelaksanaan, dilakukan evaluasi
terhadap SMKI  berdasarkan standar ISO
27001:2013. Evaluasi ini mencakup identifikasi
terhadap klausa dan kontrol yang relevan guna
memastikan bahwa kebutuhan dalam implementasi
sistem di Lembaga XYZ telah terpenuhi. Selain itu,
dilakukan pula analisis penerapan berdasarkan hasil
kajian sebelumnya.

3. Check
Tahap ini bertujuan untuk meninjau hasil
implementasi guna memastikan bahwa seluruh
komponen dalam SMKI telah memenuhi ketentuan
yang ditetapkan dalam ISO 27001:2013.

4. Act

Pada tahap ini dilakukan perbaikan berdasarkan
hasil evaluasi sebelumnya, serta diberikan
rekomendasi guna memenuhi ketidaksesuaian yang
ditemukan terhadap klausa dan kontrol yang
ditentukan dalam standar ISO 27001:2013.

C. Pengumpulan Data

TABEL 1
Pengumpulan Data

Metode Jenis
Pengump Data
ulan

Kegiatan Alat

Semi Primer Melaksanakan Offline
sstructur wawancara dan
ed dengan Online
interview serangkain topik | meeting

pertanyaan yang

telah tersusun

untuk

memenuhi

penelitian dari

pihak yang

bersangkutan.
Internal | Sekunder | Mengumpulkan | Dokumen
dan dan mengkaji internal
External data. dan
Documen dokumen
t eksternal.

Iv. HASIL DAN PEMBAHASAN
A. Hasil Penerapan Klausa

Berikut merupakan hasil evaluasi penerapan SMKI
berdasarkan analisis kondisi  eksisting  terhadap
implementasi klausa ISO 27001:2013 di Lembaga XYZ.

TABEL 2
Hasil Penerapan Klausa

Judul Klausa Status
Klausa 4 Konteks Organisasi Sudah Diterapkan
Klausa 5 Kepemimpinan Sudah Diterapkan
Klausa 6 Perencanaan Sudah Diterapkan
Klausa 7 Dukungan Sudah Diterapkan
Klausa 8 Operasional Sudah Diterapkan
Klausa 9 Evaluasi Kinerja Sudah Diterapkan
Klausa 10 Peningkatan Sudah Diterapkan

Hasil analisis atas kondisi aktual di Lembaga XYZ
menunjukkan bahwa instansi tersebut telah mampu secara
efektif membangun, mengimplementasikan,
mempertahankan, dan secara berkelanjutan meningkatkan
SMKI yang selaras dengan standar ISO 27001:2013.

B. Hasil Penerapan Annex A

Berikut disajikan hasil evaluasi imlementasi atau
penerapan SMKI berdasarkan analisis terhadap kondisi
eksisting kontrol ISO 27001:2013 di Lembaga XYZ.

TABEL 3
Hasil Penerapan Annex A

Annex A Status Catatan
A.5 Kebijakan | Semua Semua kontrol
Keamanan kontrol sudah | pada A.5 sudah
Informasi diterapkan. diterapkan dan

diatur
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A.6 Organisasi | Semua Semua kontrol penerapan kontrol ISO 27001:2013 di Lembaga XYZ,
Kemanan kontrol sudah | pada A.6 sudah dapat disimpulkan bahwa instansi tersebut telah
Informasi diterapkan. diterapkan dan memperlihatkan komitmen yang tinggi dalam menerapkan
diatur pengendalian keamanan informasi sesuai dengan standar
A7 Keamanan | Semua Semua kontrol yang berlaku. Meskipun demikian, masih terdapat
Sumber Daya kontrol sudah | pada A.7 sudah beberapa kontrol yang belum sepenuhnya terpenuhi
Manusia diterapkan diterapkan dan sebagaimana yang disyaratkan dalam ISO 27001:2013.
diatur C. Rekomendasi
A8 . Semua Semua kontrol Merujuk pada hasil kajian terhadap implementasi
Manajemen kontrol sudah | pada A.8 sudah . . . .
Aset diterapk diterapkan d klausa dan kontrol di Lembaga XYZ, berikut disampaikan
s¢ ticrapxan. ticrapkarn dan beberapa rekomendasi sebagai tindak lanjut atas temuan
20K 0 S glatur T— terkait penerapan yang belum berjalan secara optimal.
.9 Kontro emua emua kontro
Akses kontrol sudah | pada A.9 sudah ReTkﬁiEr% disi
diterapkan. diterapkan dan
diatur Kontrol Rekomendasi yang diberikan
A.10 Semua Semua kontrol 1SO
Kriptografi kontrol sudah | pada A.10 sudah 27001:2013
diterapkan. diterapkan dan = —
et A.6.1.5 Kontrol A.6.1 5 mewajibkan organisasi
A.ll Semua Semua kontrol untqk memp emmbangkan aspek
' perlindungan informasi dalam seluruh
Keamanan kontrol sudah | pada A.11 sudah K dilaksanak | dari
Fisik dan diterapkan diterapkan dan proyek yang dilaksanaxan, teriepas dari
Linok pKan. di p tipe atau kategori proyek tersebut.
mgkungan latur Untuk meningkatkan efektivitas
Pengolahan penerapan kontrol ini, disarankan agar
Informasi organisasi menambahkan kebijakan atau
A.12 Semua Semua kontrol standar pendukung ke dalam dokumen
Keamanan kontrol sudah | pada A.12 sudah pedoman terkait khususnya pada BAB
Operasional diterapkan. diterapkan dan VIII yang membahas Pengendalian
diatur Keamanan Komunikasi dan
A.13 Semua Semua kontrol Operasional.
Reamanan | kontrol sudah | pada A.13 sudah A14.12 | Kontrol A.14.12 mewajibkan
omunixast Iterapkan. Mgl il G organisasi untuk memastikan bahwa
. diatur bahwa data atau informasi yang
A 14. Slstem Semua B.elum disalurkan melalui aplikasi layanan
Akuisi, kgntrol sudah | diterapkanya pada jaringan publik terlindungi dari
Pengembangan, dlterapkan. kontrol A.14.1.2 risiko penipuan’ pelanggaran perjanjian’
dan dan A.14.2.6 akses tidak sah, serta modifikasi data
Pemeliharaan yang tidak diotorisasi. Untuk
Sistem mengoptimalkan penerapan kontrol ini,
A.15 Semua Semua kontrol disarankan agar orggnisasi
Hubungan kontrol sudah | pada A.15 sudah menambahkan kebijakan atau standar
dengan diterapkan. diterapkan dan pendukung ke dalam dokumen
pemasok diatur pedoman terkait khususnya pada BAB
A.16 Semua Semua kontrol VIII yang membahas tentang
Manajemen kontrol sudah | pada A.16 sudah gengoendahgn Kle amanan Komnikasi
Insiden diterapkan. diterapkan dan an Lperasional.
Kemanan diatur A.14.2.6 Kontrol A.14.2.6 mengatur bahwa
Informasi organisasi wajib menciptakan serta
A.17 Aspek Semua Belum menjaga keamanan lingkungan tempat
Kemanan kontrol sudah | diterapkanya pengembangan sistem. Untuk
Informasi diterapkan. kontrol A.17.1.1, meningkatkan efektivitas penerapannya,
dalam A.17.1.2, dan disarankan penambahan kebijakan atau
Manjemen A17.13 standar yang relevan ke dalam dokumen
Keberlanjutan pedoman terkait khususnya pada BAB
Bisnis IX tentang Pengendalian Keamanan
A8 Semua Belum Informasi dalam Pengembangan dan
Kepatuhan kontrol sudah | diterapkanya Pemeliharaan Sistem Informasi
diterapkan. kontrol A.18.1.5 A.17.1.1 Kontrol A.17.1.1 menuntut organisasi
Dari hasil evaluasi implementasi SMKI serta analisis untuk menetapkan persyaratan yang
terhadap kondisi aktual dalam implementasu atau menjamin keberlangsungan dan
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perlindungan keamanan informasi
dalam situasi darurat, seperti bencana
atau krisis. Untuk mendukung
efektivitas kontrol ini,
direkomendasikan penambahan
kebijakan atau standar pendukung ke
dalam dokumen Pedoman terkait
khususnya pada BAB II tentang
Pengendalian Umum.

A.17.1.2 Kontrol A.17.1.2 mewajibkan
organisasi untuk merancang,
mendokumentasikan, menerapkan, serta
memelihara prosedur dan pengendalian
yang diperlukan guna menjamin
keberlanjutan keamanan informasi
ketika menghadapi situasi tak terduga.
Untuk meningkatkan efektivitas
pelaksanaan kontrol ini, disarankan agar
organisasi menambahkan kebijakan atau
standar pendukung ke dalam dokumen
Pedoman terkait khususnya pada BAB
II mengenai Pengendalian Umum.

A.17.13 Kontrol A.17.1.3 mengharuskan
organisasi untuk secara berkala
melakukan verifikasi terhadap
pengendalian keberlanjutan keamanan
informasi yang sudah ada. Tujuannya
adalah untuk menjamin bahwa kontrol
tersebut tetap relevan dan berfungsi
dengan baik dalam mengatasi kondisi
yang merugikan. Untuk meningkatkan
efektivitas pelaksanaannya, disarankan
agar organisasi menambahkan
kebijakan atau standar pendukung ke
dalam dokumen Pedoman terkait
khususnya pada BAB II tentang
Pengendalian Umum.

A.18.1.5 Kontrol A.18.1. mengatur bahwa
organisasi memiliki kewajiban untuk
memastikan penggunaan teknologi
kriptografi selaras dengan ketentuan
hukum, perjanjian, dan regulasi yang
berlaku. Guna mengoptimalkan
penerapan kontrol ini, disarankan agar
organisasi menyusun kebijakan atau
standar tambahan yang dimuat dalam
dokumen Pedoman terkait khususnya
khususnya pada BAB XIII mengenai
Pengendalian Kepatuhan.

Berdasarkan hasil penelitian dan analisis terhadap
implementasi SMKI di Lembaga XYZ yang mengacu pada
pedoman ISO 27001:2013, diperoleh kesimpulan bahwa
Lembaga XYZ telah berhasil menetapkan, menerapkan, serta
memelihara sistem keamanan informasi secara berkelanjutan,
dan terus meningkatkan penerapannya sesuai dengan
ketentuan standar tersebut. Komitmen dari pihak organisasi
dalam menerapkan pengendalian keamanan informasi
menjadi elemen penting dalam mendukung tercapainya
kondisi saat ini. Namun demikian, masih ditemukan sejumlah
kontrol yang belum sepenuhnya diimplementasikan, terutama
yang berkaitan dengan keamanan layanan aplikasi berbasis
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jaringan publik, perlindungan lingkungan pengembangan,
pengelolaan keberlangsungan informasi, serta penggunaan
kriptografi yang sesuai dengan regulasi. Temuan ini
menunjukkan bahwa masih terdapat kebutuhan penyesuaian
kebijakan dan prosedur agar pengelolaan SMKI dapat berjalan
secara optimal dan sejalan dengan standar ISO 27001:2013.
Oleh karena itu, disarankan agar organisasi menambahkan
kebijakan maupun standar pendukung yang sesuai untuk
mengatasi kekurangan tersebut, khususnya pada aspek-aspek
yang telah diidentifikasi, serta memastikan dokumentasi
pelaksanaan tercantum dalam Pedoman Standar Keamanan
Informasi Lembaga XYZ.
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