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Abstrak — Yayasan Dana Sosial Al-Falah (YDSF) Surabaya 

merupakan Lembaga Amil Zakat Nasional yang telah 

memanfaatkan teknologi informasi dalam operasionalnya, 

namun masih menghadapi kendala serius terkait keamanan 

teknologi informasi dan pengelolaan aset digital. Berdasarkan 

hasil wawancara dan audit yang dilakukan oleh tim dari 

Telkom University Surabaya, ditemukan kelemahan serta 

kerentanan dalam tata kelola sistem informasi, terutama pada 

klausul Incident Management, Asset Management, dan Policy, 

yang memiliki skor di bawah rata-rata standar ISO 27001:2013. 

Penelitian ini bertujuan untuk mengembangkan dokumen tata 

kelola keamanan informasi sesuai standar tersebut guna 

meningkatkan keamanan dan efektivitas sistem informasi di 

YDSF. Metode penelitian yang digunakan adalah kualitatif 

deskriptif dengan teknik pengumpulan data berupa observasi 

lapangan, wawancara mendalam, serta telaah dokumen. Hasil 

penelitian menghasilkan 8 dokumen kebijakan, 9 dokumen 

SOP, dan 5 dokumen formulir terkait klausul tersebut. Selain 

itu, dilakukan analisis kesenjangan (gap analysis) antara 

kondisi aktual dengan standar ISO untuk menyesuaikan 

kebutuhan YDSF. Hasil ini diharapkan membantu menjaga 

integritas, kerahasiaan, ketersediaan informasi, dan 

meningkatkan kesiapan YDSF menghadapi ancaman 

keamanan informasi di masa mendatang. 

Kata kunci— Tata Kelola Kemanan Sistem Informasi, YDSF 

Surabaya, Keamanan Informasi Organisasi, Standar ISO 

27001: 2013. 

I. PENDAHULUAN 

Kebutuhan dalam memanfaatkan teknologi informasi 

saat ini sudah menjadi kebutuhan bagi setiap individu, 

organisasi, dunia pendidikan, pemerintahan, dan dunia usaha. 

Pemanfaatan TI diperlukan untuk menunjang aktivitas proses 

bisnis dan menunjang kinerja organisasi [1]. Dengan semakin 

pesatnya perkembangan teknologi, saat ini informasi semakin 

banyak diproses dan disimpan. Oleh karena itu, organisasi 

harus mengembangkan kebijakan atau aturan yang dapat 

mengatur penggunaan teknologi informasi oleh organisasi 

untuk memastikan bahwa informasi organisasi terlindungi 

dari  ancaman keamanan informasi [2].  

Yayasan Dana Sosial Al-Falah (YDSF) Surabaya 

merupakan Lembaga Amil Zakat Nasional yang 

memanfaatkan teknologi informasi untuk mengelola data 

sensitif seperti informasi keuangan donatur dan data 

penerima manfaat [2]. Namun, hasil wawancara dan audit 

oleh Telkom University Surabaya menunjukkan adanya 

kekurangan dalam tata kelola keamanan sistem informasi, 

termasuk sistem yang belum terintegrasi, kebijakan dan SOP 

yang belum optimal, serta lemahnya pengamanan data. 

Beberapa insiden seperti kebocoran data dan hilangnya aset 

terjadi akibat kurangnya regulasi [3]. 

Dari tujuh klausul yang diaudit, tiga klausul yaitu 

Incident Management, Asset Management, dan Policy 

menunjukkan kekurangan dan kerentanan dalam tata kelola 

keamanan informasi yang digunakan.  

Berdasarkan dari klausul Incident Management dapat 

diartikan bahwa dalam klausul ini terdapat atribut IM1 

(Prepare) dengan nilai 2,4, IM2 (Identify) dengan nilai 2,4, 

IM6 (Learn) dengan nilai 2,2. Nilai tersebut termasuk 

dibawah nilai rata-rata klausul Incident Management yakni 

2,53. Sedangkan pada atribut IM3 (React) dengan nilai 2,636, 

IM4 (Manage and Contain) dengan nilai 2,636, IM5 

(Resolve) dengan nilai 2,8 sudah mendapat nilai baik, namun 

masih perlu ditingkatkan kembali.  

Berdasarkan dari klausul Asset Management dapat 

diartikan bahwa dalam klausul ini terdapat atribut AM1 

(Inventory) dengan nilai 2,8, nilai tersebut sudah dikatakan 

baik karena memenuhi nilai rata-rata dari klausul Asset 

Management dengan nilai 2,69, tetapi klausul tersebut masih 

dapat ditingkatkan kembali. Sedangkan pada atribut AM2 

(Classification) dengan nilai 2,654, dan AM3 (Ownership) 

dengan nilai 2,618 masih belum memenuhi rata-rata dari 

klausul Asset Management, sehingga masih diperlukan 

perbaikan.  

Berdasarkan dari klausul Policy dapat diartikan bahwa 

pada atribut P1 (Policies) dengan nilai 2,545, P3 (Guidelines 

& Procedure) dengan nilai 2,6, P4 (Principles & Axiom) 

dengan nilai 2,527 sudah baik karena sudah memenuhi 

standar nilai yakni 2,536, tetapi masih perlu ditingkatkan 
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lebih baik lagi. Sedangkan pada atribut P2 (Standard) dengan 

nilai 2,472 belum memenuhi kriteria nilai dari klausul Policy. 

Dengan hasil keseluruhan, bahwa klausul nilai pada 

klausul Compliance, Risk Management, Physical & 

Environmental, dan Access Control sudah menunjukkan 

memenuhi standar nilai rata-rata. Sedangkan pada klausul 

Incident Management, Asset Management, dan Policy masih 

perlu perbaikan dan peningkatan. Maka dari itu, dalam 

penelitian ini melanjutkan dari hasil audit sebelumnya yang 

dimana perlu pengembangan dokumen tata kelola keamanan 

sistem informasi dengan melakukan analisis kesenjangan 

antara kondisi keadaan aktual dengan kondisi yang 

diharapkan berdasarkan ISO 27001: 2013 yang memuat 

persyaratan yang dibutuhkan organisasi untuk membantu 

pengelolaan kebijakan, standar, dan sasaran keamanan sistem 

informasi yang bertujuan dapat melindungi dari terjadinya 

insiden atau permasalahan pada keamanan sistem informasi 

YDSF Surabaya. Selain itu, dapat digunakan di berbagai jenis 

organisasi, berfokus melindungi aset informasi, dan 

membantu organisasi untuk mengetahui tingkat keamanan 

teknologi informasi yang dimiliki dan tahapan peningkatan 

yang perlu dilakukan pada keamanan informasi. Kami harap 

pengembangan dokumen ini dapat menjadi panduan penting 

dalam suatu aktivitas yang berhubungan dengan keamanan 

sistem informasi, sehingga pelayanan yang diberikan YDSF 

Surabaya dapat berjalan maksimal. 

II. KAJIAN TEORI 

Pada tahap ini akan membahas mengenai teori yang 

berhubungan dengan topik penelitian tugas akhir ini. 

A. Yayasan Dana Sosial Al-Falah Surabaya 

Yayasan Dana Sosial Al-Falah atau bisa disebut dengan 

YDSF adalah Lembaga Amil Zakat Nasional (LAZNAS) 

mengelola dana zakat dan infak/sedekah untuk 

didistribusikan kepada pihak yang sangat membutuhkan 

sehingga lembaga ini diharapkan mampu membantu negara 

dalam mengatasi masalah kemanusiaan yang universal [4]. 

YDSF berkantor pusat di Jl. Kertajaya 9-C/17, Kertajaya, 

Gubeng, Surabaya, Jawa Timur. Dalam pelaksanaannya, 

YDSF memiliki berbagai program yaitu pada bidang 

pendidikan, dakwah, pemberdayaan yatim dan dhuafa, sosial 

kemanusiaan, dan pemakmuran masjid [5]. Pada penitian ini, 

akan bekerjasama dengan divisi Markom & IT YDSF 

Surabaya untuk melakukan pengembangan dokumen tata 

kelola keamanan informasi. Tujuannya adalah untuk 

membantu pengelolaan kebijakan, standar, dan sasaran 

keamanan sistem informasi untuk melindungi dari terjadinya 

permasalahan pada keamanan sistem informasi YDSF 

Surabaya. 
 

B. Sistem Informasi 

Sistem Inforamsi menjelaskan mengenai pengertian, 

komponen, dan fungsi dari sistem informasi. Sistem 

Informasi diambil dari 2 pengertian, yakni sistem sekaligus 

data dan informasi [6]. Sistem secara umum adalah kesatuan 

dari komponen atau elemen yang saling berinteraksi dan 

bekerja sama untuk mencapai tujuan tertentu. Sistem 

ditemukan dalam berbagai konteks, yaitu sistem biologis, 

sistem sosial, sistem mekanik, dan sistem informasi [7]. 

Sedangkan data dan informasi adalah dua konsep yang saling 

berkaitan, akan tetapi memiliki perbedaan mendasar dalam 

konteks sistem informasi [8]. Data adalah kondisi saat ini 

yang dapat dideskripsikan dengan benda, kejadian, aktivitas, 

dan transaksi. Informasi adalah data yang sudah diolah dan 

dapat digunakan sebagai dasar pengambilan keputusan. 

Sehingga pengertian sistem informasi adalah kesatuaan yang 

terdiri dari perangkat keras, perangkat lunak, manusia, data, 

dan prosedur yang bekerja terintegrasi untuk mengumpulkan, 

mengolah, menyimpan, dan mendistribusikan untuk 

mendukung pengambilan keputusan [9]. 

 

C. Sistem Manajemen Keamanan Informasi 

Teori ini menjelaskan mengenai kerangka kerja yang 

digunakan untuk keamanan informasi organisasi. Dimana 

membahas mengenai dasar pengertian terkait sistem 

manajemen keamanan informasi. Keamanan sistem 

informasi sendiri adalah disiplin ilmu praktik yang berfokus 

pada perlindungan integritas, kerahasiaan, dan ketersediaan 

informasi dalam suatu sistem [10]. Triad keamanan sistem 

informasi terdiri dari integritas, kerahasiaan, dan 

ketersediaan yang membentuk fondasi dasar untuk 

pemahaman konsep keamanan. Sedangkan sistem 

manajemen keamanan informasi (SMKI) memiliki arti suatu 

kerangka kerja yang dirancang untuk menentukan bagian 

penting yang berpengaruh terhadap organisasi dan 

pembagian kontrol keamanan yang dapat digunakan untuk 

melindungi informasi sebagai aset dan menjamin kerahasiaan 

pihak lain [11]. 

 

D. Tata Kelola Keamanan Sistem Informasi 

Berdasarkan definisi Tata Kelola Keamanan Sistem 

Informasi menurut beberapa sumber menjelaskan, yaitu suatu 

bagian turunan dari tata kelola perusahaan yang terdiri atas 

kepemimpinan, struktur, proses, organisasional yang 

memastikan bahwa organisasi berlanjut serta meningkatkan 

tujuan dan strategi [12]. Sedangkan menurut [13], yaitu suatu 

cabang dari tata kelola perusahaan yang tefokus pada sistem 

teknologi informasi (IT) serta manajemen kinerja dan 

risikonya. Ada 11 kontrol penting dalam tata kelola 

keamanan sistem informasi pada sebuah organisasi untuk 

melakukan pengukuran atau evaluasi. Berikut penjelasan dari 

11 kontrol tersebut:  

1.) Information Security Policy, memberikan arahan 

mengenai pentingnya sebuah keamanan sistem 

informasi dalam organisasi. 
2.) Communication & Operations Management, 

menentukan suatu kebijakan keamanan sistem 

informasi dan memvalidasi dalam prosedur 

operasional, kontrol, dan tanggung jawab yang telah 

ditetapkan. 
3.) Acces Control, sebagai sistem yang mendapatkan 

otoritas dalam organisasi untuk mengontrol akses ke 

area dan sumber daya tertentu atau sistem informasi 

berbasis komputer. 
4.) Information System Acquisition, Development an 

Maintenance, sebuah proses mengembangkan dan 

memelihara sistem informasi. 
5.) Organization of Information Security, sebagai 

struktur dalam organisasi yang menerapkan 

komitmen manajemen terhadap keamanan sistem 

informasi. 
6.) Asset Management, melakukan pengamanan, 

pengidentifikasian, melacak, mengelompokkan, dan 
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menetapkan kepemilikan aset yang penting dalam 

organisasi. 
7.) Information Security Incident Management, untuk 

melakukan antisipasi terhadap insiden yang terjadi 

dalam organisasi. 
8.) Business Continuity Incident Management, 

memastikan keberlangsungan operasional dalam 

situasi abnormal yang tidak semestinya terjadi. 
9.) Human Resources Security, memastikan bahwa 

seluruh karyawan telah memenuhi syarat dan paham 

atas peran dan tanggung jawab dalam organisasi. 
10.) Physical and Environment Security, melindungi 

sistem, bangunan dan infrastuktur pendukung terkait 

ancaman yang terjadi dengan lingkungan fisik 

maupun sistem informasi dan teknologi informasi. 
11.) Compliance, melibatkan terhadap peraturan, undang-

undang, dan kepatuhan terhadap kebijakan, standar, 

dan proses keamanan. 
Sehingga dapat disimpulkan, tata kelola keamanan sistem 

informasi adalah kerangka kerja yang mendefinisikan aturan, 

kebijakan, dan prosedur yang diperlukan untuk memastikan 

bahwa keamanan sistem informasi dalam suatu organisasi 

dikelola dengan baik. 

 

E. Dokumen Standar Keamanan Sistem Informasi 

Dokumen standar keamanan sistem informasi adalah 

instrumen tertulis yang menyediakan panduan, aturan, dan 

prosedur untuk memastikan bahwa keamanan sistem 

informasi pada suatu organisasi diatur dan dikelola dengan 

efektif [14]. Teori ini melibatkan konsep dan prinsip yang 

bertujuan untuk menciptakan lingkungan yang aman bagi 

pengelolaan informasi [15].  

 
GAMBAR 1  

(STRUKTUR DOKUMEN SMKI) [15] 

Pada gambar diatas, SMKI memiliki struktur dokumen 

berupa hirarki yang terdiri dari tiga tingkatan [16]. Dokumen 

tingkat I (bersifat strategis), yang memuat dokumen 

kebijakan, standar, sasaran, dan rencana terkait peningkatan 

SMKI. Dokumen tingkat II (bersifat opsional), memuat 

prosedur dan panduan yang telah dikembangkan organisasi 

secara internal dan penerapan kebijakan yang telah 

ditetapkan. Dokumen tingkat III (bersifat opsional), memuat 

instruksi kerja, petunjuk teknis, dan formulir pendukung 

dalam pelaksanaan prosedur sampai ketingkat teknis. 

 

 

F. ISO 27001: 2013 

Standar ISO 27001: 2013 memberikan kerangka khusus 

untuk menyediakan persyaratan untuk penetapan, penerapan, 

pemeliharaan, dan perbaikan berkelanjutan terhadap sistem 

manajemen keamanan informasi (SMKI) [10]. Dimana 

memiliki 14 Aspek (Klausul), 35 kontrol Objektif, dan 114 

kontrol keamanan [17]. Jika SMKI baik, maka akan 

membantu pengamanan dan perlindungan terhadap ancaman 

yang dapat mengganggu aktifitas bisnis, dan mengamankan 

proses bisnis agar terlindungi dari risiko kerugian atau 

kegagalan pada keamanan sistem informasi [18].  

Sehingga dapat diartikan bahwa, ISO 27001: 2013 adalah 

standar keamanan yang digunakan organisasi dalam 

membuat kebijakan organisasi, dengan melakukan 

pengidentifikasian risiko dan pemeriksaan terhadap 

pelaksanaan yang telah diterapkan. Penelitian ini 

menggunakan standar ISO 27001: 2013 karena digunakan di 

berbagai jenis organisasi, berfokus melindungi aset 

informasi, dan membantu organisasi untuk mengetahui 

tingkat keamanan informasi yang dimiliki serta tahapan 

peningkatan yang perlu dilakukan. 

 

G. Analisis Kesenjangan 

Analisis Kesenjangan atau gap analysis adalah untuk 

mengetahui seberapa besar kesenjangan antara kondisi aktual 

dengan kondisi yang diharapkan, serta mengetahui 

peningkatan kinerja yang diperlukan untuk menutupi 

kesenjangan yang terjadi [16]. Tujuan dari analisis 

kesenjangan berguna agar pihak manajemen bisa 

mengidentifikasi kondisi organisasi saat ini dengan kondisi 

yang diharapkan organisasi serta pertumbuhan yang 

diinginkan antara as-is dan to-be. 

III. METODE 

Pada tahap ini membahas mengenai gambaran rancangan 

penelitian yang meliputi prosedur atau langkah-langkah 

penelitian, waktu penelitian, sumber data, cara perolehan data 

dan menjelaskan metode yang akan digunakan dalam 

penelitian. Gambar dibawah ini merupakan alur penilitian 

yang digunakan untuk menyelesaikan permasalahan yang 

diangkat. 

 
GAMBAR 2  

(ALUR PENELITIAN ) 
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A. Metode Kualitatif Deskriptif 
Penelitian ini menggunakan metode deskriptif kualitatif. 

Dimana memberikan gambaran dan penjelasan yang tepat 
mengenai keadaan dan permasalahan yang dihadapi. Metode 
penelitian deskriptif kualitatif digunakan untuk meneliti pada 
kondisi objek yang alamiah. Digunakannya metode deskriptif 
kualitatif ini bermaksud untuk memahami lebih mendalam 
dan mendeskripsikan terkait pengembangan dokumen tata 
kelola keamanan informasi yang penting dilakukan pada 
YDSF Surabaya. Data yang dikumpulkan pada penelitian ini 
adalah mengenai kondisi tata kelola keamanan informasi saat 
ini pada YDSF Surabaya dan kondisi yang diharapkan 
berdasarkan standar ISO 27001: 2013. Hasilnya kemudian 
dianalisis dan dilakukan perbandingan dengan kondisi yang 
diharapkan berdasarkan standar ISO 27001: 2013 sehingga 
menghasilkan rekomendasi dokumen yang valid. 

 
B. Sumber Data 

Sumber data dalam penelitian ini ada dua macam bentuk, 

yaitu sumber data primer dan sumber data sekunder. Data 

primer yaitu data yang diambil secara langsung. Data primer 

dalam penelitian ini didapat melalui jawaban dari wawancara 

dengan narasumber yang bertujuan untuk mengumpulkan 

informasi mengenai kondisi tata kelola keamanan informasi 

yang akan dilakukan penyesuaian dengan standar ISO 27001: 

2013 pada YDSF Surabaya. Sedangkan data sekunder adalah 

data yang sudah tersedia dan dikumpulkan oleh orang diluar 

peneliti dan data yang asli. Data sekunder dalam penelitian 

ini yaitu diambil dari hasil audit tata kelola keamanan 

informasi yang dilakukan oleh Telkom University, karya 

ilmiah, buku standar ISO 27001: 2013, dan jurnal-jurnal lain 

pendukung penelitian ini. Dengan tujuan mendapat 

pemahaman yang mendalam mengenai permasalahan yang 

terjadi terkait tata kelola keamanan informasi pada YDSF 

Surabaya. 

 

C. Teknik Pengumpulan Data 

Dalam menentukan data yang diperlukan, perlu dilakukan 

teknik pengumpulan data agar bukti dan fakta yang diperoleh 

menjadi obyektif dan valid serta tidak terjadi penyimpangan 

dari keadaan yang sebenarnya [19]. Dalam mengumpulkan 

data pada penelitian ini, dilakukan dengan 3 tahap, yaitu 

observasi, wawancara, dan dokumentasi. 

Pada tahap observasi adalah cara untuk mengamati, 

mengumpukan data terhadap objek secara langsung maupun 

tidak langsung. Proses observasi dalam penelitian ini yaitu 

kendala terkait bidang IT yang terjadi pada YDSF Surabaya 

dan bagaimana pihak tim IT YDSF dalam menghadapi 

kendala tersebut yang berkaitan dengan IT. 

Pada tahap wawancara dilakukan untuk mengumpulkan 

data yang beragam dari responden dalam berbagai situasi dan 

konteks serta agar mampu mengajukan pertanyaan dengan 

bertatap muka langsung dengan narasumber sekaligus 

mendapatkan jawaban secara rinci dari pertanyaan yang 

diajukan [20]. Pada penelitian ini, kriteria narasumber yang 

diambil adalah yang profesional dalam bidang IT. 

Narasumber dari penelitian ini yaitu bapak Sachroni Gumilar 

selaku senior manajer IT YDSF Surabaya dan bapak Khairul 

Anam selaku staf IT YDSF Surabaya. 

Wawancara yang dilakukan dalam penelitian ini adalah 

wawancara semi terstruktur yang dimana mempersiapkan 

pertanyaan terlebih dahulu yang kemudian diajukan ke 

narasumber, agar tidak menimbulkan pertanyaan bebas yang 

tidak baik [21]. 

Pada tahap dokumentasi yaitu pelengkap dari observasi 

dan wawancara mengenai catatan peristiwa yang sudah 

berlalu [22]. Hal yang berkaitan adalah data tentang 

gambaran umum YDSF Surabaya yang digunakan untuk 

melengkapi data. Sedangkan dokumentasi lainnya seperti 

data-data tertulis dan template dokumen yang dimiliki oleh 

YDSF Surabaya. 

 

D. Analisis Data 

Analisis data yaitu proses mencari dan menyusun data 

yang diperoleh melalui teknik pengumpulan data dengan cara 

mengorganisasikan data ke kategori, menjabarkan, dan 

membuat kesimpulan agar data mudah dipahami oleh diri 

sendiri maupun orang lain [23]. Adapun langkah-langkah 

yang diambil dalam analisis data, yaitu data collection, data 

reduction, data display, dan conclusing drawing / 

verification. Data collection membahas mengenai 

permasalahan terkait tata kelola keamanan informasi yang 

terjadi pada YDSF Surabaya. Data reduction yaitu 

merangkum data dengan menentukan kebutuhan dalam 

pengembangan tata kelola keamanan informasi pada YDSF 

Surabaya. Data display membahas penyajian data mengenai 

kebutuhan dokumen yang diperlukan terkait tata kelola 

keamanan inforamsi pada YDSF Surabaya. Dan yang 

terkahir yaitu conclusing drawing / verification, yang 

menghasilkan temuan-temuan baru terkait pengembangan 

dokumen yang sebelumnya belum ada atau belum terstruktur 

yang dimana setelah dilakukan pengembangan dokumen 

dalam penelitian diharapkan ada peningkatan terkait tata 

kelola keamanan informasi pada YDSF Surabaya. 

 

E. Uji Keabsahan Data 

Uji keabsahan data dilakukan untuk memastikan data 

dalam penilitian ini valid, kredibel, dan dapat dipertanggung 

jawabkan. Keabsahan data dalam penelitian ini menggunakan 

uji kredibilitas yang bertujuan untuk uji kepercayaan data 

hasil penelitian yang sudah dilakukan. Dalam menguji 

kredibilitas, penelitian ini menggunakan teknik triangulasi 

yang dimana ada 3 teknik didalamnya, diantaranya 

triangulasi sumber, yaitu membandingkan data dari berbagai 

narasumber. Triangulasi teknik, yaitu memeriksa data yang 

sama dengan teknik yang berbeda. Dan terakhir triangulasi 

waktu, yaitu pemeriksaan ulang informasi pada waktu dan 

situasi yang berbeda untuk melihat konsistensi data. 

IV. HASIL DAN PEMBAHASAN 

Pada tahap ini membahas mengenai hasil dari 

pembahasan metode penelitian. Hasil dan pembahasan 

mengenai penelitian ini yaitu pengembangan dokumen 

terkait tata kelola keamanan informasi dari usulan dokumen 

wajib yang diusulkan berdasarkan standar ISO 27001: 2013 

dan beberapa referensi jurnal. 

 
A. Pemilihan 3 Klausul Pada ISO 27001: 2013 

Penelitian ini mengambil tiga klausul yakni Information 
Security Policy, Asset Management, dan Information Security 
Incident Management pada standar ISO 27001: 2013 dari 
hasil audit yang dilakukan oleh Telkom University yang 
dimana nilai audit keamanan informasi dari tiga klausul 
tersebut masih belum memenuhi standar nilai yang 
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ditetapkan, sehingga menunjukkan kekurangan dan 
kerentanan dalam tata kelola keamanan informasi yang 
digunakan oleh YDSF Surabaya [3]. Adapun hasil dari audit 
yang dilakukan sebagai berikut: 

1.) Klausul A.5 Information Security Policy (Kebijakan 
Keamanan Informasi) 

 
GAMBAR 3  

(RADAR CHART KLAUSUL A.5) [3] 

Pada gambar radat chart klausul A.5 menjelaskan 

bahwa atribut (P1) Policies dengan nilai 2,545, 

atribut (P3) Guidelines & Procedure dengan nilai 

2,6, dan atribut (P4) Principles & Axiom dengan nilai 

2,527 sudah baik karena sudah memenuhi nilai 

standar yaitu 2,5. Tetapi masih perlu ditingkatkan 

lebih baik lagi. Sedangkan pada atribut (P2) Standar 

dengan nilai 2,472 belum memenuhi kriteria nilai 

dari klausul Policy dengan nilai 2,5. Sehingga masih 

perlu perbaikan. 
2.) Klausul A.8 Asset Management (Manajemen Aset) 

 
GAMBAR 4  

(RADAR CHART KLAUSUL A.8) [3] 

Pada gambar radar chart klausul A.8 menjelaskan 

bahwa atribut (AM1) Inventory dengan nilai 2,8. 

Nilai tersebut sudah dikatakan baik, karena 

memenuhi nilai standar dari klausul Asset 

Management yakni 2,7. Tetapi klausul tersebut masih 

dapat ditingkatkan kembali. Sedangkan pada atribut 

(AM2) Classification dengan nilai 2,654 dan atribut 

(AM3) Ownership dengan nilai 2,618 masih belum 

memenuhi rata-rata nilai standar dari klausul Asset 

Management dengan nilai 2,7, sehingga masih 

diperlukan perbaikan. 
3.) Klausul A.16 Information Security Incident 

Management (Manajemen Insiden Keamanan 
Informasi) 

 
GAMBAR 5  

(RADAR CHART KLAUSUL A.16) [3] 

Pada gambar radar chart klausul A.16 menjelaskan 

bahwa atribut (IM3) React dengan nilai 2,6 sudah 

mendapat nilai baik. Sedangkan pada atribut (IM1) 

Prepare dengan nilai 2,4, (IM2) Identify dengan nilai 

2,4, dan (IM6) Learn dengan nillai 2,2, dimana nilai 

tersebut termasuk dibawah nilai standar klausul 

Incident Management yakni 2,5, sehingga masih 

perlu perbaikan. Pada atribut IM4 (Manage and 

Contain) dengan nilai 2,636, IM5 (Resolve) dengan 

nilai 2,8 sudah mendapat nilai baik, namun masih 

perlu ditingkatkan kembali. 
 

B. Perancangan Dokumen Kebijakan 
Pembuatan dokumen kebijakan ini mengacu pada standar 

ISO 27001: 2013, referensi jurnal, dan beberapa sumber 
lainnya, serta dasar hukum yang dijadikan pedoman 
penyusunan dokumen kebijakan di organisasi. Dalam 
perancangan struktur dokumen tidak keseluruhan mengacu 
pada standar tersebut, akan tetapi menyesuaikan dengan 
kebutuhan yang ada pada YDSF Surabaya. Struktur dokumen 
yang disusun, selanjutnya diberikan kepada pihak YDSF 
Surabaya sebagai rekomendasi dokumen keamanan 
informasi Pada tabel dibawah ini merupakan rancangan 
pengembangan dokumen setelah dilakukan analisis awal. 

 
TABEL 1  

(HASIL PERANCANGAN DOKUMEN) 

Klausul Dokumen Kebijakan 

Information Security 

Policy (Kebijakan 

Keamanan Informasi) 

Dokumen Kebijakan 

Kemanan Informasi Utama 

Dokumen Monitoring 

Penggunaan Teknologi 

Informasi 

Dokumen Kebijakan 

Penyimpanan dan 

Penghancuran Informasi 

Asset Management Dokumen Kebijakan 

Manajemen Aset Informasi 

Dokumen Prosedur 

Penilaian Risiko Aset 

Informasi 

Information Security 

Incident Management 

Dokumen Kebijakan 

Penanganan Insiden 

Keamanan Informasi 

Dokumen Prosedur 

Penanganan Insiden 

Keamanan Informasi 

Dokumen Daftar Insiden 

Keamanan Informasi 

 
C. Hasil Uji Keabsahan Data 

Berdasarkan hasil dari wawancara diperoleh informasi 

bahwa divisi Teknologi Informasi (IT) pada Yayasan Dana 

Sosial Al-Falah (YDSF) Surabaya memegang peranan 

penting dalam mendukung operasional dan pengembangan 

layanan digital lembaga. YDSF aktif dalam memanfaatkan 

platform digital untuk memudahkan donatur dalam 

menyalurkan zakat, infak, dan sedekah. YDSF aktif dalam 

memanfaatkan platform digital untuk memudahkan donatur 

dalam menyalurkan zakat, infak, dan sedekah melalui situs 

resmi mereka, ydsf.org. Salah satu contoh nyata adalah 

kolaborasi antara YDSF dan Institut Teknologi Telkom 

Surabaya pada September 2023. Kerja sama ini bertujuan 
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untuk meningkatkan kualitas konten video tausyiah pendek 

yang disajikan secara online, menunjukkan upaya YDSF 

dalam memanfaatkan teknologi digital untuk memperluas 

jangkauan dakwah dan edukasi Islam kepada masyarakat 

luas.  

Akan tetapi, pengelolaan Teknologi Informasi di YDSF 

masih menghadapi kendala, ada dari sistem yang belum 

terintegrasi, kebijakan dan SOP yang belum berjalan optimal, 

hingga lemahnya pengamanan penyimpanan data. Beberapa 

insiden seperti kebocoran data dan hilangnya aset terjadi 

akibat kurangnya regulasi dan penerapan prosedur. Meski 

demikian, YDSF telah memanfaatkan media digital untuk 

publikasi, dan memiliki sistem penyimpanan data otomatis. 

Namun, pelaksanaan proses bisnis dan pengelolaan aset 

masih perlu ditingkatkan agar sejalan dengan standar yang 

diharapkan. 

 
D. Pengembangan Dokumen ISO 27001: 2013 

Berdasarkan hasil identifikasi kebutuhan dokumen yang 

telah dilakukan menghasilkan Standard Operasional Prosedur 

beserta Formulirnya. Identifikasi tidak menghasilkan 

dokumen Instruksi Kerja, karena pada Standar Operasional 

Prosedur sudah menguraikan langkah aktivitas yang jelas dan 

mudah dipahami penanggung jawab kegiatan yang sudah 

disesuaikan dengan template Standar Operasional Prosedur 

yang sudah ada pada YDSF Surabaya. Beberapa dokumen 

yang dihasilkan terdapat pada tabel dibawah ini. 
 

TABEL 2  

(HASIL IDENTIFIKASI KEBUTUHAN DOKUMEN)  

Aspek Kebutuhan 

Dokumen 

Standar 

Operasional 

Prosedur 

Formulir 

Information 

Security 

Policy 

(Kebijakan 

Keamanan 

Informasi) 

1. Dokumen 

Kebijakan 

Keamanan 

Sistem 

Informasi 

2. Dokumen 

Kebijakan 

Penyimpanan 

dan 

Penghancuran 

Informasi 

3. Dokumen 

Monitoring 

Penggunaan 

Teknologi 

Informasi 

1. SOP 

Penetapan 

dan 

Peninjauan 

Kebijakan 

Keamanan 

Informasi 

2. SOP 

Pelaksanaan 

Monitoring 

Penggunaan 

Teknologi 

Informasi  

3. SOP 

Kebijakan 

Penyimpanan 

dan 

Penghancuran 

Informasi 

4. SOP 

Evaluasi dan 

Audit Internal 

1. Formulir 

Pelaksanaan 

Monitoring 

Penggunaan 

Teknologi 

Informasi 

2. Formulir 

Evaluasi dan 

Audit 

Internal 

Asset 

Management 

(Manajemen 

Aset) 

1. Dokumen 

Kebijakan 

Manajemen 

Aset 

Informasi 

2. Dokumen 

Prosedur 

Penilaian 

Risiko Aset 

Informasi 

1. SOP 

Penetapan 

dan 

Peninjauan 

Kebijakan 

Manajemen 

Aset 

Inforamsi 

2. SOP 

Penilaian 

1. Formulir 

Penilaian 

Risiko Aset 

Informasi 

Risiko Aset 

Informasi 

Information 

Security 

Incident 

Management 

(Manajemen 

Insiden 

Keamanan 

Informasi) 

1. Dokumen 

Kebijakan 

Penanganan 

Insiden 

Keamanan 

Informasi 

2. Dokumen 

Prosedur 

Penanganan 

Insiden 

Keamanan 

Informasi 

3. Dokumen 

Daftar 

Insiden 

Keamanan 

Informasi 

1. SOP 

Penetapan 

dan 

Peninjauan 

Kebijakan 

Penanganan 

Insiden 

Keamanan 

Informasi 

2. SOP 

Prosedur 

Penanganan 

Insiden 

Keamanan 

Informasi 

3. SOP 

Dokumentasi 

dan Pelaporan 

Insiden 

Keamanan 

Informasi 

1. Formulir 

Penanganan 

Insiden 

Keamanan 

Informasi 

2. Formulir 

Dokumentasi 

Insiden 

Keamanan 

Informasi 

 

E. Hasil Pengembangan Dokumen, SOP, dan Formulir 

Monitoring Penggunaan IT 

Pada tahap pengembangan dokumen, SOP, dan formulir 

monitoring penggunaan IT mengacu pada standar ISO 27001: 

2013 dan referensi jurnal. Format penulisan serta konten isi 

dokumen, SOP, dan formulir mengikuti ketentuan yang 

dimiliki oleh YDSF Surabaya. Salah satu contoh dari hasil 

pengembangan dokumen yang telah dibuat akan dibahas pada 

bab ini. 

Langkah awal saat dilakukan membuat dokumen, SOP, 

dan formulir adalah dengan diskusi terkait format dan poin 

yang perlu diisi dalam dokumen, SOP, dan formulir. 

Bertujuan untuk mengetahui informasi yang perlu ditulis 

pada penulisan dokumen kebijakan, SOP, dan formulir. 

Setelah itu, melakukan analisis terkait atribut dan kontrol 

pada standa ISO 27001: 2013 untuk memperoleh panduan 

yang dibutuhkan dalam pengembangan dokumen, SOP, dan 

formulir. 

Hasil melakukan analisis ditulis dalam bentuk dokumen 

kebijakan monitoring penggunaan IT. Hasil dari dokumen 

kebijakan monitoring penggunaan IT, dibentuk dalam 

Standar Operasional Prosedur serta formulir yang dibutuhkan 

menyesuaikan format dari YDSF Surabaya. Dokumen, SOP, 

dan formulir yang telah dilakukan pengembangan, 

selanjutnya dilakukan peninjauan dan persetujuan oleh tim IT 

YDSF Surabaya. 

V. KESIMPULAN 

Berdasarkan dari hasil pengembangan dokumen yang 

mengacu pada klausul Information Security Policy, Asset 

Management, dan Information Security Incident 

Management standar ISO 27001: 2013 pada Yayasan Dana 

Sosial Al-Falah Surabaya dapat disimpulkan bahwa proses 

pada klausul A.5 kebijakan keamanan informasi 

menghasilkan 3 dokumen, yaitu dokumen kebijakan 

keamanan sistem informasi, dokumen kebijakan 

penyimpanan dan penghancuran informasi, dan dokumen 

monitoring peggunaan teknologi informasi.Untuk SOP 

menghasilkan 4, yaitu SOP penetapan dan kebijakan 

keamanan informasi, SOP pelaksanaan monitoring 
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penggunaan teknologi informasi, SOP kebijakan 

penyimpanan dan penghancuran informasi, dan SOP evaluasi 

dan audit internal. Untuk formulir menghasilkan 2, yaitu 

formulir pelaksanaan monitoring penggunaan IT dan 

formulir evaluasi dan audit internal. Proses pada klausul A.8 

Manajemen Aset menghasilkan 2 dokumen, yaitu dokumen 

kebijakan manajemen aset informasi dan dokumen prosedur 

penilaian risiko aset informasi. Untuk SOP menghasilkan 2 

SOP, yaitu SOP penetapan dan peninjauan kebijakan 

manajemen aset informasi, dan SOP penilaian risiko aset 

informasi. Untuk formulir menghasilkan 1, yaitu formulir 

penilaian risiko aset informasi. Proses pada klausul A.16 

manajemen insiden keamanan informasi menghasilkan 3 

dokumen, yaitu dokumen kebijakan penanganan insiden 

keamanan informasi, dokumen prosedur penanganan insiden 

keamanan informasi, dan dokumen daftar insiden keamanan 

informasi.Untuk SOP menghasilkan 3, yaitu SOP penetapan 

dan peninjauan kebijakan penanganan insiden keamanan 

informasi, SOP prosedur penanganan insiden keamanan 

informasi, dan SOP dokumetasi dan pelaporan insiden 

keamanan informasi. Untuk formulir menghasilkan 2, yaitu 

formulir penanganan insiden keamanan informasi dan 

formulir dokumentasi insiden keamanan informasi. Sehingga 

dari pengembangan dokumen yang dihasilkan dapat 

digunakan untuk memberikan acuan langkah dalam 

melakukan tindakan selanjutnya serta bisa menjadi dasar 

untuk meningkatkan keamanan sistem informasi yang terdiri 

dari integritas, kerahasiaan, dan ketersediaan informasi pada 

lingkungan Yayasan Dana Sosial Al-Falah Surabaya dalam 

kesiapan menghadapi risiko keamanan informasi di masa 

depan. 
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