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ABSTRAK

Pertukaran informasi berkembang dengan pesat akibat teknologi yang semakin canggih dan memberikan pengaruh
besar bagi kehidupan manusia. Keamanan dan kerahasiaan data merupakan hal yang sangat penting seiring
berkembangnya teknologi dengan memanfaatkan media digital sebagai media pertukaran informasi. Untuk
menjamin keamanan dan kerahasiaan data diperlukan suatu teknik, salah satunya adalah Steganography.

Pada tugas akhir ini dilakukan simulasi Steganography untuk menyisipkan pesan teks (.txt) pada image
(.jpg). Metode yang digunakan untuk menyisipkan pesan adalah Discrete Wavelet Transform (DWT). Penyisipan
pesan ini dilakukan dengan cara mengganti nilai koefisien yang dibawah nilai threshold dengan pesan rahasia.
Sedangkan Fuzzy Color Histogram (FCH) merepresentasikan sekumpulan pixel pada image yang akan disisipi
secret message (teks). Berawal dengan melakukan pembagian layer pada image yang terpilih untuk dilakukan
penyisipan teks, kemudian dilanjutkan dengan penentuan value representasi data menggunakan Fuzzy Color
Histogram, setelah itu ditransformasikan menggunakan Inverse Discrete Wavelet Transform untuk mendapatkan
Stegano Object.

Dari hasil penelitian, sistem steganografi menggunakan DWT menghasilkan performansi imperceptibility
antara cover object dan citra stego sangatlah mirip dengan kapasitas penyisipan yang lebih banyak. Kesimpulan
ini ditunjukan dengan hasil nilai PSNR sebesar 79.44 dB dan nilai MSE sebesar 0,02721 pada cover object yang
disisipi pesan sepanjang 1279 karakter. Performansi robustness pada citra stego mempunyai nilai BER sebersar 0
(nol) artinya tidak ada bit error dalam melakukan ekstraksi pada saat tanpa serangan.

Kata Kunci : Steganografi, Fuzzy Color Histogram, DWT, Citra Digital

ABSTRACT

The exchange of information is growing rapidly due to increasingly sophisticated technologies and
provide a major influence on human life. Security and confidentiality of data is very important in a row with the
development of technology by using digital media as the medium of information exchange. Some technique should
be required in order to ensure the security and confidentiality of data, one of which is Steganography.

This final project simulated the Steganography to interpolate a text message (.txt) into an image (.jpeg).
The data encryption process is already done before conducting the interpolation. The method used to interpolate
the message is Discrete Wavelet Transform (DWT). This message interpolation is conducted by replacing the
coefficient value located below the threshold value with cryptic messages. Whereas, the Fuzzy Color Histogram
(FCH) will represent a group of pixel of an image which will be interpolated by cryptic messages (text). Starting
with segmenting the choosen image to conduct the interpolation of text, then proceed with determining the value
of data representation using Fuzzy Color Histogram, finally it will be transformed using Inverse Discrete Wavelet
Transform to get the Stegano Object.

The result of research, steganography system using DWT generate imperceptibility performance between
cover object and stego image. These results are similar and generate more storage capacity. In conclusion, the
result shows that PSNR is 79.44 dB, MSE is 0,02721 on cover object that embeded 1279-character of message.
Robustness performance on stego image has BER value of zero which means there is no bit error in conducting
extraction.

Kata Kunci : Steganografi, Fuzzy Color Histogram, Discrete Wavelet Transform, Digital Image
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1. Pendahuluan

Keamanan dan kerahasiaan data merupakan hal
yang sangat penting seiring berkembangnya
teknologi dengan memanfaatkan media digital
sebagai media pertukaran informasi. Untuk menjaga
kerahasiaan informasi telah dikembangkan teknik
Cryptoghraphy, kemudian diperbaiki dengan teknik
Steganography.

Steganography adalah seni atau ilmu
menyembunyikan pesan rahasia ke dalam media lain
yang berupa teks, gambar, suara, ataupun video
yang tidak mencurigakan sehingga pesan rahasia
tersebut tidak diketahui oleh orang yang tidak
berkepentingan. Pesan teks dan image merupakan
suatu informasi yang sering dipertukarkan dalam
kehidupan sehari-hari. Hal inilah yang mendasari
untuk menggunakan pesan teks sebagai informasi
yang disembunyikan (secret message) dan image
sebagai media penyimpanannya (cover object).

Dua hal penting dalam Steganography adalah
kapasitas penyisipan informasi (payload capacity)
dan kemampuan menyembunyikan informasi
(imperceptibility). Jika kapasitas ditingkatkan, maka
adakalanya kemampuan untuk menyembunyikan
informasi akan berkurang dan begitu sebaliknya.
Untuk itu pemilihan metode Steganography dapat
disesuaikan dengan kebutuhan, apakah kapasitas
penyisipan atau kemampuan penyembunyian
informasi yang diutamakan.

Pada Tugas Akhir ini metode yang digunakan
adalah Discrete Wavelet Transform (DWT) yang
membagi citra menjadi subband-subband yang
memiliki frekuensi tinggi dan frekuensi rendah.
Kemudian Fuzzy Color Histogram (FCH) yang
menenentukan alokasi sekelompok pixel yang
disisipi.

2. Dasar Teori

2.1. Definisi Citra Digital

Citra merupakan suatu fungsi kontinyu dari
intensitas cahaya atau derajat keabuan dalam bidang
2 dimensi yang dapat direpresentasikan dengan
f(x,y), dimana x dan y merupakan kordinat spasial
dan nilai f(x,y) sebanding dengan skala intensitas
cahaya dari citra pada titik tersebut.

Citra digital dinyatakan dengan matriks

berukuran N x M (baris/tinggi=N, kolom/lebar=M).
N = jumlah baris 0<y<N-1

M = jumlah kolom 0<x<M-1

L = maksimal warna intensitas 0 < f(x,y) < L — 1 (gray level)
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Terlihat pada Gambar 2.1 llustrasi Citra Digital [10]
yang direpresentasikan dengan f(x,y).
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Gambar 2. 1 llustrasi Citra Digital

2.2. Fuzzy Color Histogram (FCH)

Fuzzy Color Histogram (FCH) merupakan
salah satu metode untuk mempresentasikan informasi
warna dalam citra digital ke dalam bentuk histogram.
Metode ini mempertimbangkan persamaan warna
pada tiap pixel warna yang terasosiasikan ke semua
bin histogram melalui fuzzy set  membership
function. Pada FCH, satu warna dapat masuk ke
dalam dua bin histogram atau lebih dengan derajat
keanggotaan yang berbeda [3].

2.3. Transformasi Wavelet

Transformasi Wavelet merupakan perbaikan
dari Transformasi Fourier. Transformasi Wavelet
selain mampu memberikan informasi frekuensi yang
muncul, juga dapat memberikan informasi tentang
skala atau durasi waktu. Wavelet dapat digunakan
untuk menganalisa suatu bentuk gelombang (sinyal)
sebagai kombinasi dari waktu (skala) dan frekuensi.
Analisis data pada transformasi wavelet dilakukan
dengan cara mendekomposisi suatu sinyal ke dalam
komponen frekuensi yang berbeda-beda dan
selanjutnya sesuai dengan skala resolusinya masing-
masing, komponen-komponen tersebut dapat
dianalisis. Sehingga dapat dikatakan, koefisien
wavelet mengandung informasi hasil transformasi
yang telah terkompresi.

2.4. Discrete Wavelet Transform (DWT)

Prinsip dasar dari DWT adalah bagaimana
mendapatkan representasi waktu dan skala dari
sebuah sinyal menggunakan teknik pemfilteran
digital dan operasi subsampling. Implementasi DWT
dapat dilakukan dengan cara melewatkan sinyal
frekuensi rendah dan frekuensi tinggi [21]. Sinyal
pertama-tama dilewatkan pada rangkaian filter high
pass dan low pass, kemudian setengah dari masing-
masing keluaran diambil sebagai sample melalui
operasi subsampling. Proses ini disebut sebagai
proses dekomposisi satu tingkat. Keluaran dari filter
low pass digunakan sebagai masukkan di proses
dekomposisi tingkat berikutnya. Proses ini diulang
sampai tingkat proses dekomposisi yang diinginkan.
Gabungan dari keluaran-keluaran filter high pass
dan satu keluaran filter low pass yang terakhir,
disebut sebagai koefisien wavelet yang berisi
informasi sinyal hasil transformasi yang telah
terkompresi.

Proses dekomposisi pada sebuah citra akan
menghasilkan empat sub bidang citra dari citra asli,
dimana keempat sub bidang citra tersebut berada

dalam kawasan wavelet. Keempat sub bidang citra
tersebut adalah Low-Low (LL), Low-High (LH),
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High-Low (HL), dan High-High (HH) [21]. Gambar
2.11 dibawah ini menunjukkan Matrik DWT maju
[21].

LL | HL - HL

LH | HH LH | HH

Gambar 2. 2 Matriks DWT Maju

Sebagian besar informasi citra terdapat pada sub
band LL, untuk melakukan dekomposisi tingkat dua
akan dilakukan pada sub band tersebut. Pada
dekomposisi tingkat dua akan dihasilkan empat sub

band baru untuk menggantikan sub band LL. Empat
subband yang dihasilkan adalah LL,, HL,, LH,, dan
HH,,

2.5. Inverse Discrete Wavelet Transform

(IDWT)

IDWT merupakan proses rekontruksi sinyal
dengan arah berwalawanan dari proses DWT,
dimana dilakukan proses upsampling dan filter
dengan koefisien-koefisien filter balik. Proses
upsampling dilakukan dengan mengembalikan
dan menggabungkan sinyal seperti semula
dengan cara menyisipkan sebuah kolom
berharga nol diantara setiap kolom dan
melakukan konvolusi pada setiap baris dengan
filter satu dimensi. Hal yang sama dilakukan
dengan menyisipkan sebuah baris nol diantara
setiap baris dan melakukan konvolusi pada
setiap kolom dengan filter yang lainnya.

3. Perancangan Sistem

Secara umum, sistem Steganography pada
image dilakukan pada Tugas Akhir ini terdiri dari
dua proses, yaitu proses penyisipan dan proses
ekstraksi.

Secret .|  Secret
Message Message
(Teks) Terekstraksi
A 4
—» —>
Emb&iding Attack Extrdction
Cover Object Cover Image
(Image) Terekstraksi

Gambar 3. 1 Blok Diagram Sistem

Berdasarkan Gambar 3.1 Blok Diagram Sistem
[23] merupakan blok diagram sistem steganography
secara umum. Proses steganography tersebut
dilakukan pada cover object dengan menyisipkan
secret message yang berupa teks. Keluaran dari
proses penyisipan ini adalah citra stego. Sebelum
dilakukan ekstraksi, untuk menguji kehandalan
sistem maka citra stego tersebut diberi serangan.
Selanjutnya citra stego tersebut diekstrak kembali
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sehingga terpisah antara cover object terekstraksi
dengan secret message terekstraksi.

3.1. Poses Penyisipan

Untuk memudahkan dalam proses ekstraksi
maka diperlukan kunci (key) dalam sistem ini.
Sebelum dilakukan penyisipan pesan, terdapat
banyak proses yang harus dilalui. Terlihat pada
Gambar 3.2 Proses penyisipan dan key.

Discrete Citsa
Wavelet
(IowT)

Gambar 3. 2 Proses Penyisipan dan Key

Secret message yang digunakan berupa teks.
Teks tersebut diubah ke bilangan ASCII, setelah itu
diubah kembali ke bilangan hexadesimal lalu ke
biner melalui proses pengkodean teks. Kunci yang
digunakan pada sistem ini berupa lokasi tempat
dilakukan penyisipan hasil dari penentuan value pada
Fuzzy Color Histogram.

3.1.1. Pemisahan Layer Cover Object

Cover Object yang digunakan pada Tugas
Akhir ini adalah citra RGB. Cover object tersebut
terlebih  dahulu dilakukan pemisahan layer
daerahnya menjadi tiga layer yaitu layer R, layer G,
dan layer B dimana sebuah pixel dari citra RGB
diwakili 3 byte dan masing-masing byte tersebut
merepresentasikan warna merah (red), hijau (green)
dan biru (blue).

3.1.2. Fuzzy Color Histogram (FCH)

Penentuan value yang sudah diklasifikasikan
oleh FCH dengan range 0-255. Prosesnya dapat
dilihat pada Gambar 3.3 berikut.

Pengklasifikasian sesuai
FCH
A

(pemamem)

BERHENTI

Gambar 3. 3 Diagram Alir Proses Klasifikasi FCH

Proses klasifikasi yang sesuai dengan FCH
merupakan proses penjumlahan nilai kemunculan
gray level pada histogram. Langkah pertama yang
dilakukan adalah dengan melakukan perhitungan
jumlah piksel pada Cover Object, kemudian
ditentukan batas keanggotaan fuzzy dari hasil
pembagian jumlah piksel dengan daerah yang
diinginkan.  Setelah  mendapat  batas-batas
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keanggotaan fuzzy tersebut, langkah selanjutnya
menjumlahkan nilai kemunculan gray level tersebut
hingga mencapai batas-batasan fuzzy yang telah
ditentukan. Hal tersebut dilakukan  untuk
memperoleh kawasan yang terpilih yang terbaik
dalam lokasi penyisipan.

3.1.3. Discrete Wavelet Transform (DWT)

Pada proses dekomposisi, subband HH
dipilih sebagai tempat untuk menyisipkan secret
message kemudian dilakukan penyisipan. Dapat

dilihat pada Gambar 3.4 Tempat Penyisipan.
hasil FCH

Dekomposisi level DWT

!

HH

l

Tempat Penyisipan

Gambar 3. 4 Tempat Penyisipan

Setelah  dilakukan  pemilihan  tempat
penyisipan, selanjutnya dilakukan penyisipan secret
message yang telah dikodekan ke dalam citra cover
yang sudah di DWT dan dipilih tempat
penyisipannya. Dapat dilihat pada Gambar 3.5
merupakan flowchart proses penyisipan.

Nilai Yempat Nilai Yempat
Penylsipan Penyﬁwpan

Psitf
Ngatif Positif Negatif

Decrfment
Nfai
peny[sipan

Incremet Nilai
Penylsipan

BERHENTI

Gambar 3. 5 Proses Penyisipan
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Hal pertama yang dilakukan adalah
pemeriksaan nilai pada tempat penyisipan, jika bit
yang akan disisip merupakan bit 0 sementara nilai
tempat penyisipan positif maka dilakukan decrement
nilai penyisipan terlebih dahulu. Namun, jika bit
yang akan disisip merupakan bit 1 sementara tempat
penyisipan negatif maka dilakukan increment nilai
penyisipan.

3.1.4. Inverse Discrete Wavelet Transform

(IDWT)

Setelah proses penyisipan selesai, selanjutnya
dilakukan proses rekontruksi kembali menggunakan
Invers DWT (IDWT) sehingga menghasilkan citra
stego. Proses IDWT merupakan proses pembalikan
(sub level) dari proses DWT. Setelah melalui proses
IDWT, maka langkah selanjutnya adalah
penggabungan kembali daerah citra yang telah
melalui proses sebelumnya dengan daerah citra
warna lainnya. Hasil penggabungan ini adalah citra
stego ataupun citra terekstraksi.

3.2. Proses Ekstraksi

Proses ekstraksi merupakan proses pembalikan
dari proses penyisipan. Pertama yang harus
dilakukan adalah mencari tempat yang disisipi secret
message pada citra stegoi yang telah di DWT.
Pencarian tempat ini sama dengan pencarian tempat
penyisipan pada proses penyisipan. Dapat dilihat
pada Gambar 3.6 Proses Ekstraksi merupakan
flowchart proses ekstraksi.

yang
disisipi

Periksa Nilai
Tempat Penyisiran

Neiztif PTM

Pesan Ekstran Pesan Ekstrak
Berrilai 0 Berfjilai T

Pesan
Ekstraksi

Selesai

Gambar 3. 6 ProsesEkstraksi

4. Pengujian dan Hasil Analisi

Tujuan dari pengujian ini adalah untuk
mengetahui kualitas dan performansi dari sistem
Steganography yang telah diimplementasikan.
Parameter yang digunakan untuk mengetahui
performansi sistem adalah BER, PSNR, MSE, dan

waktu komputasi.
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Pada pengujian ini digunakan cover object
berupa citra RGB dengan format jpg. Cover Object
yang digunakan ada empat yaitu Fruits, Leopard,
Room, dan Victoria masing-masing memiliki
dimensi 1024x1024 piksel, serta empat  secret
message 33, 198, 426, dan 12796 karakter. Simulasi
pengujian sistem ini dilakukan menggunakan
software MATLAB 8.3 (R2014a). Dapat dilihat pada

Gambar 4.1 Cover GUI dan Gambar 4.2. Interface
GULI.

leopard.jpg

room.jpg victoria.jpg lena.jpg

= — )

Information Hiding Based On Fuzzy Color Histogram
Using Discrete Wavelete Transform (DWT)
Steganography Method

‘CLARA AMANDA

N
i wSAMDAL bedoCOVEr Gl ]
- = == . -1 IL =3 s

EXTRACTION

Gambar 4. 2 Interface GUI

4.1. Analisis Waktu Penyisipan Terhadap
Panjang Secret Message
Berdasarkan pada Gambar 4.3 Grafik Rata-rata
Waktu Penyisipan Pada Setiap Ukuran Dimensi,
pertama yang dilakukan adalah membandingkan
jumlah karakter yang berbeda-beda, yaitu 33
karakter, 198 karakter, 426 karakter, dan 1279
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karakter dengan ukuran dimensi yang sama, dapat
disimpulkan bahwa semakin banyak karakter yang
disisip maka waktu penyisipan juga semakin lama.

Grafik Rata-rata Waktu Penyisipan

Waktu (Detik)

1 789 0,9
,038194Average1024

0,263767167

0.%,167700667
’ 0,295614 Average512

33 karakter 0,327183

198 karakter erage256

426 karakter
¥ X 1279

karakter

Average256 Average512 Average1024

Gambar 4. 3 Grafik Rata-rata Waktu Penyisipan Pada Setiap
Ukuran Dimensi Citra

4.2. Analisis Waktu Ekstraksi atau Deskripsi
Terhadap Panjang Secret Message
Berdasarkan Gambar 4.4 Grafik Rata-rata

Waktu Ekstraksi Pada Setiap Ukuran Dimensi Citra,
semakin banyak bit secret message yang akan
disisipkan, maka semakin banyak waktu yang
dibutuhkan dalam proses ekstraksi pesan tersebut.
Panjang secret message 1279 karakter memerlukan
waktu lebih lama dibandingkan dengan panjang
secret message 33, 198, dan 426 karakter dengan
dimensi ukuran cover object yang sama. Hal yang
sama dialami untuk ukuran dimensi citra yang
semakin besar membutuhkan waktu yang lebih lama
dalam karakter yang sama. Hal ini dapat terjadi
karena sistem membutuhkan waktu untuk mencari
bit-bit yang tersimpan di dalam cover object.

Waktu (Detik)

#8483 Average1024

Average512

33 karakter
5198 karakter g Average256

426 karakter
1279

karakter
Average256  Average512  Average1024

Gambar 4. 4 Grafik Rata-rata Waktu Ekstraksi Pada Setiap
Ukuran Dimensi Citra

4.3. Analisis Pengaruh Panjang Secret Message
Terhadap Performansi Imperceptibility
(Tanpa Gangguan)

Dalam analisis ini dibandingkan nilai MSE
(Mean Square Error) dan PSNR (Peak Signal to
Noise Ratio) pada masing-masing cover object yang
memiliki dimensi ukuran yang sama yaitu 1024 x
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1024, tetapi jumlah karakter yang berbeda dari
masing-masing cover object tersebut.

Pengaruh Rotasi Terhadap Performansi
Imperceptibility (fruits1024)

0,04500
o 0,04000
Pengaruh Panjang Secret Message Terhadap Performansi Imperceptibility 8 882?}88
S 03
2 0,02500
3> 0,02000
0,05000 e 8,81382
001500 ; 01
4 003500 ] 0,00500 - | | m
= i = 000000
5 i ol Nl - o
z 901000 Rotate 90 Rotate 180 Rotate 270
0,00000 33 karakter 0,00069 0,00069 0,00069
™ fruits102 | leopardl = room102  victorial = baboonl lenal024
4 024 4 024 024 ena 198 karakter 0,00461 0,00461 0,00461
[
33 karakter 0,00069 0,00067 0,00068 0,00065 0,00133 0,00064 426 karakter 0,01037 0,01037 0,01037
198 karakter 0,00461  0,00898 0,00433 0,00419 0,01158  0,00424 1279 karakter 0,04025 0,04025 0,04025
426 karakter 0,01037 0,01336  0,00920 0,00913  0,02104  0,00899
1279 karakter | 0,04025 = 0,03372  0,03021 0,02743  0,04437  0,02721

Gambar 4. 7 Pengaruh Serangan Rotasi Pada Citra Fruits1024

Gambar 4. 5 Grafik Pengaruh Panjang Secret Message
Terhadap Nilai MSE

Terhadap Nilai MSE

Pengaruh Rotasi Terhadap Performansi Imperceptibility

Pengaruh Pi njang Secret Message 1 eghadap Perfagmansi/ nperceptibilit)
12000
w000
o 80,00
_ T
52
= x 6000
zZ
o 40,00
2000
" fruits102 = leopardl = room10  victorial = baboonl = lenal02
u o0 4 024 24 024 024 4
33 karakter 111,32 111,61 111,47 111,92 105,68 111,97
198 karakter 94,86 89,07 95,40 95,69 86,86 95,58
426 karakter 87,82 85,61 88,86 88,92 81,67 89,06
1279 karakter 76,04 77,57 78,53 79,37 5 79,44

(lenal024)
o

<

&

S

s — | — | — |

g 300

; 0200

w 0100

2 0000

o Rotate 90 Rotate 180 Rotate 270

B35kRaakkeer 0,00084 0,00084 0,00824
426 karakter 0,02721 0,02721 0,02721
1279 karakter 0,08987 0,08987 0,08987

Gambar 4. 6 Gambar 4. 6 Grafik Pengaruh Panjang Secret
Message Terhadap Nilai PSNR

Dari Gambar 4.5 Grafik Pengaruh Panjang
Secret Message Terhadap Nilai MSE dapat diketahui
bahwa semakin panjang secret message yang
disisipkan maka semakin besar tingkat error yang
terjadi pada citra stego sehingga nilai MSE menjadi
semakin tinggi dan nilai PSNR semakin rendah.
Dapat dilihat nilai PSNR pada Gambar 4.6 vaitu
grafik pengaruh secret message terhadap nilai PSNR.
Hal ini terjadi karena semakin panjang secret
message maka semakin banyak bit yang disisipkan
sehingga akan semakin kecil kemiripan antara citra
stego dengan citra aslinya. Nilai MSE merupakan
nilai rata-rata kuadrat dari error, antara gambar asli
dengan gambar hasil penyisipan. Sedangkan
semakin turun nilai PSNR maka semakin turun
kualitas citra.

4.4. Analisis Pengaruh  Serangan Rotasi

Terhadan Performansi Imperceptibility
FI QIQme |n| nenn |||nn cArannan I"nfﬂQI

hanya dilakukan pada sudut 90, 180, dan 270 yang
merupakan sudut-sudut istimewa. Pengujian tersebut
dilakukan terhadap secret message yang berbeda-
beda yaitu 33, 198, 426, dan 1279 karakter. Berikut
ini merupakan grafik pengaruh serangan rotasi
terhadap nilai performansi imperceptibility. Dalam
pengujian serangan rotasi ini, hanya menggunakan
cover object Fruits dan Lena.

(Gamhar 4 R Pennariih Serannan Rntaci Pada Citra | enal 024
Terhadap Nilai MSE

Pengaruh R adap Performal Ceptibility (fruit
12000000

100,00000
5000000
50,0000
[ ] 4000000
2000000

PSNR - FRUTS1024

- 000000
rotate yu rowte 16U rowte 27U
33 karakter 111,31600 111,31600 111,31600
198 karakter 94,62 94,86 94,86
426 karakter 87,81630 87,81630 87,81630
1279 karakter 76,03620 76,03620 76,03620

Gambar 4. 9 Pengaruh Serangan Rotasi Pada Citra Fruits1024
Terhadap Nilai PSNR

Pengaruh RI Terhadap Performansi /.rcept/‘b/‘h’ty (ienaloz'
12000000

~ 10000000
HL 60,0000
Ia 00080
200000 Rotate 90 Rotate 180 Rotate 270
33 karakter 111,96500 111,96500 111,96500
198 karakter 95,58 95,58 95,58
426 karakter 89,05840 89,05840 89,05840
1279 karakter 79,43750 79,43750 79,43750

Gambar 4. 10 Pengaruh Serangan Rotasi Pada Citra Lenal024
Terhadap Nilai PSNR

Dari gambar grafik yang dihasilkan, dapat
dilihat Gambar 4.7, Gambar 4.8, Gambar 4.9, dan
Gambar 4.10 merupakan grafik pengaruh rotasi
terhadap performansi imperceptibility pada citra
fruits1024 dan lenal024 dengan meninjau nilai MSE
dan PSNR pada hasil pengujian sistem tersebut. Pada
serangan rotasi ini tidak terjadi perubahan yang
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signifikan. Hal ini terjadi karena pada serangan rotasi
terjadi pembalikan arah sesuai dengan besarnya MSE Lena 256,512, dan 1024
rotasi yang dilakukan. Langkah-langkah proses s

serangan rotasi ini yaitu citra stego di rotasi sebesar o

sudut istimewa kemudian dilakukan proses -

pembalikan sesuai dengan rotasi diawal. Dapat .

diambil contoh, citra stego di rotasi sebesar 90 s

derajat kemudian dilakukan proses pembalikan arah .
sebesar -90 derajat. Dilakukan uji coba untuk 180

derajat dan 270 derajat.

Normal
Resize 0.25x
Resize 0.5x
Resize 2x
Resize 4x
Normal
Resize 0.25x
Resize 0.5x
Resize 2x
Resize 4x
Normal
Resize 0.25x
Resize 0.5x
Resize 2x
Resize 4x

Dimensi 1024 Dimensi 512 Dimensi 256

45. Analisis Pengaruh  Serangan Resize — —
Terhadap Performansi Imperceptibility SR oy 1B 13kt 126 karakter
Dalam pengujian serangan rotasi ini, hanya I e
menggunakan cover object Fruits dan Lena.
Membandingkan nilai MSE dan PSNR pada citra Gambar 4. 12 Pengaruh Serangan Resize Pada Citra Lena 256,
Fruits dan Lena dengan dimensi yang berbeda-beda el agerhadap MSE.
pada setiap citra terhadap secret message yang
berbeda-beda yaitu 33, 198, 426, dan 1279 karakter. PSNR Fruits 256, 512, dan 1024
Proses resize yang dilakukan pada pengujian sistem
ini dengan cara memperkecil ukuran piksel citra, Resize ax
kemudian dikembalikan lagi ke ukuran semula.
Memperkecil ukuran piksel citra, maka akan
menyebabkan beberapa nilai piksel berubah. Oleh
karena itu, pengujian ini dilakukan untuk
membuktikan kehandalan sistem dan atau besarnya
pengaruh perubahan nilai-nilai piksel tersebut
terhadap nilai MSE dan PSNR. Berikut ini
merupakan grafik pengaruh serangan resize terhadap
nilai performansi imperceptibility.
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Resize 0.5x

Dimensi 256

Resize 0.25x

Normal
Resize 4x
Resize 2x

Resize 0.5x

Dimensi 512

Resize 0.25x

Normal
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Dimensi 1024

Resize 0.25x

Normal

MSE Fruits 256, 512 , dan 1024 0,00000 20,00000 40,00000 60,00000 80,00000 100,00000 120,00000
u ]
£0.00000 1279 karakter 426 karakter 198 karakter 33 karakter
5000000
4000000
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Gambar 4. 13 Pengaruh Serangan Resize Pada Citra Fruits
3 505 & % 25 o8 & 256, 512, dan 1024 Terhadap PSNR.
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E Q [
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E—
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Resize 4x
33 karakter 198 karakter 426 karakter Resize 2x
1279 karakter Average Average Resize 0.5x

Dimensi 256

Resize 0.25x
Average

Normal
Resize 4x

Gambar 4. 11 Pengaruh Serangan Resize Pada Citra Fruits 256,
512, dan 1024 Terhadap MSE.
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Resize 0.5x
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Resize 0.5x
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Gambar 4. 14 Pengaruh Serangan Resize Pada Citra Lena 256,
512, dan 1024 Terhadap PSNR.
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5.

Saran

Kesimpulan dan Saran
Kesimpulan

1.

Panjang secret message yang disisipkan
pada citra cover mempengaruhi waktu
penyisipan. Semakin panjang secret
message yang disisipkan maka semakin
lama waktu yang diperlukan untuk
penyisipan.

Ukuran dimensi citra mempengaruhi
waktu penyisipan. Semakin luas ukuran
dimensi citra akan semakin lama waktu
yang diperlukan untuk penyisipan dalam
sistem ini.

Panjang secret message yang disisipkan
pada citra cover mempengaruhi waktu
ekstraksi. Semakin panjang bit-bit secret
message yang disisipkan maka semakin
lama waktu yang diperlukan untuk
ekstraksi. Karena sistem membutuhkan
waktu untuk mencari bit-bit yang
tersimpan di dalam cover object.

Panjang secret message yang disisipkan
mempengaruhi  kualitas citra  stego.
Semakin panjang secret message secret
message yang disisipkan maka semakin
besar pula tingkat error yang terjadi
sehingga kualitas stego menurun.

Citra stego tahan terhadap rotasi, hal ini
terbukti pada nilai PSNR hasil serangan
rotasi sebesar 90, 180, 270 derajat sama
dengan nilai PSNR citra stego tanpa
serangan.

Citra stego tahan terhadap resize dengan
memperbesar ukuran citra stego, namun
tidak tahan terhadap serangan resize
dengan cara memperkecilukuran stego.
Hal ini dibuktikan dengan nilai MSE hasil
serangan resize. Semakin memperkecil
ukuran piksel maka semakin besar nilai
MSE dan semakin kecil pula nilai PSNR

Penyisipan Secret Message dilakukan
secara acak pada Cover Object.
Mengimplementasikan  sistem
hardware, seperti FPGA.

pada
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