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Abstrak 

Terdapat dua hal yang perlu diperhatikan dalam citra medis yaitu otentifikasi kepemilikan dan keaslian 

citra digital. Sedangkan citra digital sendiri rentan terhadap manipulasi yang terjadi. Serta kepemilikan 

dari citra digital seorang pasien sendiri dapat tertukar secara sengaja maupun tidak sengaja. Permasalahan 

tersebut dapat merugikan bagi seorang pasien. Oleh karena itu, diperlukan sistem yang mampu melindungi 

kepemilikan citra medis dan perlindungan rekam medis yang tangguh. Sistem itu sendiri menggunakan 

teknik watermarking untuk melindungi citra digital dengan menyisipkan informasi didalamnya. Terdapat 

tiga metode didalam sistem ini yaitu metode Discrete Wavelet Transform (DWT) yang digabungkan dengan 

metode Discrete Cosine Transform (DCT) dan dioptimasi dengan metode Particle Swarm Optimization (PSO) 

untuk mencari nilai faktor skala yang optimal. Pengujian yang digunakan untuk mengukur performansi 

sistem yaitu Peak Signal to Noise Ratio (PSNR) dan Normalized-Cross Correlation (NCC). Dari ketiga metode 

tersebut, dihasilkan bahwa tidak ada perubahan nilai PSNR dan NCC setelah dioptimasi. Sehingga sistem 

meiliki kekokohan yang mampu melindungi keaslian citra digital meskipun mendapatkan serangan berupa 

noise dan sharpening. 

Kata kunci : watermarking, PSO, DWT, DCT, citra medis. 

Abstract 

There are two things notice in the medical image of ownership authentication and digital image authentici- 

ty. While the digital image is vulnerable to manipulation that occurred. And the ownership of a patient’s 

digital image can be intentionally or accidentally interchanged. It can be detrimental to a patient. The- 

refore, a system capable of protecting medical image ownership and protection of a strong medical record 

is essential. The system uses watermarking techniques to protect digital images by inserting information 

inside. There are three methods in this system, Discrete Wavelet Transform (DWT) method combined with 

Discrete Cosine Transform (DCT) method and optimized with Particle Swarm Optimization (PSO) method 

to find the optimal scale factor value. The tests used to measure the performance of the system are Peak 

Signal to Noise Ratio (PSNR) and Normalized-Cross Correlation (NCC). Of the three methods, it was found 

that there was no change in PSNR and NCC values after optimization. So the system has robustness so as 

to protect the authenticity of digital images despite getting attacks in the form of noise and sharpening. 

Keywords: watermarking, PSO, DWT, DCT, medical image. 
 

 

 

1. Pendahuluan 

Kemudahan pencarian informasi pada Internet membuat banyak pengguna dengan mudah mengambil data 

digital melalui banyak media. Data tersebut berupa teks, citra, video, dan audio. Tidak terkecuali citra medis 

yang juga menggunakan citra digital untuk pasien. Pada dunia medis untuk foto radiologi merupakan hal yang 

sangat penting. Perubahan sedikit saja pada foto hasil radiologi akan mempengaruhi diagnosa dokter. Hal ini akan 

menyebabkan kerugian pada pasien. Terdapat dua hal yang perlu diperhatikan dalam citra medis yaitu otentifi- 

kasi kepemilikan dan keaslian citra. Seringkali pasien mengabaikan tentang otentifikasi kepemilikan yang dapat 

menyebabkan kerugian bagi dirinya sendiri. Seiring dengan berkembangnya teknologi, seringkali manipulasi da- 

ta dilakukan oleh pihak-pihak yang tidak bertanggung jawab. Oleh karena itu, diperlukan sistem yang mampu 

memberikan otentifikasi kepemilikan citra digital dan perlindungan citra medis yang tangguh. 

Watermarking merupakan salah satu teknik yang dapat memberikan otentifikasi kepemilikan pada citra di- 

gital. Watermarking dapat melindungi citra digital dengan cara menyisipkan informasi didalamnya. Sehingga 
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dalam penelitian ini menggunakan watermarking untuk mengatasi masalah tersebut. Watermarking memiliki ba- 

nyak metode salah satunya teknik transform domain. Discrete Cosine Transform (DCT) dan Discrete Wavelet 

Transform (DWT) merupakan contoh dari teknik watermarking transform domain. Pada sistem yang dibangun 

menggabungkan dua metode tersebut dan melakukan optimasi untuk mencari penyisipan yang bagus. Optimasi 

dilakukan menggunakan Particle Swarm Optimization (PSO). Dengan menggunakan tiga tersebut dapat mencari 

penyisipan yang optimal. 

Dengan melakukan watermarking menggunakan metode-metode tersebut, mampu mendapatkan nilai yang 

optimal untuk faktor skala penyisipan watermark dan subband yang tepat. Penelitian yang dilakukan terdiri dari 

studi literatur, analisis dan perancangan sistem, implementasi sistem, analisa hasil implementasi, dan penulisan 

laporan. 

Latar Belakang 

Semakin berkembangnya internet dapat membantu mengelola catatan medis serta memungkinkan untuk berba- 

gi citra medis ke seluruh dunia seperti telemedicine, teleradiology, telediagnosis, dan teleconsultation [16]. Data 

tersebut dapat berupa gambar X-ray, bentuk mamogram dan sebagainya yang dengan mudah dapat dimanipulasi 

karena pesatnya perkembangan jaman [4]. Adanya manipulasi citra medis bukan hanya mempengaruhi kualitas 

gambar namun juga hasil diagnosa. Maka dari itu diperlukan tanda kepemilikan pada citra digital untuk mengeta- 

hui keaslian citra dan tidak mudah dimanipulasi. 

Adanya tanda kepemilikan pada data digital mempermudah mengetahui kepemilikan data pada sebuah citra 

medis. Banyak permasalahan yang terjadi dengan citra medis seperti citra yang tertukar hingga manipulasi terha- 

dap citra medis. Salah satu solusi untuk mengatasi masalah tersebut dengan proses watermarking. Watermarking 

adalah teknik penyisipan informasi watermark pada data digital baik berupa teks, citra, video, dan audio. Water- 

marking mampu melindungi media yang membawa pesan tersembunyi. Berdasarkan penerapan domain penyisipan 

data untuk penyisipan data dibagi menjadi dua yaitu spatial dan transform [14]. Pada penelitian ini menggunakan 

metode hybrid Discrete Cosine Transform (DCT), Discrete Wavelet Transform (DWT), dan metode Particle Swarm 

Optimization (PSO). 

Metode Discrete Wavelet Transform (DWT) dan Discrete Cosine Transform (DCT) merupakan teknik water- 

marking yang dilakukan dalam domain frekuensi. Discrete Cosine Transform (DCT) merupakan metode yang 

hampir sama dengan Discreate Fourier Transform (DFT) namun DCT hanya mengunakan komponen kosinus 

saja. Metode teknik watermarking pada domain frekuensi memiliki komputasi yang komplek, namun memiliki 

robustness yang lebih bagus [24]. Particle Swarm Optimization (PSO) merupakan metode yang digunakan untuk 

menyelesaikan permasalahan optimasi. Metode GA dan PSO menunjukkan performansi yang bagus dalam ma- 

salah optimasi [15]. PSO dapat digunakan mencari solusi optimal dari robustness dan imperceptibility. Dengan 

menggunakan ketiga metode tersebut akan lebih memperkuat watermark terhadap citra medis. 

Topik dan Batasannya 

Kejahatan dalam dunia digital semakin banyak cara yang dilakukan oleh pelakunya. Citra digital yang sering- 

kali menjadi sasaran dalam masalah tersebut. Sudah banyak bidang yang telah memanfaatkan teknologi digital, 

salah satu contohnya dalam bidang medis. Dan mengalami permasalahan dalam citra medis yang mengalami mani- 

pulasi. Salah satu solusi untuk mengatasi masalah tersebut adalah watermarking. Dalam penelitian ini, menerapkan 

teknik watermarking untuk memberikan ketahanan terdahap citra medis. Sistem yang dibangun menggunakan ci- 

tra medis sebagai citra host dan rekam medis sebagai citra watermark. Citra medis yang digunakan mempunyai 

ukuran 1024x1024 dengan format joint photographic experts assemble (.jpg). Dan citra host mempunyai ukuran 

128x218 dengan format yang sama dengan citra medis. Metode yang digunakan dalam sistem ini adalah hybrid 

Discrete Cosine Transform (DCT)-Discrete Wavelet Transform (DWT) dan Particle Swarm Optimization (PSO) 

untuk ketahanan citra medis digital. Penyisipan watermark dilakukan menggunakan metode DWT dan DCT se- 

dangkan PSO digunakan untuk mengoptimasi untuk mencari faktor skala yang paling optimal dan subband yang 

tepat. 

Tujuan 

Dalam penelitian ini mengimplementasikan teknik watermarking mengunakan metode hybrid Discrete Cosine 

Transform (DCT) dan Discrete Wavelet Transform (DWT) dan Particle Swarm Optimization (PSO) untuk ketahanan 

citra medis digital. Hal yang harus diperhatikan adalah ketahanan dan invisibility pada citra watermark maupun 

citra host. Untuk menguji hal tersebut, dilakukan pengujian untuk mengetahui performansi yang didapatkan. 

Dengan metode optimasi PSO bisa didapatkan nilai faktor skala yang optimal dan subband yang tepat dengan 

menggunakan perhitungan fungsi fitnes. 

Organisasi Tulisan 

Pada bagian 2 akan dijelaskan penelitian sebelumnya serta landasan teori berkaitan dengan penelitian ini. 

Kemudian pada bagian 3 dijelaskan perancangan sistem, penyisipan watermark, dan ekstraksi watermark. Pada 

bagian 4 akan dijelaskan mengenai pengujian performansi dengan menggunakan Peak Signal to Noise Ratio (PS- 

NR) dan Normalized-Cross Correlation (NCC). Terakhir, pada bagian 5 akan dibuat kesimpulan yang menjawab 
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masalah pada penelitian ini. 

 
2. Studi Terkait 

Watermarking adalah teknik penyisipan informasi pada citra digital. Dalam penyisipan informasi, algoritma 

watermarking dibagi menjadi spasial dan frekuensi domain [16, 13, 12, 22, 8, 6]. Hal ini berkaitan dengan masalah 

otentifikasi kepemilikan pada citra medis. Dalam penelitian sebelumnya Rosiyadi et al. [20] melakukan water- 

marking dengan mengusulkan metode hybrid watermarking berdasarkan Discrete Cosine Transform (DCT) dan 

Singular Value Decomposition (SVD) untuk efesiensi skema hak cipta pada dokumen e-government. Sama halnya 

dengan citra digital dalam dunia medis, e-government bertujuan untuk menyediakan layanan yang bisa diakses ke 

seluruh wilayah dengan biaya yang sedikit dan waktu yang singkat. Sehingga e-government harus memastikan 

otentifikasi dan hak cipta yang efesien. Metode yang digunakan dalam penelitian tersebut adalah DCT yang dila- 

kukan pada citra host dan menggunakan zigzag space-filling curve (SFC) dalam koefisien DCT. Metode Discrete 

Cosine Transform (DCT) dan Singular Value Decomposition (SVD) digabungkan dengan metode optimasi Genetic 

Algorithm (GA), sehingga menghasilkan ketahanan yang baik terhadap beberapa serangan. 

Dalam penelitian Rosiyadi et al. [21] lain, juga membandingkan antara metode pada DCT dan SVD meng- 

unakan Genetic Algorithm (GA) dengan metode hybrid DCT dan SVD tanpa menggunakan Genetic Algorithm 

(GA) dengan hasil yang didapatkan menunjukkan bahwa ketahanan dari ekstraksi watermark dan kualiatas vi- 

sual dari citra hasil ekstraksi yang menggunakan metode GA lebih baik dibandingkan metode hybrid DCT dan 

SVD. Sehingga metode watermarking yang menggunakan metode optimasi dapat memiliki nilai yang lebih baik 

dibandingkan tanpa menggunakan metode optimasi. 

Pada penelitian [23] yang menggunakan DCT dan SVD juga untuk perlindungan hak cipta. Metode DCT 

dilakukan dengan menggunakan cara zig-zag yang dibagi menjadi empat bagian yaitu B1, B2, B3, B4. Hasil 

yang didapatkan bahwa penyisipan terhadap frekuensi DCT memiliki keunggulan masing-masing, seperti pada 

frekuensi B1 tahan terhadap kelompok serangan namun frekuensi B4 tahan terhadap kelompok serangan yang 

lain. 

Dalam penelitian Horng et al [11] dan [10] juga mengusulkan dengan metode yang sama yaitu DCT, SVD, 

dan GA. Penelitian tersebut juga menunjukkan bahwa metode yang digunakan memiliki ketahanan yang tangguh 

terhadap serangan. 

Namun metode optimasi bukan hanya Genetic Algorithm (GA), Particle Swarm Optimization (PSO) juga bisa 

digunakan untuk watermarking. Pada penelitian [17] mengusulkan penggunaan metode PSO untuk Image Wa- 

termarking, dengan mengoptimasi faktor skala yang paling optimal. Dalam penelitian tersebut didapatkan bahwa 

dengan skema watermarking yang diusulkkan dapat mepertahankan kualitas citra. 

Pengabungan teknik hybrid untuk robust dan imperceptible sudah dilakukan dalam penelitian [22]. Metode 

yang digunakan adalah penggabungan metode Discrete Wavelet Transform (DWT) dan Discrete Cosine Transform 

(DCT) dengan ditambahkan metode Singular Value Decomposition (SVD). Didapatkan bahwa untuk faktor skala 

0,05 memiliki kualitas yang bagus untuk watermarked image dan 0,5 memiliki kualitas rata-rata untuk watermar- 

ked image. 

 
3. Sistem yang Dibangun 

Perancangan sistem yang dilakukan pada jurnal ini memiliki dua proses penting yaitu penyisipan watermark 

dan ekstraksi watermark.Proses penyisipan watermark berfungsi untuk menyisipkan informasi watermark, se- 

dangkan ekstraksi berfungsi untuk mengekstraksi informasi watermark.Data yang diproses pada sistem yaitu foto 

rontgen dan gambar rekam medis.Foto rontgen sebagai Host Image dan rekam medis sebagai Watermark Ima- 

ge.Secara umum perancangan sistem digambarkan pada Gambar 1 
 

Gambar 1. Perancangan Sistem 
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Host image yang digunakan pada sistem memiliki ukuran 1024x1024, sedangkan Watermark Image memiliki 

ukuran 128x128. Langkah pertama yang dilakukan dalam sistem tersebut adalah memasukkan data berupa gambar 

yaitu citra host dan watermark image. Setelah itu dilakukan proses penyisipan watermark. Citra hasil proses 

penyisipan watermark akan diberi beberapa serangan untuk mengukur ketahanan pada citra. Selanjutnya dilakukan 

ekstraksi watermark untuk mendapatkan watermark image kembali. 

 
3.1 Penyisipan Watermark 

Pada awal proses sistem dilakukan penyisipan watermark terhadap Host Image atau citra medis. Citra medis 

ditransformasi menggunakan metode Discrete Wavelet Transform (DWT) dengan pemilihan subband yang telah 

dibagi menjadi empat bagian yaitu Low Low Frequency (LL), High Low Frequency (HL), Low High Frequency 

(LH), dan High High Frequency (HH). Metode DWT merepresentasikan perkiraan dan detail dari sinyal dalam 

dua rangkaian yang terpisah [7]. Metode DWT dilakukan hingga dua level terhadap citra medis. Subband yang 

terpilih dilakukan proses Discrete Cosine Transform (DCT) dengan metode zigzag yang membagi subband menjadi 

empat area yaitu B1, B2, B3, dan B4. Sedangkan untuk rekam medis dilakukan proses Discrete Cosine Transform 

(DCT). Dan dioptimasi dengan metode Particle Swarm Optimization (PSO) untuk mendapatkan nilai faktor skala 

yang paling optimal dan subband yang tepat. Proses penyisipan watermark dilakukan setelah proses tersebut 

selesai. Hasil penyisipan watermark dilakukan proses Inverse Discrete Cosine Transform (IDCT) dan Inverse 

Discrete Wavelet Transform (IDWT) untuk mengembalikan gambar seperti ukuran citra medis awal. Secara garis 

besar digambarkan pada diagram alur proses pada Gambar 2 
 

Gambar 2. Diagram Blok Penyisipan Watermark Image 

 

 
3.2 Ekstraksi Watermark 

Awal dari proses ini adalah memasukkan hasil citra proses penyisipan watermark pada sistem. Hasil citra medis 

proses penyisipan watermark diekstraksi dengan metode Discrete Wavelet Transform (DWT) dengan membagi 

subband sampai dua level. Subband yang didapatkan dilakukan proses Discrete Cosine Transform (DCT) dengan 

menggunakan metode zigzag. Dan hasil tersebut akan dilakukan proses ektraksi untuk mendapatkan rekam medis 

atau watermark image. Proses ekstraksi digambarkan dengan diagram alur proses pada Gambar 3. 

Dalam Gambar 3 sudah tidak ada proses optimasi dengan menggunakan metode Particle Swarm Optimiza- 

tion (PSO). Metode PSO hanya digunakan untuk mengoptimasi parameter seperti faktor skala dan subband yang 

digunakan pada proses penyisipan watermark. 
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Gambar 3. Diagram Blok Ekstraksi Watermark Image 

 
3.3 Pengujian Sistem Watermarking 

Pengujian dilakukan dengan gangguan-gangguan serangan untuk mengetahui kualitas dari citra watermark. 

Gangguan-gangguan serangan terhadap citra digital dibagi menjadi dua macam, yaitu standard attack dan mulici- 

ous attack. Standard attack merupakan serangan yang tidak disengaja kepada citra digital, sedangkan malicious 

attack merupakan serangan yang disengaja untuk memanipulasi citra. Pengujian yang diberikan disini berupa stan- 

dard attack seperti noise dan sharpening. Serangan noise yang digunakan ada dua macam yaitu noise gaussian dan 

noise salt and pepper. Dan diukur dengan perhitungan Peak Signal to Noise Ratio (PSNR) dan Normalized-Cross 

Correlation (NCC). 

 
4. Evaluasi 

Pengujian dilakukan dengan mengukur tingkat imperceptibility dan robustness pada suatu sistem. Hasil citra 

pada proses penyisipan diukur dengan Peak  Signal to Noise Ratio (PSNR) dengan membandingkan Host Ima-  

ge dengan Watermarked Image atau hasil penyisipan untuk mendapatkan nilai imperceptibility. Sedangkan nilai 

robustness pada citra diukur menggunakan Normalized-Cross Correlation (NCC) dengan membandingkan Water- 

mark Image dengan citra hasil ekstraksi. Pada penelitian ini, citra medis yang digunakan berasal dari RSUD Dr. 

Wahidin Sudiro Husodo, kota Mojokerto. Sedangkan untuk rekam merupakan citra dummy yang berisi 4 pri- 

mary key dalam rekam medis. Berikut merupakan salah satu citra medis dan rekam medis yang digunakan dalam 

penelitian : 

 

 

 

(b) 

 

(a) 

 

Gambar 4. (a) Citra Medis dan (b) Rekam Medis 
 

Ada tiga skenario yang dilakukan pada sistem yang dibangun. Skenario pertama, penyisipan watermark dila- 

kukan dengan menggunakan metode Discrete Wavelet Transform (DWT) saja. Skenario kedua dilakukan dengan 

menggabungkan metode Discrete Cosine Transform (DCT) dan Discrete Wavelet Transform (DWT). Dan Skenario 

terakhir menggunakan metode hybrid Discrete Cosine Transform (DCT)-Discrete Wavelet Transfrom (DWT) untuk 

penyisipan watermark dan Particle Swarm Optimization (PSO) untuk mencari faktor skala yang paling optimal dan 

subband yang tepat. Untuk menguji ketahanan sistem tersebut dilakukan serangan berupa Noise Gaussian, Salt 

Pepper, dan Sharpening. 
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4.1 Hasil Pengujian 
 
 

 

 

 

 

 

 

 
 

4.2 Analisis Hasil Pengujian 

Pada tabel 1 merupakan hasil dari pengujian skenario pertama, kedua dan ketiga. Untuk pengujian awal, hanya 

mengukur citra host karena belum ada serangan. Dapat dilihat bahwa nilai PSNR pada setiap skenario memiliki 

peningkatan. Dengan adanya penggabungan metode antara DWT dan DCT hasil PSNR memiliki peningkatan 

sekitar 7%. Sedangkan ketika melakukan optimasi pada metode hybrid DWT dan DCT dengan menggunakan 

metode PSO memiliki hasil PSNR dengan peningkatan sekitar 38%. Jadi pada skenario yang diusulkan berhasil 

meningkatkan hasil PSNR pada skenario sebelumnya. 

Pada tabel 2 merupakan hasil dari skenario ketiga yang telah diberikan serangan berupa Noise Gaussian. Se- 

rangan yang diberikan sebesar 0,0005, 0,001, 0,005, dan 0,01. Didapatkan hasil bahwa pada serangan sebesar 
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0,0005 sudah mempunyai nilai PSNR yang dibawah 30 dB, nilai tersebut merupakan nilai yang buruk karena ku- 

alitas yang bagus secara visual jika memiliki nilai PSNR lebih dari 30 dB. Jadi skenario yang diusulkan belum 

bisa mempertahankan nilai PSNR pada serangan Noise Gaussian di setiap nilai serangan yang dilakukan. Namun 

untuk nilai NCC masih bertahan hingga serangan sebesar 0,005 dan kurang baik pada serangan sebesar 0,01. 

Pada tabel 3 merupakan hasil dari skenario ketiga yang telah diberikan serangan berupa Salt Pepper. Serangan 

yang diberikan sebesar 0,001, 0,005, 0,01, dan 0,05. Didapatkan hasil bahwa pada serangan sebesar 0,001 hanya 

satu citra PSNR yang memiliki nilai dibawah 30 dB, namun selain citra tersebut memiliki nilai PSNR diatas 30 

dB. Skenario yang diusulkan dapat mempertahankan nilai PSNR hingga serangan sebesar 0,001. Sedangkan untuk 

nilai NCC dapat dipertahankan hingga serangan sebesar 0,01 dan kurang baik pada serangan sebesar 0,05. 

Dan tabel 4 merupakan hasil dari skenario ketiga yang telah diberikan serangan berupa Sharpening. Serangan 

yang diberikan sebesar 0,5, 1, 2, dan 3. Didapatkan hasil bahwa pada serangan sebesar 2 masih dapat mem- 

pertahankan nilai PSNR dengan memiliki nilai diatas 30 dB. Sedangkan untuk nilai NCC dapat bertahan hingga 

serangan sebesar 3. Jadi skenario yang diusulkan dapat mempertahankan nilai NCC pada serangan Sharpening 

dan nilai PSNR dapat bertahan hingga serangan sebesar 2. 

 
5. Kesimpulan 

Dalam penelitian ini bukan hanya nilai robustness, namun nilai imperceptibility juga diperhatikan. Dua hal ter- 

sebut menjadi dasar skema watermarking yang baik dan tidak. Nilai dari imperceptibility dan robustness memiliki 

sifat yang bertolak belakang, jika nilai dari imperceptibility tinggi maka nilai robustness rendah begitu sebaliknya. 

Hal ini juga dipengaruhi oleh faktor skala dan subband yang digunakan dalam teknik watermarking. Pada hasil 

penelitian, sistem yang dibangun mendapatkan nilai Peak Signal to Noise Ratio (PSNR) dan Normalized-Cross 

Correlation (NCC) yang lebih optimal. Nilai PSNR yang didapatkan memiliki peningkatan sekitar 38% dan NCC 

yang mampu bertahan pada serangan. Parameter yang dioptimasi yaitu faktor skala dan subband yang digunakan. 

Setelah mendapatkan hasil dari sistem yang dibangun, dapat dilihat bahwa penggabungan metode Discrete Cosine 

Transform (DCT) dan Discrete Wavelet Transform (DWT) dan metode Particle Swarm Optimization (PSO) dapat 

meningkatkan nilai dari PSNR dan NCC. 

Skema watermarking yang dilakukan masih membutuhkan citra host asli untuk proses ekstraksi yang sering 

disebut non-blind watermarking. Untuk penelitian selanjutanya bisa dilakukan dengan menggunakan skema wa- 

termaking yang berjenis blind watermarking atau semi-blind watermarking. Kedepannya juga bisa dilakukan 

penelitian dengan menggunakan gabungan metode penyisipan dan metode optimasi yang lain. 
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