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1. Pendahuluan

Dengan semakin banyaknya teknologi yang terhubung kedalam jaringan internet, kompleksitas
jaringan menjadi meningkat. Peningkatan kompleksitas ini dapat menyebabkan kesulitan operator
untuk melakukan pemeliharaan jaringan. Masalah yang ada ini disolusikan oleh Open Networking
Foundation dengan menciptakan sebuah konsep struktur jaringan baru yaitu Software Defined
Network (SDN). Perbedaan struktur jaringan SDN dengan yang tradisional adalah, apabila pada
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struktur jaringan tradisional control plane dan data plane disatukan pada perangkat jaringan (e.g.,
router dan switch), sedangkan pada struktur jaringan SDN, control plane dan data plane dipisah,
dengan menjadikan control plane sebagai pusat dari seluruh struktur jaringan tersebut. Hal ini
memberikan kemudahan dalam pemeliharaan dan pengelolaan jaringan secara keseluruhan[1].
Akan tetapi, dengan meningkatnya kompleksitas lalu lintas, muncul pula isu keamanan jaringan
yang tidak bisa diabaikan. Semakin tinggi lalu lintas yang ada pada suatu jaringan, maka semakin
tinggi tingkat ancaman keamanan pada jaringan tersebut. Salah satu serangan yang umum
dilakukan adalah serangan Denial of Service (DoS) atau serangan Distributed Denial of Service
(DD0S). tipe serangan DoS atau DDoS yang dilakukan juga bervariasi, seperti ICMP Flood, SYN
Flood, PING Flood, UDP Flood, dan masih banyak lagi. Seperti yang dibahas di penilitian pada
jurnal [1], yang dimana pada jurnal tersebut mengatakan bahwa pada aristekur SDN, serangan-
serangan tersebut dapat terjadi di setiap bagian arsitektur SDN. Salah satu cara untuk mencegah
terjadinya seral vention System
(IPS), yang di i bahayakan dan
memblokir aks igunakan pada
jaringan SDN i
Akan tetapi, ngan frekuensi
serangan yang an waktu yang
telah ditentukan
Solusi yang sesuai dengan perma

alah dengan menciptakan Adaptive
Intrusion Prevention System (Adaptive IP tidak hanya dapat mencegah serangan di
arsitektur SDN, akan tetapi juga bisa beradaptaSi dalam durasi waktu pemblokiran host sumber
serangan berdasarkan frekuensi serangan yang datang. Logika yang bisa dimanfaatkan untuk
menciptakan Adaptive IPS ini adalah, dengan menggunakan fuzzy logic[4]. Dimana data yang
didapat akan dicatat ke dalam log Snort, lalu data log tersebut akan diproses oleh sistem fuzzy yang
telah dirancang.
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Gambar 1 Arsitektur SDN

2.2 OpenFlow

OpenFlow merupakan salah satu dari jenis APIs yang ada dalam jaringan SDN yang digunakan
untuk mengatur dan mengontrol traffic flows pada switch dalam sebuah jaringan. Artinya Control
Plane berkomunikasi dengan Data Plane melalui OpenFLow. OpenFlow itu sendiri merupakan
southband interface, komunikasi antara layer controller dan Data Plane dapat terjadi karena
adanya interface ini pada arsitektur SDN [8]. Dalam OpenFlow, terdapat dua komponen penting
yaitu OpenFlo @penklow Switch hubungaii i ar 2 [9].

OpenFlow Controller

Inquiry when no| ™
match in tables

Packet out

Packet in
OpenFLow Switch

Gambar 2 OpenFLow Workflow [9]
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[10]. Perangkat

buat suatu sistem
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ervice (DDoS).

2.5 Fuzzy Logic

Fuzzy logic diperkenalkan oleh Lotfi A. Zadeh, seorang profesor bidang ilmu komputer di
University of California di Barkeley pada tahun 1965[12]. Pada dasarnya, fuzzy logic ini
merupakan logika dengan multi value, yang berarti logikan ini memungkinkan sebua keadaan
memiliki banyak state value, tidak seperti logika boolean yang dimana hanya terdapat dua
kemungkinan yaitu true or false, satu atau nol, dan sebagainya. Perbedaan lainnya dapat dilihat
dari grafik, yaitu fuzzy logic bersifat kontinyu, sedangkan logika boolean bersifat diskrit.
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Gambar 3 Grafik yang merepresentasikan logika boolean[12]

Pada Gamb
rentang 0 hinga
pada Gambar 4, terdapat area diantara 0,
terdapat kondisi yang bernilai antara 0 h
diilustrasikan pada Gambar 5.

lai y berada di
0,2. Sedangkan
erarti bahwa pada rentang ini, sumbu A
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yang kedua, mendesain fuzzy presentasi grafis dari besarnya
kesertaan dari tiap masukan. Rules unakan nilai keanggotaan masukan
sebagai faktor pembobotan untuk menentukan pengaruhnya terhadap keluaran.

2.5.1 Fuzzification

Fuzzification merupakan langkah pertama pada logika fuzzy, dimana crisp value diubah
menjadi fuzzy input yang prosesnya bergantuk pada fungsi keanggotaan. Selain bentuk trapesium
yang digunakan pada contoh ini, beberapa fungsi keanggotaan lainnya seperti linear, segitiga, dan
sigmorid. Rumus yang digunakan untuk mendapatkan fuzzy input untuk tiap jenis fungsi
keanggotaan adalah sebagai berikut[13].
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2.5.2 Inference

Langkah sel ce, yang merupakan p
berdasarkan rul kan untuk proses ini a
Rules merupak then antara seluruh fu

eh fuzzy output
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linguistik yang
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ini adalah crisp p output adalah

metode weight a

2.6 Intrusion Dete

IDS berfungsi u
tersebut akan ditampu
dan yang tidak seharusn
anomali paket data secara
daya yang besar, sehingga dike
melakukan pendeteksian paket dat
digunakan, yaitu signature-based dan anomaly-based.

gan yang terdektsi
saja yang seharusnya
an dengan cara mencari
sien dan memakan sumber
aca log secara otomatis. Untuk
tidak, terdapat dua metode yang

2.7 Mininet

Mininet merupakan perangkat lunak simulator jaringan yang digunakan untuk membuat sebuah
jaringan virtual realistik, menjalankan kernel, dan berbagai perangkat jaringan lainnya (switch atau
router) di satu mesin (virtual machine, cloud, atau juga native). Mininet juga mendukung protokol
OpenFlow sehingga dapat mensimulasikan arsitektur jaringan SDN[16].

2.8 Snort
Snort merupakan perangkat lunak network-based IPS yang bersifat open source dengan
kemampuan untuk menganalisisi lalu lintas data secara real-time dengan menggunakan teknik
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signature-based[3]. Snort juga dapat menangani berbagai jenis serangan, diantara lain, yaitu
Denial of Service, port scanning, ARP spoofing, dsb.

3. Perancangan

Dalam pengerjaan tugas akhir ini, sistem yang akan dibangun adalah sistem keamanaan jaringan
yang akan diimplementasikan pada arsitektur jaringan SDN. Tools keamanan yang digunakan
adalah network-based IPS Snort, dengan jenis deteksi signature-based yang berfungsi untuk
mendeteksi paket berbahaya dalam jaringan. Sedangkan SDN itu sendiri merupakan konsep
arsitektur jaringan, yang dimana control plane ditempatkan terpisah dengan data plane, dan
terpusat.

Dengan menggunakan arsitektur SDN, paket yang datang akan diproses oleh controller Ryu,
yang kemudian akan diperiksa oleh IPS Snort dan dianalisis apakah data tersebut sesuai dengan
rules yang ada i tidak mendefeksi tersebut, maka
paket tersebut al i
terdeteksi bah lankan. Proses

pengamanan i dengan waktu
pemblokiran ya a tersebut tidak
akan sampai ke erbanding lurus

dengan frekuen

Sistem yang dibangun ini akan m ogic untuk menentukan durasi waktu
blokir. Apabila host penyerang melakukan s untuk pertama kalinya, host penyerang akan
diblokir dalam waktu 10 menit. Akan tetapi, apaBila host tersebut melakukan serangan lagi, maka

waktu pemblokiran akan bertambah sesuai dengan frekuensi serangan yang dilakukan.

3.1 Analisis Kebutuhan Sistem
Sebagai taha
terlebih dahulu

lakukan pengujian, akan di butuhan sistem

sikan jaringan di arsitek

3.1.1 Spesifika
Adapun spe
adalah sebagai

ngujian sistem

S (Focal)
7U @ 1.8 GHz

Berikut ini merup as akhir ini:

Perangkat Lunak Utama

1. Linux Ubuntu 20.04 LT
dan Snort.

2. Mininet sebagai emulator jaringan.

3. Ryu sebagai controller.

4. Snort sebagai IPS.

menjalankan Mininet, Ryu

Perangkat Lunak Pendukung :

1. Nmap sebagai alat pemindai jaringan atau serangan Host Discovery.
2. Hping3 untuk menjalankan serangan DDoS.

3. Python3 sebagai bahasa pemrograman utama dan algoritma fuzzy.
4. BASH sebagai command language untuk script pemblokiran.

3.2 Rancangan Sistem
Pada sub-bab ini akan dijelaskan mengenai alur kerja sistem, rancangan topologi, serta
rancangan fuzzy yang digunakan.
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3.2.1 Alur Kerja Sistem

IPS yang akan diinstalasi pada application plane adalah Snort dan pada control plane akan
digunakan Ryu sebagai controller. Paket-paket yang datang akan melewati Ryu terlebih dahulu,
dan akan diperiksa oleh IPS Snort berdasarkan pencocokan dengan rules yang terdapat pada
konfigurasi Snort.

Apabila paket yang diperiksa dinyatakan aman, maka Ryu akan langsung meneruskan paket ke
alamat tujuan. Akan tetapi, apabila paket yang diperiksa dinyatakan berbahaya, maka Snort akan
mengirim peringatan serta akan mengatur durasi waktu pemblokiran attacker host yang menjadi
sumber paket berbahaya tersebut dengan durasi awal adalah 10 menit. Apabila attacker host
tersebut masih melakukan serangan dalam kurun waktu kurang dari atau sama dengan 10 menit,
maka waktu blokir akan dltetapkan sesuai dengan frekuensi dan jenis serangan. Alur kerja sistem
dapat dijelaskal

wrabah pukd
herbabaya

Hilisig peirasibabidi
chaiad Bekic

A pbiali s

dalare kradan
dhlodor

Heri duram blalar
Hr meral

1

Kinim fre Ay
biokir

Sedangkan pada Ga
dengan alur prosesnya. D

ponen yang dirancang
ari IPS Snort yang isinya

adalah tiemstamp, sid, ala
hostInspector.sh akan menga
terakhir dengan serangan sebelu
(interval) penyerangan lebih kecil atat
waktu blokir dalam satuan detik yang nan

Junakan, serta pesan. Oleh
elisih waktu antara serangan
gunakan hanya jika selisih waktu
sil keluaran dari main.py adalah durasi
k menjeda proses. File block.sh berfungsi

untuk mengirimkan flow entry pemblokiran ke Ryu melalui REST API. File unblock.sh akan diaktifkan
setelah durasi blokir mencapai nol detik dan akan menghapus flow entry pemblokiran.

hostinspector.sh

—

old Time: imestamp
new Time: imestamp

Ambil haris terakhir dari log

True

Fake
urasi blakir = 10 menit

retum durasi

dhurasi = <alurasi=
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Mininet yang digunakan pada tugas angkitkan dua virtual switch yang telah
mendukung protokol OpenFlow versi 1.3, § ertama akan terhubung dengan server serta
switch kedua, dan untuk switch kedua akan terhtibung dengan 4 host dan switch pertama. Adapun
penggambaran umum rancangan arsitektur jaringan SDN yang akan dibangun dapat dilihat di
Gambar 9, yang dimana akan ada tiga attacker serta satu server dan satu victim(client).

192165111

192168.1 “ﬁ: b

1921681 10 192168112
192168.113

3.2.3 Rancangan Fuzzy

Sistem yang akan dibangun menggunakan fuzzy logic untuk menentukan durasi waktu
pemblokiran suatu host yang melakukan penyerangan. Ada tiga pembagian utama dalam
rancangan ini, yaitu fuzzification, inference, dan deffuzification.

3.2.3.1 Fuzzification
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Tahap ini merupakan tahap pertama dari tiga tahap pada metode fuzzy. Proses yang terjadi pada
tahap ini yaitu mengubah crisp input menjadi fuzzy input dengan menggunakan fungsi
keanggotaan.

Dalam sistem ini, akan digunakan dua variabel linguistik yang merupakan hasil keluaran dari
Snort3 yang berupa log dengan nama log file adalah alert _csv.txt. Untuk penjelasan fungsi
keanggotaan daripada dua variable linguisitik yang digunakan, dapat dilihat sebagai berikut.

1 L

= Sangat Sering
—Sering

- Sedang
w— Jarang

I
|
I
|
|
|
|
3 |
0 0.1 6 9 10

u Se (3)

pJarang (x) = (4)

Gambar 10 diatas merupakan grafik fungsi keanggotaan frekuensi serangan yang akan
digunakan, adapun untuk fuzzy set yang ada adalah, Sangat Sering, Sering, Sedang dan Jarang.

Rendah
w— Tinggi
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Gambar 11 Fungsi keanggotaan tingkat ancaman.

Adapun parameterdari masing-masing fungsi tingkat ancaman adalah sebagai berikut:

1, x =1
’1“2, 0<x<1
Rendah (x) = _ 5
: ) LBox 1 <x<15 )
1,5-1
0 x >15 ,Xx<0

u Ting (6)

Pada penelitian ini, terdapat dua jenis ng akan dijadikan untuk pengujian, yaitu
serangan Host Discovery dan serangan DDoS kedua serangan ini masing-masing memiliki
tingkat serangan yang berbeda. Adapun untuk fuzzy set, dibagi menjadi dua, yaitu Rendah dan
Tinggi. Untuk tingkat ancaman dari masing-masing serangan, Host Discovery berada di tingkat
rendah, karena hanya merupakan serangan yang bersifat pasif, sedangkan untuk serangan DDoS
berada di tingka karenakan serangan DDoS merupakan sera ersifat aktif, dan
dapat dilancarka eknik, seperti SYN flood,
sebagai masking ang disebut dengan Daf
ini, hanya akan

pada penelitian

3.2.3.2 Inferenc

Nilai fuzzy i
ini, yang dima
fuzzy rules den
sudah ditentuka

agi tahap kedua
ergantung pada
gan rules yang
n, yaitu Sangat
e aturan if-then

tahap fuzzification aka
iubah menjadi fuzzy o
hasil keluaran dari p
es yang ditentukan, ad
Pada proses inference

dilihat pad

Frekuensi Tingkat Ancaman Waktu Blokir

Sangat Singkat
Singkat
2 Sedang Tini giand%fg
3 Sering Ij_e”r:gg:l Slf:ré:lr;g
4 Sangat Sering ?—?233? SLe:;r;g

Dikarenakan pada proses inference digunakan model sugeno, maka fungsi keanggotaan
keluaran dari proses ini bersifat linear. Adapun parameter keluaran yang digunakan pada sistem ini
dapat dilihat pada gambar 12 dibawah ini.

Sangat
1 Singkat Singkat Sedang Lama
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Gambar 12 Parameter keluaran fuzzy.

3.2.3.3 Deffuzi
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3.3 Skenario Pengujian
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Gambar 13 Grafik hasil sistem fuzzy untuk kedua serangan.

Adapun perbandingan kondisi jaringan ketika serangan DDoS terjadi pada saat sebelum
serangan, saat serangan dan ketika serangan berhasil di blokir adalah sebagai berikut.

B Sebelum Serangan M Saat Serangan M Sesudah Serangan Diblokir

5.3 97

31

ThroughputiGbit/s)

G rbandingan throughtput pa 0S.

lient ke server
rhasil diblokir,
irancang dapat

ika terjadi serangan, t
anya serangan DDoS,
i menunjukan bahwa
an SDN dengan bai
host client

Dapat diliha
mengalami pen
throughtput ke
menjaga serve
menggunakan t

5. Kesimpulan
5.1 Kesimpulal

Berdasarkan
Host Discovery

jian sistem yang tel cegah serangan
Service, didapa bagai berikut.

1. IDS Snort3
SDN. Switch

ga pada jaringan
erver langsung dan

Ja dengan baik, serta pada
dirancang pada penelitian
agar dapat bekerja dengan lebih
ma dalam menghadapi serangan DDoS.

2. Pada penelitian ini, s
penelitian ini, digunak
sebelumnya[5], namun tela
baik dan menghasilkan hasil yang

3. Sistem yang telah dirancang pada penelitian ini, dapat terhubung dengan IDS Snort dan
adaptive IPS berhasil dirancang.

4. Berdasarkan hasil dari penelitian yang telah dilakukan, rancangan adaptive IPS yang telah
dirancang ini dapat beradaptasi dengan frekuensi serangan Host Discovery dan serangan
DDoS yang datang dengan baik.

5.2 Saran

Saran penulis yang dapat dipertimbankan untuk penelitian rancangan sistem ini selanjutnya
adalah sebagai berikut:
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1. Melakukan pengujian menggunakan device yang sesungguhnya, bukan menggunakan
emulator, dikarenakan, untuk menguji serangan yang bersifat volume based attack seperti
serangan DDoS, membutuhkan resource yang besar, sehingga, jika dilakukan dalam bentuk
emulasi, hasil yang didapat belum terlalu maksimal.

2. Menggunakan teknik serangan yang lain. terkhususnya pada serangan DDoS, seperti teknik
serangan DDoS menggunakan UDP flood, ping of death, HTTP flood, dll
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