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Abstrak

Penelitian ini dibuat karena adanya kasus
penyerangan pada web portal internal, belum adanya
ketersediaan dalam kebijakan keamanan informasi
yang telah diterapkan pada web portal internal.
Penelitian ini bertujuan untuk dapat bisa
merencanakan Sistem Manajemen Keamanan
Informasi (SMKI) yang mungkin dapat digunakan
sebagai pedoman dari suatu kebijakan keamanan
informasi pada divisi Informatika dan Statistik.
Penelitian ini membahas tentang mengenai
penggunaan ISO 27001 pada Dinas Komunikasi
Informasi dan Statistik KabupatenLampung Tengah.
penelitian ini menggunakan metode Plan, Do,
Check, dan Act dalam pengumpulan data, analisis,
dan pengolahan data yang telah ditemukan. Hasil
dari penelitian ini adalah tingkatan dari maturity
level ISO/IEC 27001 rata —rata untuk tahun 2021
berada di level dua. Diharapkan hasil dari penelitian
ini dapat membantu dan memberikan beberapa
rekomendasi untuk standar kontrol keamanan yang
dapat digunakan sebagai pedoman dan prosedur
penerapan keamanan informasi.

Kata Kkunci Sistem Manajemen Keamanan

Informasi (SMKI) Pada Diskominfo Lapung Tengah,
ISO/IEC 27001, Plan Do Check Act (PDCA) Model.

Abstract

This research was made because of an attack
case on the internal web portal, there is no
availability in the information security policy that
has been applied to the internal web portal. This
study aims to be able to plan an Information Security
Management System (SMKI) which may be used as
a guideline for an information security policy in the
Informatics and Statistics division. This study
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discusses the use of ISO 27001 at the Information
Communications and Statistics Office of Central
Lampung Regency. This study uses the Plan, Do,
Check, and Act methods in data collection, analysis,
and data processing that have been found. The result
of this research is that the average maturity level of
ISO/IEC 27001 for 2021 is at level two. It is hoped
that the results of this research can help and provide
some recommendations for security control
standards that can be used as guidelines and
procedures for implementing information security.

Keywords: Information Security Management
System (SMKI) at Diskominfo Lapung Tengah,
ISO/IEC 27001, Plan Do Check Act (PDCA) Model.
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L PENDAHULUAN

Teknologi informasi adalah sumber daya
yang sangat strategis, yang di dalamnya
menyediakan informasi yang
penting untuk membantu dalam
pengambilan keputusan pada sebuah organisa
si [22]Salah satu bagian yang sangat
mempengaruhi teknologi informasi adalah
keamanan informasi [1]. Keamanan informasi
yang dikhususkan pada bagian cyber sudah
termasuk area dengan perkembangan yang

cepat dan perlunya evaluasi inovasi[20].

Keamanan informasi adalah kekuatan
yang dapat dikontrol menggunakan sistem
manajemen keamanan informasi, yang
berfungasi untuk mengatur dan
mengoperasikan keamana suatu  sistem
inforamsi agar dapat digunakan sesuai
dengan prosedur[18]. Sistem keamanan
informasi mempunya tujuan yaitumenjamin
kerahasiaan, keutuhan, dan ketersediaan dari

data dan informasi[18].

Standar ISO/IEC 27001 dapat digunakan
dalam menerapkan suatu sistem manajemen
keamanan informasi [8]. Standar ISO/IEC
27001 adalah standar yang dapat digunakan
untuk membantu dari pihak manajemen untuk
merencanakan dan menentapkan keamanan
informasi yang sesuai dengan aturan yang ada
(ISO/IEC 27001). Perusahaan yang telah
menggunakan standar ISO/IEC 27001 akan
diberikan sertifikat ISMS/SMKI oleh pihak
ketiga yang telah mengukur keamanan dan

bukti yang ada.

Web portal internal adalah salah satu
teknologi informasi yang berguna bagi
masyarakat yang dapat memberikan beberapa
layanan yang dapat diakses melalui jaringan
internet dan membantu pegawai Diskominfo
dalam melakukan kegiatan oprasional sehari-
hari. Web portal internal digunakan sebagai

media untuk Diskominfo menyimpan berkas —
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berkas seperti pengumuman, surat keputusan
(SK), event yang dilaksanakan dan file
lainnya. Berdasarkan dari hasil wawancara
dengan pihak dari Diskominfo Lampung
Tengah, pada tahun 2017 terjadi penyerangan
pada web portal internal yangmenyebabkan
hilangnya beberapa data dari perusahaan yang
bersifat rahasia dan penting. Selain itu, dapat
ditemukan kondisi yang terkait dengan
keamanan informasi yaitu kurangnya
pegawai. Penempatan posisi dari pegawai
berdasarkan kemampuan (capability) dan
keahlian yang merupakan komponen dari
bagian yang diperlukan, sehingga memiliki
pengaruh yang sangat positif dan signifikan

terhadapproses kinerja [13].

IL KAJIAN TEORI
2.1 ISO 27001

Standar dari ISO 27001 ini ditemukan
pada 23 Februari 1947, yang diumumkan
sebagai standar industri dan komersial yang
sudah berlaku di seluruh dunia, memiliki
kantor yang berpusat di Jenewa, Swiss
(Murphy and Yates, tahun 2009). Standar
internasional ISO/IEC 27001 berguna untuk
menentukan, menerapkan, mengoperasikan,
meninjau, memelihara, mengawasi, dan
meningkatkan kebijakan dan dokumen dari
sistem manajemen keamanan informasi
(SMKI) berdasarkan  kebutuhan  dari

organisasi[25].

Untuk mengatur semua proses SMKI,
maka digunakan standar "Plan-Do- Check-
Act" (PDCA) model. Penerapan model PDCA
juga akan berguna untuk menentukan,
menerapkan, mengawasi, dan meningkatkan

keefektifitasan SMKI organisasi [25].
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Gambar 2.3. Model PDCA yang diterapkan untuk proses SMKI (SistemManagement
Keamanan Informasi

Kontrol keamanan sistem, referensi yang
berdasarkan dari ilustrasi, yang dapat dipilih
dari katalog kontrol, dan berhubungan dengan
Annex A ISO/IEC27001. Dimana penentuan
dari SMKI organisasi sangat membutuhkan
untuk dapatmelakukan penelitian risiko seusai
dengan kebutuhan khusus pada ISO/IEC
27001. Setelah penilaian dilakukan maka
sistem dari kontrol harus dapat dipilih dari
AnnexA untuk dapat mengurangi seperangkat
identifikasi risiko yang telah teridentifikasi

[25].

2.2 Domain COBIT 5

COBIT 5 Framewrok dirancang

menggunakan 5 domain yang setiap

domainnya mencakup penjelasan secara rinci
dan termasuk panduan secara luas dan
bertujuan menjadi tataKelola dan manajemen

TI perusahaan.

Lima domain yang ada pada COBIT 5 adalah
sebagai berikut:

e EDM (Evaluate, Direct
and Monitor)

e APO (Align, Plan and
Organise)

e BAI (Build, Acquire and
Implement)

o DSS (Deliver, Service, and
Support)

e MEA (Monitor, Evaluate
and Assess)

2.1.1 Perencanaan (Plan)

pada tahapan ini dilakukan wawancara
secara langsung untuk mendapatkan informasi
yang diperlukan, observasi dengan cara
mengamati secara langsung kegiatan yang ada
di kantor Diskominfo Lampung tengah,
mencari referensi lain yang bisa berasa dari
internet,dan menentukan klausa mana yang
perlu di uji.

2.1.2 Praktik (Do)

Rencana yang sudah disusun akan
diimplementasikan dengan bertahap, dari
skala kecil hingga besar sesuai dengan
rencana yang telah dibuat.

2.1.3 Memeriksa Hasil (Check)

Dari hasil yang di dapatkan pada tahapan
Do, tahap selanjutnya adalah tahapan Check,
yaitu memilih control keamanan informasi dan
juga objektif control yang diterapkan oleh
Diskominfo Lampung Tengah.

2.1.4 Tindah Lanjut (Act)
Setelah mendapatkan hasil dari tahapan

check, Langkah selanjutnya adalah tahapan
act. Tahap ini yaitu akan dilakukan langkah
perbaikan dan pengembangandari manajemen

keamanan informasi pada Divisi Information
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Technology (IT) dengan cara memberikan III. METODE
beberapa rekomendasi terhadap objektif 3.1 Metode Konseptual
kontrol dan kontrol dari keamanan informasi Metode konseptual ini adalah gambaran
berupa rancangan yang terstruktur atau
kerangka yang dapat berikir dengan
di tahapan sebelumnya. Rekomendasi yang menggunakan gambar, metode yang dapat
memecahkan masalah secara terstruktur, yang
berdasarkan dari model konseptual yang telah
pada ISO/IEC 27001. dibuat.

yang telah dinilai dari tingkat kemampuannya

akan diberikan adalah standar yang mengacu
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Gambar 3.4 Kerangla Penelitian

3.2 Tools Yang Dipakai Untuk membuat kuisioner seperti
Pada pengerjaan penelitian ini saya diatas, membutuhkan sebuah tools yang
menggunakan beberapa tools yang saya sudah tersedia di google, dan bukan hanya
anggap dapat berguna untuk penelitian goolge form saja, tapi ada banyak tools
ini, saya menggunakan 2 Tools, seperti lainnya, saya menggunakan Google Form

dibawah ini: karena cepat dan mudah dipahami, selain

3.21 Google Form itu juga sudah banyak sekali orang yang
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menggunakannya untuk membuat
kuisioner.

Fitur  didalamnya juga
beragam yang dapat meembuat
lembar kuisioner terlihat menarik
dari pemilihan warna background,

font, border, dll.

diperlukan, dan setelah data
dimasukan oleh partisipan maka data
akan keluarberufa kurfa atau gambar yang
dapat memudahkan untuk pembaca
memahaminya.

3.2.2 OWASP ZAP

Untuk tools ini saya gunakan
untuk mendapatkan nilai dari vulnerability
padaweb Diskominfo Lampung Tengah,
saya menggunakan aplikasi ini karena
menurut saya pada aplikasi ini dapat
melihat kelebihan dan juga kekurangan
padasebuah situs web.

Pada tools ini dapat
mengidentifikasi bagian mana yang rentan
akan serangan dari luar ataupun dalam,
serangan dari luar yang saya maksud
adalah serangan yangterjadi akibat orang
ketiga yang sengaja meng-Hack kedalam
sistem  utama  untuk  mendapatkan

keuntungan, sedangkan serangan dari
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Bukan hanya itu saja, tetapi bisa
disesuaikan dengan kebutuhan, semisal
kita membutuhkan kuisioner dengan
jawaban yang Panjang maka terdapat
space kosong untuk menulis jawaban
sepanjang mungkin, ada juga pilihan

ganda jika

dalam yang saya maksud seperti
kemungkinan terjadinya kegagalan sistem,
proxy yang kurang memadai atauserangan
virus lainnya.

Dengan menggunakan tools ini,
Jjika menemukan masalah yang
kemungkinan terjadi maka sistem dari
tools ini akan memberikan saran untuk
melakukan perbaikan pada Web yang
dituju, jika merasa kurang berfungsi, maka
dapat disarankan untuk melakukan report
kepada developer yang membuat aplikasi

berbasis web tersebut.

Iv. HASIL DAN PEMBAHASAN
4.1 Nilai Kesenjangan Kematangan Saat
Ini
Berdasarkan dari rangkuman nilai
kematangan diatas, maka, bisa diketahuinilai
dari kesenjangan pada masing — masing

domain, yaitu:

Table 4.28 Maturity Level

Maturity Level

Domai Current Expected Gap/Selis

n Maturity Maturity ih
APO 07 1,5 2 0,5
APO 13 1,7 2 0,3
DSS 02 1,7 2 0,3
MEA 03 2 2 0
APO 13 1,8 2 0,2
BAI09 1,7 2 0,3
APO 13 1,75 2 0.25
APO 08 2 2 0
APO 10 1,8 2 0,2
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Total Rata -

Rata

0,2

Berdasarkan  dari  hasil  analisis
kesenjangan yang ditunjukan pada tabel di
atas, terdapat jarak hampir di setiap domain
yang di uji menggunakan cobit 5, antara
kondisi yang di harapkan untuk saat ini
dengan kondisi saat ini. Kesenjangan terbesar
terdapat pada domain APO 07, walaupun gap
terbilang lumayan kecil tetapi tetap
membutuhkan penyesuaian pada masing —
masing domain untuk mencapai nilai yang
diinginkan, karena nilai 0,2 adalah rata — rata
yang di dapat perdomain, terutama pada
domain APO 07.

Fungsi dari Framework pada sebuah
web sangat membantu web
developer,framework juga memliki

fungsi lain yaitu:

e Membuat kode program
menjadi lebih terstruktur.

e Meningkatkan keamanan
pada web.

e Mempercepat pembuatan
dari website.

e Pemeliharaan dan
perawatan website lebih
mudabh.

Framework yang digunakan oleh web
portal internal ini adalah OpenResty,yaitu
Framework Javascript berbasis
komponen yang digunakan utnuk
mengubah server nginx menjadi server
aplikasi web yang kuat, dimana
pengembang web dapat menggunakan
Bahasa pemrograman Lua untuk skrip
berbagai modul nginx C dan modul Lua
yang ada dan membangun apliaksi web
berkinerja sangat tinggi yang dapat
menanganin koneksi 10k — 1000k + dalam
satu kotak.

3.3 Pentingnya Keamanan Informasi Dan
Web

Dalam rangka pentingnya dari keamanan
pada suatu web, penulis melakukan

wawancara kepada pihak yang bersangkutan

3.2 Framework Yang Digunakan Pada
Web Portal

Framework adalah sebuah kerangka kerja
yang dapat digunakan untuk membatu
developer mengembangkan website.
Framework diciptakan untuk membantu web
developer untuk menulis baris kode, dengan
menggunakan framework dapat
mempermudah dalam penulisan kode, cepat,
dan terstruktur rapih.
yaitu pada divisi komunikasi, informatika dan

statistic yang bekerja untuk Diskominfo.

Untuk jangka waktu maintenance pada
web portal internal ini yaitu setiap 1 bulan
sekali untuk menghindari adanya error dan
data yang menumpuk, mereka melakukan
pengecekan untuk setiap data dan event yang

ingin disebarkan melalui web portal internal.

Jika ada gangguan teknis pada web portal
internal atau adanya bencana alammaka data
yang ada sudah  dapat dipastikan
keamanannya karena telah dilakukan backup
data secara otomatis dan berkala kepada pihak

Pusat Data Nasional.

Iv. KESIMPULAN

Berdasarkan dari
hasil dan pembahasan yang dibahas dan telah
ditemukan pada bab yang ada sebelumnya
dapat disimpulkan bahwa laporan yang ada
berdasarkan dari hasil analisis dapat
digunakan dan menjadi ajuan untuk mencapai
standar  sistem manajemen keamanan
informasi (SMKI) dengan menggunakan
ISO/IEC 27001 yang dapat dijadikan sebagai
rekomendasi dan peningkatan dari keamanan
sistem informasi yang ada di Diskominfo
Lampung Tengah.

Dari hasil analisis penelitian, ISO/IEC
27001 dapat berfokus pada bagaimana carany
a menentukan standarisasi kebijakan untuk
perusahaan dan manajemen risiko yang
mungkin saja blom menerapkan kebijakan IT
khususnya dibagian keamanan informasi.
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Hasil dalam penelitian yang dilakuka
n ini dapat diketahui bagaimana
menetapkan tujuan, kebijakan, dan arahan
kontrol dari keamanan informasi yang bisa
dilanjutkan dengan analisis nilai aset dan
risiko yang setelahnya dapat digunakan
untuk menentukan penggunaan klausul
pada ISO/IEC 27001 dan menghasilkan
suatu  rekomendasi pada penetapan
kebijakan keamanan informasi pada web
portal internal yaitu dapat melakukan
pengidentifikasian kondisi yang
membahayakan dan keamanan dari sumber
daya manusia terkait dengan awareness
pada keamanan informasi.

Ketua divisi Information Technology
bertanggung jawab  untuk  semua
pengelolaan pada proses SMKI dan
penilaian resiko yang akan dilakukan
secara berkala, dan untuk kontrol akses
yang telah difokuskan pada teknis
pemberdayaan, pemeliharaan aset dan
tingkatan pada keamanan yang telah
dimiliki khususnya pada kondisi fisik.

Teruntuk hasil analisis terkait kondisi
aset dari web portal internal itu merupakan
salah satu aset utama yang dimiliki oleh
Diskominfo Lampung Tengah. Seiring
berjalannya waktu dan pembelajaran yang
di dapat pada masalah sebelumnya, divisi
Information Technology telah melakukan
serangkaian perbaikanyang membuat web
portal internal mereka menjadi lebih baik
dan meminimalisir untuk terjadinya hal
yang tidak diinginkan.

Dari hasil menganalisis nilai maturity
level pada kantor Diskominfo Lampung
tengah telah didapatkan nilai gap 0,2.
Untuk hasil dari penilaian pada maturity
level ini sesuai dengan hasil dari evaluasi
SPBE pada tahun 2021 yang seimbang di
angka 2 yang artinya hanya cukup baik,
akan tetapi sesuai dengan pengakuan dari
pihak terkain, pada tahun 2022 saat ini aka
nada peningkatan mencapai 3,2 untuk hasil
dari evaluasi pada SPBE, kenaikan ini
disebabkan oleh adanya beberapa faktor
yang salah satunya adalah dikarenakan
adanya program
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