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Analisis Sistem Deteksi Anomali Trafik Menggunakan Algoritma Clustering Isodata ( Self-Organizing
Data Analysis Technique) Dengan Euclidean Distance

Analysis Of Traffic Anomaly Detection System Using Isodata Clustering Algorithm (Self-Organizing Data
Analysis Technique) With Euclidean Distance
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Abstrak

Berkem rakat terhadap
penggunaan inte danya fenomena
anomaly traffic. Denial of Service
(DDoS) dan Flas a anomaly traffic
tersebut, dirasa wd dan serangan
DDoS. Pada pe ) dengan teknik
unsupervised learning yang menggunakan a ustering. Pada penelitian ini menggunakan
metode euclidean distance untuk rumus penguk dan metode dunn index untuk melihat kualitas
cluster yang dihasilkan. Hasil dari penelitian ini, siStem yang dibagun dapat bekerja dengan baik dalam
deteksi dan membedakan antara traffic normal dan traffic anomaly. Dibuktikan dengan penggunaan
metode Euclidean distance mengahasilkan performansi algoritma yang baik dibandingkan dengan
penggunaan metode manhattan distance.
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1. Pendahuluan

Distributed Denial 0
dengan salah satu cara memba

dap sebuah komputer atau server
ermintaan (request flooding) sehingga
tidak dapat diakses oleh user yang an situasi terjadinya sebuah peningkatan
trafik yang sangat tinggi dalam suatu |a gak dapat diakses dalam rentang waktu tertentu.
Fenomena anomaly traffic ini sering meruglkan dari segl penyedia jasa maupun masyarakat.

Dalam penelitian deteksi anomaly traffic, informasi 5-tuple dari IP menjadi karakteristik acuan analisis
dalam pemrosesan, diantaranya protocol type, source IP addres, destination IP address, source port, dan
destination port, serta jumlah paket dan besarnya paket menjadi salah satu acuan data pemrosesan [1] [2].
Dalam penelitian sebelumnya [2], dengan metode data mining dengan algoritma K — Mean dalam mendeteksi
anomaly traffic dan berhasil membedakan traffic normal dan serangan DDoS akan tetapi belum menunjukan
hasil yang signifikan. Kekurangan algoritma k — mean ini sangat sensitif terhadap outlier dalam data [3] [4]
serta sering menghasilkan cluster yang memanjang [4].
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Dalam survey [4], algoritma Isodata dapat mengatasi kelemahan yang terdapat pada k — mean terhadap
outlier, serta dengan proses pembelahan yang terdapat dalam algoritma isodata dapat mengatasi cluster yang
memanjang yang sering dihasilkan oleh algoritma k — mean [4]. Algoritma Isodata ini merupakan
perkembangan dari algoritma K-means dengan penambahan proses pengabungan cluster dan pembelahan
cluster [5] [6] [7] [8] [9].- Dengan metode ini kepadatan suatu cluster dapat dikontrol dengan algoritma. Dalam
Algoritma ini juga terdapat masukan — masukan yang mendukung [5] [6] untuk melakukan prosesnya.

Pada tugas akhir ini kami akan menggunkan algoritma Isodata dan menggunkan teknik pengukuran
jarak Euclidean Distance [10] [11]. Fokus penelitian tugas akhir ini menerapkan algoritma Isodata ke dalam
sistem deteksi anomaly traffic dan penggunaan metode pengukuran euclidean distance untuk mempercepat
komputasi proses dalam sistem deteksi anomaly traffic, serta penggunaan metode dunn index untuk melihat
kualitas cluster yang dihasilkan.

2. Dasar Teori

2.1. Sistem Detek
Dalam sis

System (IDS)
mengawasi ter

Itrusion Detection
S memonitor atau
berikan tanda yang
berupa alarm em IPS merupakan
pengembangan dari sistem | r atau mengawasi aliran traffic dan jika
mengalami serangan akan langsung ditindakla otomatis [1] [12].

2.2. Distributed-Denial of Service (DDoS)
Denial of Service (DoS) adalah salah satu serangan yang ditakutkan di dunia internet. Dalam sebuah
serangan Denial of Serwce (DoS) penyerang (hacker) akan mencoba untuk mencegah komputer lain atau
client untuk Jatu_komputer atau jaringan dengan beberapa ata . Sebuah seranagn
DDOS mengg ter unktuk melancarakan serana dinasi ke satu tarket

: ent / server, para hacker me fektifitas serangan

anfaatkan sumber daya / r Janpa disadari oleh
putasi (proses, memory, b ode jaringan untuk
an sumber daya yang akh own sehingga tidak
ser [1]. Sasarannya pad: buat sumber daya
a program master DDOS puter saja dengan
tu yang ditentukan progra nikasi dengan agent
omputer lainnya di interne rinta agent program
logi client / server, progra emlulai ratusan atau
ungan detik [13].

sistem tersbut
membuat siste
dapat
bandwitdh me
menggunkan g
program lainn
akan memulai
bahkan ribuan

2.3. Flashcrowd 7
Flash Crowd

Denial of Service(B
dalam suatu jaringan:
terjadi karena user yang
terjadi kapan saja, kare
kejadian seperti bencana ale

ataupun Distributed
trafik yang sangat tinggi
[1]. Peningkatan trafik ini
ejadian flashcrowd ini dapat
erver dipengaruhi dari suatu

2.4. lsodata Clustering
Clustering merupakan salah satu teknik pengelompokan data berdasarkan kesamaan karakteristik data.
Clustering-based memiliki beberapa tipe penting, diantaranya Partitional Clustering. Partitional Clustering
merupakan pembagian data ke dalam sebuah himpunan data (cluster) yang tidak overlap sedemikian setiap
data berada dalam satu cluster saja. Terdapat beberapa Algoritma dalam partitional clustering ini,
diantaranya Algoritma isodata Algoritma. Isodata (Self-Organizing Data Analysis Technique) deperkenalkan
oleh Ball, Hall dkk pada sekitar tahun 1960an ialah clustering berbasis unsupervised learning algoritma yang
pengembangan dari algoritma K-Means. Dalam algoritma isodata terdapat proses pembagian, penggabungan,
dan penghapusan cluster, algoritma isodata mampu mengatur jumlah cluster fleksibel dan mengcontol
kepadatan suatu cluster [6] [5] [8] [9]. Dalam algoritma terdapat masukan sistem yang mendukung kenerja
algoritma ini, masukan tersebut ialah jumlah cluster awal (k), banyaknya iterasi (i), maksimum jarak untuk
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melakukan pengabungan (minjar), maksimum variansi (var) dalam melakukan pembelahan, serta minimum
anggota sebuah cluster (minjum), penjelasan masukan sistem dapat dilihat pada Tabel 1. Dalam mengunakan
algoritma isodata data tidak perlu terdistribusi normal. Jika iterasi yang ditetapkan cukup, algoritma
clustering isodata ini mudah untuk menemukan cluster yang benar dalam data. Namun, lebih banyak waktu
komputasi yang dibutuhkan.

Tabel 1 Masukan Sistem

Masukan Keterangan
1 Jumlah Cluster (k) Menentt_jkan berapa b_anyak jumlah cluster awal untuk
memulai sebuah algoritma
2 Iterasi (i) Menentukan berapa banyak jumlah lterasi
Menentukan juml ini atu cluster,

meter

Minimal Variansi (var) Igunakan dalam pengoprasian proses

satu cluster menjadi 2 buah cluster baru

2.5. Euclidean Distance
Pada pnelitian sebelumnya [2] mendeteksi anomal mendeteksi anomaly traffic menggunakan euclidean
distance sebagai rumus pengukuran jaraknya, mendapatkan hasil cang cukup baik dalam perhitungannnya.
Dalam matematika Euclidean Distance (ED), diibaratkan garis lurus yang terhubung antara dua buah objek.
Euclidean Di n dalam pengukuran jarak at ]. Similaritas yang
ean distance diperoleh den erendah. Dua objek
an menggunakan Euclide kan mirip jika nilai
dah bahkan mendekati O

A4 (Q_ 02

yang dibandi
yang didapatk

2.6. Dunn Index
Pada penel ], Dunn Index digunakan
Parameter ya es dunn index nilai jara
Validasi clust ai dari dunn index yan
renta nilai dari

lan sebuah cluster.
jarak intra cluster.
n index mempunyai

2.7. Dataset DARPA 1999d

Pada penelitian ini me unakan pada peneletian serupa
sebelumnya. Untuk pengujian tra 998 [17] dan untuk pengujian traffic
flash crowd [18] digunakan dataset dataset tersebut sudah menjalani proses
preprocessing agar mudah dianalisia. Untuk pengujian metode IDS yang dirancang, dilakukan simulasi
menggunakan bahasa pemrograman Java

2.8. Parameter Uji
Beberapa parameter yang digunakan digunakan untuk mengetahui sebereapa akuratnya algoritma isodata
clustering dengan menggunakan euclidean distance dalam melakukan pembedaan antara traffic normal dan

traffic anomaly. Beberapa parameter awal yang digunakan dalam mengukur keakuratan algoritma sebagai
berikut :
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Tabel 2 Matching matrix

PREDICTION
ACTUAL ATTACK NORMAL
ATTACK TRUE POSITIVE (TP) | FALSE NEGATIVE (FN)
NORMAL FALSE POSITIVE (FP) | TRUE NAGATIVE (TN)

True positive (TP) adalah kondisi dimana algoritma mendeteksi data sebagai serangan dan kelanjutan
sebenarnya memang data tersebut merupakan serangan. True nagative (TN) adalah dimana algoritma
mendeteksi data sebagai kondisi normal dan kenyataannya memang data tersebut merupakan data normal.
False positive (FP) adalah dimana kondisi algoritma mendeteksi data dengan kondisi normal tetapi disebut
sebuah seran i adalah kondisi dim i salah deteksi yang

Detection Rate (D
Detection

t memberikan true
alarm terhada :

False Positive Rate (FPR)

False positive rate merupakan presentase g menyatakan seberapa besar kesalahan algoritma

memberikan false alarm, dimana algoritma mendeteksi sebuah kondisi serangan yang sebenarnya adalah
kondisi normal. Formulasi untuk false positive rate (FPR) sebagai berikut:

ONO0 119 (G = —Smeoremoet ()

Akurasi (Acc)

Akurasi yang menyatakan oritma melakukan
emisahkan data normal d ulasi untuk akurasi

3. Pembahasan

s untuk normalisasi se udah/cocok untuk
digunakan pad da penelitian sebelumn tode preprocessing
memudahkan gkatkan hasil analisj juan dalam proses
preprocessing u an fitur yang reley elitian ini dilakukan
pada dataset DA n dapat di Isodata dapat dilihat
pada Algoritma 1 alisa hasil akhir yang
didapatkan.

Nama Fitur
Count window
IP_source P Source ke IP
IP Destination 10N yang sama
Protocol sama Jumlah protocol yang sama
SYN Jumlah traffic “SYN”
ACK Jumlah traffic “ACK”
Port_Out Jumlah traffic menuju ke port out yang
sama
Length Jumlah traffic dengan length yang sama
Different_Source | IP Destination | Jumlah traffic dengan IP Source berbeda
sama
New_IP - Jumlah kemunculan IP baru
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Algoritma 1 : Proses Clustering dengan Isodata (extracted dataset, k, i, minjum, minjar, var)

1: Masukkan extracted dataset 21: if jarak kq-centroid < minjar do
2: Masaukan k sebagai jumlah cluster awal 22: Gabungkan kedua k-cluster
3: Masukan i sebagai jumlah iterasi 23: end if
4: Masukan minjum sebagai minimal jumlah anggota 24: end if
Cluster 25:  endif
5: Masukan minjar sebagai minimal jarak antara 26:  ifi=genapdo
centroid

Lo L 27: for 1to k do
6: Masukan var sepagai minimal variansi N

28: do

7:  Bentuk k-ce

8: forltoxd
9: Hitung ja
10: Tetapkan
11: end for

12:  Hapus Kosong if variansi k, > var do

13 repeat 34: Belah kn menjadi dua buah cluster
14:  if i =ganjil do baru
15: for 1 to k do 35 hitung x anggota k, dengan k baru

Tetapka x anggota ky ke cluster baru

16: if juml
17: Hap

18: X an ke cluster

terdekat

19: end if
20: Hiting j
lainnya

3.1. Pengujian

Proses preproc
raw data. Tujuan dal
performansi deteksi ya
hasil yang beragam. Hasi

t darpa masih berupa
DDoS sehingga hasil
an serangan mendapati
dan gambar 1 dibawah

Tabel 5. Hasil Analisa matching matrix dari dataset Darpa 1998

Prediksi
Aktual
Serangan Normal
Serangan Total TP =1 Total FN = 40866
Normal Total FP = 248 Total TN = 834356
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HASIL PENGUJIAN DATASET DARPA
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Pada dataset DARPA 1998, setiap peng an dengan masukan sistem yang beragam. Dilihat
dari hasil performansi sistem pada gambar 1 dia ilihat hasil terbaik didapat dengan percobaan dengam
masukan sistem yang dapat dilihat pada tabel 4. Percobaan dilakukan berulang ulang pada dataset DARPA
1998 dengan masukan sistem yang bervariansi mendapat perubahan tidak terlalu tinggi, dari percobaan yang
dilakukan mendapati semkin tinggi nilai k dan minjar yang dimasukan dan semakin rendah nilai minjum, i,
dan var yang dimasukan ke sistem membuat parameter uji yang dihasilkan menjadi lebih baik walaupun
hanya sedikit i tetapi waktu yang dibutuhkan si i k. Rata rata waktu
pemrosesan y. 8 ialah sekitar 10 detik. Pe menggunakan dunn
index mendap | tersebut masih kecil teta embedakan traffic

3.2. Pengujia

Skenario da dataset World Cup 1
dataset sehing endapatkan hasil akhir.
yaitu, traffic n crowds, pelabelan flash
menunjukan ke pengujian beragamnya ni
akan tetapi me si dataset oleh sistem de
hasil yang diga ibawah

emberi label pada
at dua jenis traffic
saat traffic mulai
ngaruhi hasil akhir,
i percobaan didapat

HAN DATASET

1,2

0,8
0,6

0,4
0,2
0 0

dr fpr
Gambar 2 Hasil Pengujian Dataset World Cup 1998

Dapat dilihat dari gambar 2 diatas, hasil performansi sistem deteksi anomaly traffic dengan isodata
clustering dan euclidean distance dapat bekerja dengan baik, dimana maka traffic flash crowds dan traffic
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normal akan berada dalam satu cluster yang sama, sehingga tidak akan membentuk cluster dengan jumlah
lebih dari satu. Pengujian klualitas cluster menggunakan dunn index mengasilkan nilai 0, nilai tersebut berarti
terdapat hanya 1 cluster yang dihasilkan.

4. Kesimpulan

Kesimpulan dari penelitian ini, sistem deteksi anomaly traffic meggunakan metode clustering dengan
algoritma isodata dan euclidean distance dapat diterapkan, dilihat dari sistem dapat membedakan antara traffic
normal dan traffic anomaly, serta dibarengi dengan performansi algoritma menggunakan euclidean distance
yang lebih baik dibandingkan dengan penggunaan metode manhattan distance. Masukan sistem yang beragam
mempengaruhi nilai parameter uji, waktu pemrosesan data dan kualitas cluster yang dihasilkan. Penggunaan
metode preprocessing memiliki peran penting dalam mengenali serangan DDoS sehingga dapat menghasilkan
hasil yang opti i keti ter uji.

Untuk pe
deteksi anoma
window untuk
deteksi, serta
performansi y.

modifikasi sistem
indow atau sliding
inimnya kesalahan
mendapatkan hasil
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